ZPRAVA
O VYSLEDKU VSTUPNIHO AUDITU
OSOBNICH UDAJU
A STANOVENI UCELU ZPRACOVANI

CAST 2.: IMPLEMENTACE

Meésto Pribram 2018




: 5 :
Efektivni Ufad mésta Pfibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



OBECNA PRAVIDLA ANALYZY
RIZIK A DOPADU




1. OBECNE HODNOCENI HROZEB A RIZIK

1.1 Metody analyzy rizik v kontextu GDPR

Rizeni rizik je vykonavano podle €lanku 25 a €lanku 32 GDPR. Rizeni rizik je provadéno s cilem urcit
vhodna technicka a organizacni opatreni, kterd je nezbytné zavést pro zajisténi bezpecnosti osobnich
udaja pfi jejich zpracovani a pro zmirnéni nebo eliminaci rizik pro prava subjektu udaji vztahujicim

se k realizovanému zpracovani.

Analyza rizik v kontextu GDPR je unikatni v porovnani s dosavadnimi postupy analyzy cijiného
posuzovani rizik!, ato sohledem naposuzovani hodnoty aktiv, hrozeb astanoveni dalsich
parametrQ analyzy rizik z pohledu dopadu na subjekt Gdaji nebo nainformace, které obsahuji

osobni tudaje subjektu udaja.

S ohledem na predpoklad Kolektivu, Ze v rdmci Spravce doslo ¢i dochazi k adaptaci principl a technik
dle ZKB, zvolil Kolektiv metodu analyzy rizika, kterd ze ZKB vychazi, a doplnil ji o ¢asti posuzujici

a vyhodnocujici problematiku z pohledu subjektu udajli a jeho prav.

Na zakladé identifikace primarnich aktiv z kapitoly Metodika vyplhovani formulard, Kolektiv provedl

ohodnoceni primarnich aktiv dle jejich kriti€nosti pro Spravce. GDPR nepfedepisuje povinny format
analyzy rizik a taktéZ nikterak nezvazuje hodnotu aktiva. Hodnota aktiv je z pohledu GDPR stejna, GDPR
predepisuje chranit osobni informace jako celek. V ramci ISO 27001 se tim zpUsobem tesi, zda aktivum
vstoupi do analyzy rizik ¢i nikoliv. Nicméné s ohledem na modelovy charakter a prioritizaci opatfeni,
kterou je vhodné zvolit s ohledem na implementacni naklady s cilem harmonizace prostfedi Spravce

s pozadavky natizeni GDPR, zvolil Kolektiv nasledujici kategorizaci aktiv, a to:

e BéZnd hodnota aktiva — jedna se o osobni Gdaje zaméstnancl — bodova hodnota 1,
e Stfedni hodnota aktiva — obsahuje osobni Udaje ob¢anl — bodova hodnota 3,

e Vysokd hodnota aktiva - obsahuje citlivé osobni Udaje — bodova hodnota 5.

Nasledné byla provedena definice hrozeb a identifikace pravdépodobnosti vyskytu hrozeb u daného
aktiva. V dalsim kroku bylo provedeno expertni posouzeni zranitelnosti jednotlivych aktiv vici

hrozbam. Na zadvér bude proveden vypocet celkové miry rizika.

1 Napt¥. dle zdkona o kybernetické bezpeénosti a jeho provadéci vyhlasky ¢. 316/2014 Sb., o bezpe¢nostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opattenich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti (dale jen ,,vyhlaska o kybernetické bezpecnosti“)
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Proces analyzy rizik obsahuje nasledujici kroky:

e Urceni a ohodnoceni primarnich aktiv,
e Identifikace pravdépodobnosti hrozeb,
o |dentifikace zranitelnosti (rizikovosti),

o Vypocet celkové miry rizika.
Cely proces analyzy rizik obsahuje ndsledujici zakladni pojmy:

e hrozba (threat) — jakadkoliv uddlost, kterda mulzZe zpUsobit narusSeni dlvérnosti, integrity
a dostupnosti aktiva,

e zranitelnost (vulnerability) — vlastnost aktiva nebo slabina na urovni fyzické, logické nebo
administrativni bezpecnosti, kterd mdze byt zneuZita hrozbou,

o celkova mira rizika — pravdépodobnost, Ze hrozba zneuZije zranitelnost a zpUsobi naruseni
dlvérnosti, integrity nebo dostupnosti,

e opatieni (countermeasure) — technické nebo organizacni opatreni, které snizuje zranitelnost

a chrani aktivum pred danou hrozbou.
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1.2 Metoda urceni a ohodnoceni aktiv

Kolektiv urcil primarni aktiva v kontextu problematiky GDPR na zdkladé uvodniho sbéru informaci
a jejich vyhodnoceni. Aktivum chapeme jako objekt (aplikace, informacni systém, kartotéka, spisovna,
portal, evidence i jiné listinné nebo elektronické ulozisté), ktery obsahuje osobni tdaje v souladu s ¢l.

4 GDPR.

Klicovym krokem posouzeni rizik, ktera primarnim aktivim hrozi, je ohodnoceni samotnych primarnich
aktiv. To je provedeno posouzenim pozadavk( na dlivérnost, integritu a dostupnost aktiv, pfipadné dat

v aktivech obsazenych a sluzeb aktivy poskytovanych.

JelikoZ Spravce nema zavedeny registr aktiv, ktery by obsahoval skute¢né hodnoty téchto aktiv, byla
Kolektivum vytvorena nasledujici stupnice hodnoty primarnich aktiv, ktera vyjadfuje, nakolik jsou tato

primarni aktiva pro Spravce kriticka:

Stupefi | Hodnota  Kritérium

1 Velmi nizka Ztrata, poskozeni, naruseni bezpecnosti primarniho aktiva ma jen
nepatrny nebo Zadny vliv na ochranu osobnich udajl v rdmci organizace
Spravce. Z pohledu GDPR obsahuje aktivum osobni Gdaje zaméstnancl
Spravce.

2 Nizka Ztrata, poskozeni, naruseni bezpecnosti primdrniho aktiva ma nizky
dopad na zdkonné povinnosti Spravce v rdmci ochrany osobnich udaju.
Narusenim primarniho aktiva nedojde k uplatnéni sankci v rdmci GDPR.

3 Stredni Ztrata, poskozeni, naruseni bezpecnosti primarniho aktiva ma stfedni
dopad na zdkonné povinnosti Spravce v rdmci ochrany osobnich udaju.
Narusenim primarniho aktiva nedojde k uplatnéni sankci v ramci GDPR.
Poruseni zakonnych povinnosti nebude mit zdsadni vliv na fungovani
organizace Spravce jako celku. Z pohledu GDPR obsahuje aktivum osobni
udaje obc¢and.

4 Vysoka Ztrata, posSkozeni, naruSeni bezpecnosti primarniho aktiva je velmi
vyznamna, mize vést kneakceptovatelnému poruseni zdkonnych
pozadavkl vramci ochrany osobnich Udaji. Narusenim primarniho
aktiva pravdépodobné dojde k uplatnéni sankci v rdmci GDPR. Poruseni
zakonnych povinnosti bude mit vliv na fungovani organizace Spravce jako
celku.

5 Velmi vysoka Ztrata, poskozeni, naruseni bezpecnosti primarniho aktiva je
katastroficka, muze vést neakceptovatelnému poruseni zdkonnych
povinnosti ohledné ochrany osobnich udaji vyplyvajicich z GDPR.
NaruSenim primdarniho aktiva dojde k uplatnéni sankci v rdmci GDPR.
Poruseni zakonnych povinnosti bude mit zasadni vliv na fungovani
organizace Spravce jako celku. Z pohledu problematiky GDPR aktivum
obsahuje citlivé osobni udaje.

Kvalifikace aktiv byla provedena na zakladé expertniho posouzeni Kolektivum, jelikoZ pfesna hodnota
aktiv pro organizaci nebyla stanovena. Tuto metriku je vhodné ndsledné zavést a zaradit ji

do pravidelného hodnoceni v rdmci organizace.
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1.3 Hrozby a identifikace pravdépodobnosti hrozeb

Prvnim krokem hodnoceni rizik byla identifikace hrozeb a zranitelnosti. Vychodiskem tohoto
hodnoceni je seznam obvyklych hrozeb dle standard(l a hrozeb tykajici se ochrany osobnich udaja

vychazejicich z GDPR ¢i vychazejici z dané problematiky.

Chtéli bychom zdUraznit, Ze v ramci pouZité metodiky jsou UmysIné hodnoceny vsechny mozné hrozby
podle naseho interniho seznamu obvyklych hrozeb, ato i v pfipadé, Ze se na Spravce nevztahuiji.
Napriklad, pokud Sprdvce nepouziva VPN, presto je hrozba napadeni VPN v seznamu ponechdna, i kdyz
riziko jejiho napadeni je ndsledné ohodnoceno jako nulové. Tento metodicky postup ma dvé vyhody —
jednak neni mozno na nékteré obvyklé riziko omylem zapomenout. Ale hlavné, pokud by se nékdy
v budoucnosti stalo, Zze by Spravce zavedl pouzivani VPN, velmi snadno dokdze vyhodnoceni rizik

aktualizovat na existujici stav.

Hrozba predstavuje vliv, jehoZz nasledkem je poskozeni analyzovaného systému IT a jeho aktiv. Cilem
je identifikovat hrozby, kterym mohou byt vystavena primarni aktiva Spravce v jeho spravé nebo

vyuzivana v jeho Cinnosti a pravdépodobnosti vyskytu této hrozby.

1.3.1 Osobnostni prava subjektu udajl

Dle ¢l. 10 Listiny zakladnich prav a svobod kazdy ma pravo, aby byla zachovana jeho lidska dlstojnost,
osobni cCest, dobrd povést a chranéno jeho jméno. Kazdy ma pravo na ochranu pred neopravnénym
zasahovanim do soukromého a rodinného Zivota. Kazdy ma pravo na ochranu pred neoprdvnénym

shromazdovanim, zverejiovanim nebo jinym zneuZzivanim Gdajl o své osobé.

Pravni stat je zaloZen na predstavé o jednotlivci jako dlstojné lidské bytosti, rovné v pravech
se vsemi ostatnimi bytostmi. Lidska dlistojnost je vSem ostatnim hodnotam nadfazena, a proto také
musi byt tyto hodnoty definovany a vykladany v hranicich vymezenych lidskou dlistojnosti. Povinnosti
vefejné moci je zajistit respekt a ochranu nedotknutelné distojnosti clovéka (¢l. 1 odst. 1 Listiny
zakladnich prav a svobod). Rovnost jednotlivce v dlistojnosti a pravech je zdkladem uznani hodnoty
kazdého clovéka, ato bez ohledu najeho dalsi charakteristiky (jako napf. schopnosti ¢iznalosti)
a uZite€nost &i prospéénost pro celek (nalez PI. US 83/0. V nélezu IV. US 412/04 Ustavni soud zdGraznil,
vychazet z priority obCana nad statem, atim i z priority zakladnich obcanskych a lidskych prav
a svobod (nalez PI. US 43/93). Stat ma povinnost dlstojnost kazdého respektovat, a je-li tfeba, musi ji
i chranit v(ci tretim osobam, nebot kazdy ¢lovék ma narok na respekt a uznani své osoby. Subjektivni

pravo na zachovani dlstojnosti je vyslovné garantovano ¢l. 10 odst. 1 Listiny zakladnich prav a svobod.
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V nédlezech IV. US 412/04 al. US 557/09 propojil Ustavni soud ddstojnost se zakladnim pravem

na osobnost. Nedotknutelnost lidské distojnosti umoziuje ¢lovéku piné uZivat jeho osobnosti.

Z prava na dustojnost a Cest se dovozuje respekt k vlastnimu Zivotu, fyzické, psychické a duchovni

integrité, soukromi, osobni svobodé a k vlastnictvi.

Pravo na Zivot obsazené v ¢l. 6 Listiny zakladnich prdv a svobod v sobé v Ustavnépravnim kontextu
zahrnuje zakladni vychodisko, Ze lidsky Zivot je hoden absolutni ochrany pro jeho hodnotu samotnou,

a to bez ohledu na rasu, pohlavi, narodnost, obcanstvi jednotlivce.

Pravo na psychickou a duchovni integritu vyjadfuje zasadni nepfipustnost jakychkoli nedobrovolnych
zasahu do télesné schranky ¢lovéka a jeho védomi. Z nedotknutelnosti osoby plyne, Ze jakykoliv zasah
do télesné adusevni integrity je nepfipustny, pokud setak nedéje vramci zakona, na zakladé
svobodného ainformovaného souhlasu dané osoby (s vyjimkami, kdy souhlas neni tfeba, pfi
soucasném absolutnim zakazu muceni a ponizujiciho zachazeni). Soucasti tohoto prava je ipravo
rozhodovat o vlastni fyzické a psychické integrit&, cozZ se poji s pfipady preruseni téhotenstvi?, jakoz i

s pravem na sexudlni sebeuréeni, véetné sexudlni orientace®.

Jednou z nejvyznamnéjsich sloZzek osobnosti kazdé fyzické osoby od narozeni az do smrti je jeji identita
moralni i fyzickd, ktera ji zcela nezaménitelné odlisuje od ostatnich fyzickych osob. Vaznym zdsahem
do prava na ochranu osobnosti tak mlZe proto byt ptifazeni osobnich Udajd urcité osoby nékomu,

komu tyto identifikacni udaje nepatfi, nebo dokonce imyslné zcizeni néci identity.

Specifickym problémem dotykajicim se prav déti je oprdvnény zajem natom, aby dité znalo svoji
identitu, véetné svého plivodu, svych predki, o ¢emZz ma byt citlivym zplsobem ve vhodné dobé

informovano.

Pravo na soukromi obsahuje pravo ulinit neverejnym zaleZitosti svého rodinného a partnerského
Zivota a projevl osobni povahy, o kterych se clovék rozhodne, Ze je nechce ucinit verfejnymi. Toto
pravo plati itehdy, kdy se soukromé jedndni uskuteciuje ve vefejném prostoru. Soucdsti prava
na soukromi je pravo narespekt ksoukromému arodinnému Zivotu, jakoZz i kobydli ake
korespondenci. Pravo na soukromy Zivot se v této dimenzi projevuje predevsim jako negativni pravo —
svoboda, tj. jako pravo brénici v prvni fadé verejné moci ve vmeésovani (v zasazich) do tzv. osobni
soukromé sféry. Nicméné Ize z téchto prav dovodit i pozitivni zavazek statu spocivajici v takové pravni

Upravé, kterd zabrani i tretim, soukromym osobam zasahovat do osobni soukromé sféry. Zadsahem

2 ESLP ve véci Vo proti Francii, body 79 a nasl.
3 ESLP ve véci Dudgeon proti Spojenému kralovstvi nebo Schalk a Kopf proti Rakousku, kde se pravo na
sebeurceni prolind s rodinnym Zivotem
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do osobni soukromé sféry je isbér auchovavani Udaji tykajicich se soukromého Zivota ataké
sledovani, hlidani a prondasledovani ze strany verejné moci, a to i ve verejném prostoru Ci na verejné
pFistupnych mistech. Do soukromého Zivota fadime i aktivity profesni, obchodni &i socialni®. ESLP
ve své judikatufe k pravu na respekt k soukromému Zivotu dle ¢l. 8 Umluvy o ochrané lidskych prav
a zékladnich svobod oznacil za zasahy do soukromi jednotlivc mimo jiné i zasahy v podobé kontroly
dat, obsahu po3ty a odposlechu telefonnich hovor(®, zjistovani telefonnich &isel telefonujicich osob®,
zjistovani udajd o telefonnim spojeni’.

Z toho pak také pfimo prameni dliraz na ochranu pred jakymkoli nakldadanim s osobnimi Udaji, které
by bylo prosto respektu k lidské dlstojnosti, ohrozovalo by Zivot, fyzickou, psychickou a duchovni
integritu v€etné jeji identity a také soukromi a dalsi Ustfedni hodnoty, jako napfiklad osobni svobodu,

nebo vlastnictvi.
Z principu rovnosti v dlstojnosti vyplyva soucasné zakaz diskriminace.

Podle ustdlené judikatury ESLP se diskriminaci rozumi rozdilné zachdzeni s osobami nachdzejicimi

se ve srovnatelné situaci, které nema objektivni a rozumné odlvodnéni.
Pritomnost diskriminace Ize zjistit nasledujicim testem:

a) kvyclenéni srovnatelného jednotlivce nebo skupiny;

b) ze zakdzaného ("podezielého, neospravedinitelného") divodu;

c) které mu je k tizi (ulozenim bfemene nebo odepienim dobra); a

d) vyclenovani neni mozné ospravedinit, tedy:

e) nesleduje Zadny legitimni ¢i akceptovatelny divod (verejného, legitimniho zajmu)

f) opatfeni je neptfimérené (disproporcni).

Zakladnim imperativem pfitvorbé jakéhokoli systému nakladani s osobnimi udaji proto je, Ze musi vidy
vytvaret vysoky stupen ochrany Ustavnich prdv, tedy klast tomu odpovidajicim zplsobem diraz
na ochranu Zivota, fyzické, psychické a duchovni integrity, soukromi, pfipadné osobni svobody

a vlastnictvi osob.

Méfitkem dostatecnosti respektu systému nakladani s osobnimi adaji k zakladnim Ustavnim hodnotam

bude, Ze systém Usp&iné projde vyse popsanym testem diskriminace a testem proporcionality. Cim

4 srov. Rozsudek ESLP - Niemietz proti Némecku

5 viz. rozsudek Klass a dal$i proti Némecku, rozsudek Leander proti Svédsku, rozsudek Kruslin proti Francii ¢i
rozsudek Kopp proti Svycarsku

6 viz. rozsudek P. G. a J. H. proti Spojenému kralovstvi

7 srov. vyse citované rozhodnuti ve véci Amman proti Svycarsku
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v

vice se ma zdsah do soukromi jednotlivce dotykat dat z jeho intimni sféry, tim pfisnéjsi naroky jsou

kladeny na proporcionalitu takového zdsahu.

Dale bude tfeba vzdy garantovat pravo nainformacni sebeurceni, coZ je prdvo rozhodnout dle
vlastniho uvazZeni, zda, v jakém rozsahu a jakym zplsobem a za jakych okolnosti maji byt skute¢nosti

ze soukromého Zivota zpfistupnény jinym subjektdim (¢l. 10 odst. 3 Listiny zakladnich prav a svobod).

Napf. kamerové sledovani vefejného prostoru nebo preventivni sitové ¢i plosné sledovani, musi byt
vZdy testovany z hlediska proporcionality zasahu do prava na soukromi (jeho omezeni), pficemz pfisné
naroky jsou kladeny jiz na hodnoceni samotné nutnosti zdsahu do prava na informacni sebeurceni.
ESLP dovodil z prava na soukromy Zivot v podobé prava na informacni sebeurceni i pozitivni povinnost
statu, ktery ma, ovsem jen za urcitych okolnosti, povinnost umoznit jednotlivci ziskat data, kterd z jeho

soukromé sféry stat shromazdil a zpracoval®.

G

U prava na informacni sebeurcéeni se soucasné uplatni uréitd omezeni u verejné ¢innych osob, které
musi strpét vétsi miru invaze do soukromi v zadjmu verejné kontroly nad svym pocinanim, kterd ma
souvislost s vykonem verejné aktivity. TaktéZz musi strpét vefejnou kritiku, nikoli vSak zverejfiovani

nepravdivych informaci o sobé.

Informacni sebeurceni ditéte je modifikovano vili nositeld rodi¢ovské zodpovédnosti. Ti by méli dbat,
aby se verejnost nedozvidala informace ze soukromého Zivota ditéte, které mohou byt vnimany jako

pro dité ponizujici, zesmésnujici ¢i jinak zpUsobilé narusit jeho fadny (rozuméno zejména psychicky)

vyvoj. Rodice vykonavaji rodicovskou zodpovédnost s ohledem na zdjem ditéte.

Rozhodovani tietich osob o nejlepsich zajmech ditéte vychazi z uspokojeni zédkladnich potfeb ditéte
(vyZiva, bydleni, zdravi), jeho rozvoje, nazord a prani ditéte, totoznosti ditéte, citového spojeni, jeho
zdravi, bezpedi, ochrany, zaopatfeni, péce, soudrinosti rodiny, trvalosti domova, vazeb ditéte
na kamarady, ze skolnich vztah, rizik nahradni péce, kulturniho pozadi ¢i ndbozenské viry). Samotné
rozhodnuti pak musi sledovat cil stabilniho, a nikoliv pfechodného feseni, které sleduje skutecné

dlouhodobé zajmy ditéte.

Vedle prava na zachovani cti a dlstojnosti osob a prava na informacni sebeurceni plsobi samostatné
pravo nainformace upravené v ¢lanku 17 Listiny zakladnich prav asvobod, kde garantuje pravo
na vyjadreni nazoru, tedy ipresvédceni aideji, ato jakoukoliv formou; dale garantuje svobodu

vyhledavat, pfijimat a rozsifovat ideje a informace, a to bez ohledu na hranice statu.

Pfi stfetu zakladniho politického prava na informace a jejich Sifeni s pravem na ochranu osobnosti

a soukromého Zivota, tedy zakladnich prav, ktera stoji na stejné Urovni, bude vidy véci nezavislych

8 rozsudek Rotaru proti Rumunsku
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soudd, aby s prihlédnutim k okolnostem kaZzdého jednotlivého pripadu peclivé zvaZily, zda jednomu
pravu nebyla nedivodné déna prednost pied pravem druhym. Ustavni soud odeprel ochranu sdélovani
védomé nepravdivych informaci (nélez I. US 453/03). P¥itom uved|, e legitimitu zvefejnéni informace
nelze dovodit, pokud byla dominantné motivovdna touhou poskodit difamovanou osobu, pokud si
Sifitel sam informaci neovéfil, anebo pokud ji poskytl bezohledné, aniz by se fadné staral o to, zda je

¢i neni pravdiva.

Ustavni soud ve své judikatuie vychazi z teze, podle niz jednotlivec musi mit k dispozici informace
o fungovani statni moci k utvoreni si svobodného nazoru za ucelem toho, aby mohl pfipadné iniciovat
¢i participovat na verejné diskusi, a tak statni moc kontrolovat (PI. US 2/10). V posledni dobé judikatura
Ustavniho soudu také brani zneuZivani prava na informace a vyvazuje toto pravo s opravnénymi zajmy

subjektl dat (IV. US 1378/1.

Cl. 17 odst. 5 Listiny zakladnich prav a svobod uklddd vefejné spravé primérenym zplsobem poskytovat
informace o své ¢innosti, coZ se déje zejména v mezich spravniho fadu a zakona o svobodném pfistupu

k informacim.

1.3.2 Detailni popis relevantnich hrozeb

V nasledujici tabulce jsou uvedeny hrozby, ktera jsou relevantni k posuzovanym primarnim aktivim.

Vzidy je uvedena kategorie hrozeb a vysvétleni, co se pod jejich jednotnym oznacenim skryva.

Hrozby — Popis
kategorie
Vnéjsi utoky e ZneuZiti pFistupu k PC s moZnosti neautorizovaného pfistupu k OU nebo

diskreditace OU;

e Zneuziti pristupu k pocitacové siti s moznosti neautorizovaného pfistupu
k OU nebo diskreditace OU;

e Kradez nebo prolomeni hesla dolIS nebo aplikace s moZnosti
neautorizovaného pristupu k OU nebo diskreditace OU;

e Utok na IS nebo aplikace s cilem diskreditace &i zcizeni OU nebo omezeni
funkénosti;

e Utok naweb smoinosti zcizeni nebo modifikace OU, kterd jsou
na webové prezentaci uvedeny;

e Cileny Utok naOU smotivem jejich odcizeni aneopravnéného uziti
s mozZnosti cilené diskreditace organizace;

e Naruseni referen¢nich OU v aplikacich nebo IS;

e Fyzické zcizeni nebo poskozeni primarniho aktiva vcetné listinnych
evidenci s osobnimi daty;

e Prlnik z vnéjsi sité do vnitini sité (prolomeni perimetru) s cilem zcizeni
nebo kompromitace OU, ulozenych v IS nebo aplikacich;
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Hrozby -
kategorie

Popis

Kompromitace dohledovych prostfedkld nebo prostfedkl ke sledovani
a monitorovani pistupu k OU;
Kompromitace identity opravnéného uZivatele Sprdvce nebo Kolektivu.

Technické chyby

Chyby zalohovani;

Vypadek elektfiny;

Vypadek hardwaru koncové stanice;

Vypadek softwaru koncové stanice;

Poskozeni nebo ztrata dat;

Mechanické poskozeni listinné evidence osobnich Gdaju;
Naruseni fadné Citelnosti listinné evidence osobnich Udaja;
Poskozeni/selhani programového vybaveni;

Nedostatecna ochrana vnéjsiho perimetru;

Nedostatec¢nd udrzba informacniho systému nebo aplikace, kde jsou
evidovany OU;

Nedostatecné postupy pfi identifikaci a odhaleni incident(;
Dlouhodobé preruseni podpory dodavatele SW;
Nedostatecna ochrana prostredkd IS;

Technické chyby ochrany ulozist listin obsahujici OU.

Lidsky faktor

Obecnd chyba uZivatele;

Opomenuti uZivatele;

Nedostate¢né Zkoleni nebo povédomi o nakladani s OU nebo jejich
ochrané OU;

Zkouseni prolomeni zabezpeceni uZivatelem;

Poskozeni fyzické vrstvy sité;

Zavleceni skodlivého SW;

Poruseni bezpecnostni politiky uzivatelem;

ZneuZziti opravnéni ze strany uZivatelU;

Zneuziti opravnéni ze strany administrator(;

Naruseni fyzické bezpecénosti — kancelar, serverovna;
Neptitomnost/zranéni/smrt administratora informacéniho systému;
Nedostatecné vymezeni bezpecnostnich pravidel;

Nedostatecnd mira nezdvislé kontroly;

Nedostate¢nd ochrana uloZist listin obsahujici OU.

Naruseni integrity
ou

Neopravnéné manipulovani evidencemi OU na Grovni IS nebo aplikaci
pod spravou Spravce;

Neopravnéné manipulovani s listinnymi evidencemi obsahujici OU;
Provedeni neopravnénych ¢innosti;

Zneuziti vedenych osobnich udajq;

Nevhodné i nespravné nastaveni pfistupovych opravnéni;

Fyzické narusenti listiny obsahujici OU.

Neopravnény K OU ma ptistup osoba, ktera k danému Gkonu nema opravnéni;
pristup Modifikace vedenych OU;
Nedostate¢né monitorovani ¢innosti uzivatel(;
Nedostatec¢né monitorovani ¢innosti administrator(.
Naruseni Nedostupnost osobnich (dajid z dlvodu pochybeni organiza¢niho
dostupnosti charakteru;

Nedostupnost osobnich udaji z dlivodu technického pochybeni.
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Hrozby — Popis

kategorie

Ztrata osobnich e Nevhodna manipulace s listinnou evidenci obsahujici OU;
udaja e Technické chyby v IS uchovavajici osobni Gdaje;

e Umysiné zcizeni OU v listinné podobé z listinné evidence;

e Umyslny export OU z IS nebo aplikaci;

e Vymaz OU z IS nebo aplikaci;

e Piedani listinné evidence OU neautorizované osobé bez udani dévodu
a bez dostate¢né evidence a povinnosti navratit predané OU.

Naruseni prav e Naruseni prava na soukromd;
a svobod subjektu e Narudeni prava na ochranu cti a ddstojnosti;
udaju e Naruseni prava na informacni sebeurceni;

e Naruseni prava na zZivot;

e Naruseni prava na dusevni a télesnou integritu;

e Naruseni prava subjektu Gdajid nainformace a pfistupu k osobnim
udajam;

Naruseni prava subjektu udajli na vymaz (pravo byt zapomenut);
Narueni prava subjektu Gdajd na omezeni zpracovani OU;
Naruseni prava subjektu Gdaji na pienositelnost OU;

Naruseni prava na ochranu OU;

Umysina kompromitace osobnich udajii tfetim subjektem;
Naruseni zakazu diskriminace;

Naruseni ochrany identity;

Hmotné ztraty subjektu udajd;

Neopravnéné zruseni pseudonymizace.

Dale je pro kazdé aktivum posouzena pravdépodobnost vyskytu hrozby. Pro vlastni analyzu byla

pouzita nasledujici kritéria pro hodnoceni pravdépodobnosti hrozby:

Cetnost vyskytu,  Kritérium

Pravdépodobnost

1 Velmi nizka Uplatnéni hrozby je vysoce nepravdépodobné nebo nulové.

2 Nizka Hrozba se mlze uplatnit méné neZ 1 x za rok, resp. nebo kritické
obdobi.

3 Stfedni Hrozba se mlzZe uplatnit zhruba 1x za rok, resp. hrozba se jednou
uplatnila v prabéhu kritického obdobi.

4 Vysoka Hrozba se mliZe uplatnit zhruba 1x za mésic, resp. hrozba
se uplatnila jednou v pribéhu vice nez 1x v kritickém obdobi.

5 Velmi vysoka Hrozba se mlze uplatnit zhruba 1x tydné, resp. hrozba se uplatnila
denné v kritickém obdobi.

1.3.3 Identifikace zranitelnosti (rizikovosti)

Odhad zranitelnosti zahrnuje slabd mista posuzovanych aktiv. Pro analyzu byla pouZita nasledujici

kritéria pro hodnoceni zranitelnosti:

77N
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Stupen Zranitelnost Kritérium

aktiva

0 Zadna Vyhrazeno pro pfipady, kdy aktivum u Spravce neexistuje (blize viz
vysvétleni v kapitole Hodnoceni pravdépodobnosti hrozeb
k aktiviim)

1 Velmi nizka Hrozba se nemuze vUci aktivu uplatnit.

2 Nizka Aktivum je chranéno, resp. je odolné velmi dobre proti uplatnéni
hrozby.

3 Stredni Aktivum je chranéno casteCné resp. je mirné odolné proti
uplatnéni hrozby.

4 Vysoka Aktivum je chranéno, resp. je odolné velmi nedostate¢né proti
uplatnéni hrozby.

5 Velmi vysoka Aktivum neni chranéno vibec.

Mira zranitelnosti a Ucinnost existujicich ochrannych opatfeni spolu Uzce souvisi. Mira zranitelnosti

urcitou hrozbou je vlastnosti aktiva. M(ze byt snizena jediné vhodnym protiopatienim.

1.3.4 Celkova mira rizika (rizikova expozice)

Cilem identifikace miry rizika bylo zajisténi optimalniho vybéru ochrannych nebo napravnych opatteni,

kterd plsobi proti témto rizikim.
Ohodnoceni miry rizika se provadi jako kombinace (soucin) tfi hodnot:

o Hodnota aktiva na stupnici velmi nizka, nizka, stfedni, vysokd, velmi vysoka.
e Pravdépodobnost hrozby na stupnici velmi nizka, nizka, stfedni, vysoka, velmi vysoka.

e Zranitelnost na stupnici velmi nizka, nizk3, stfedni, vysoka, velmi vysoka.

Celkova mirarizika je tak ur¢ena bezrozmérnym ¢islem — rizikovym skore. Bezrozmérné cCislo je zvoleno,
protoze hodnoceni je kalkulovdno z heterogennich hodnot, které nelze prevést na stejnorodé

jednotky.

Rizikové skdre se vypocitava podle nize uvedené rovnice:

Rizikové skore = hodnota aktiva * pravdépodobnost * zranitelnost

Rizikové skore se pohybuje v rozmezi 0-125 bodu. Hranice akceptovatelného rizika je predmétem
manazerského rozhodnuti na strané Spravce, u kterého byla analyza rizik provadéna. Celkovad mira

expozice pak doporucuje poradi priorit pfi feSeni a implementaci organizacnich a technickych opatfeni.
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1.4 Metoda vyhodnoceni vstupni analyzy

Veskeré poznatky zjisténé v prabéhu dil¢ich analyz popsanych v predchozich podkapitolach byly

vevs

oblasti.

Jakmile byly tyto problémy identifikovany, proved| Kolektiv jejich detailni popis a navrhnul adekvatni

opatreni, kterd budou smérovat ke zlepSeni soucasné situace.

Poslednim navazujicim krokem byla ptiprava planu implementace. Tento plan obsahuje doporuceny

postup Spravce pro implementaci opatieni v oblasti technické, organizacni a pravni.

Kolektiv pro potfeby této systémové analyzy sloucil rizika pfi jejich hodnoceni do tfi kategorii, a to nizka

rizika, béZna a vysoka. Zbytkové riziko Kolektiv neuvazuje.

Vyhodnocena vstupni analyza (tedy tak zvana rozdilova analyza, Gap Analysis) je predmétem studie

v nasledujicim svazku.
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2.  ZHODNOCENI RIZIK (DPIA) U SPRAVCE

2.1 Analyza a hodnoceni rizik

Analyzou a hodnocenim rizik je minéno posouzeni vlivu na ochranu osobnich udaji DPIA (Data
Protection Impact Assessment) podle Nafizeni GDPR. Cilem analyzy rizik je provést posouzeni rizik
vztahujicich se k primarnim a podplrnym aktiviim pfi jejich zpracovani v ramci spravce osobnich udaju.

Analyza rizik je provadéna kvalitativné za ucasti vedoucich pracovnik( spravce.

V rdmci analyzy rizik jsou hodnoceny vSechny hrozby a zranitelnosti definované v §4, odst. 4 az 7
vyhlasky ¢. 316/2014 Sh., pficemzZ uvedené hrozby a zranitelnosti jsou dale detailizovany ¢i rozdéleny

podle potieby.

Hodnoceni hrozeb a zranitelnosti je provadéno ze dvou riznych pohledd. Jedna se o:

a) Riziko zpracovani pro prava subjektu idajd (Impact)
b) Riziko zpracovani pro zajisténi bezpecnosti, které ma tfi slozky:
. Dopad do plInéni tkolli nebo podnikani spravce (Dopad, resp Hodnota)
. Cetnost hrozby (Cetnost, resp. Pravdépodobnost)
J Zranitelnost daného aktiva (Zranitelnost)
7N
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2.2 Rizika zpracovani osobnich udajt

Na zakladé definovanych primarnich aktiv Kolektiv proved! jejich ohodnoceni, a to dle stupnice, ktera

je definovana v kapitole Metoda uréeni a ohodnoceni aktiv. Kolektiv podotyka, Ze tato analyza rizik je

provadéna z pohledu subjektu udaji dle nafizeni GDPR. Hodnota aktiv a dalsSi stanoveni parametrd
analyzy rizik jsou stanoveny z pohledu dopadu na subjekt Udaji nebo nainformace, které obsahuji

osobni udaje subjektu udajd.

Ohodnoceni aktiv (Hodnota) pro tcely analyzy rizik je uvedeno v tabulce:

Nazev Aktiva Stupenn | Popis hodnoceni
hodnoceni

Listinné uloZisté Kolektiv obecné hodnotiohodnotil aktivum na nejvyssi stupen
vramci  vykonu hodnoty, jelikoZ v tomto aktivu je vysoka koncentrace osobnich
agend Spravce Udaju a osobnich udajl, které se daji oznacit jako citlivé vcetné

osobnich udaji vztahujicich se ke kategorii zvlasté zranitelnych
subjektd Udaji. Z pohledu dopadu na subjekty osobnich Gdaju
se jedna o vysoky stupen dopadu na prava a dalSich povinnosti
vyplyvajici z nafizeni GDPR ke vztahu subjektim osobnich Gdaju.
Dals$im dlvodem pro vysoky stupen hodnoceni aktiva je dopad
realizace prav subjektl osobnich Udaji na toto aktivum. Ztrata,
poskozeni, naruseni bezpecnosti primarniho aktiva je
katastroficka, muizZe vést neakceptovatelnému poruseni zdkonnych
povinnosti ohledné ochrany osobnich Udajd vyplyvajicich z GDPR.
Narusenim primarniho aktiva dojde k uplatnéni sankci v ramci
GDPR. Poruseni zdkonnych povinnosti bude mit zasadni vliv
na fungovani organizace jako celku amaji zdsadni dopad
na subjekt Gdaju a realizaci prav subjektu udaju.

Listinné ulozisté Kolektiv obecné hodnotiohodnotil aktivum na stfedni hodnotu,
v ramci vnitfniho ato zdlvodu, Ze obsah tohoto aktiva, atedy ivSechny osobni
chodu Spravce Udaje vedené vtomto aktivu zdvisi na libovolném rozhodnuti
Spravce. Aktivum nedisponuje takovou Sirokou Skalou osobnich
3 Udaju jako v pripadé ulozZisté spojené s vykonem agend Spravce
vi¢i obcanlim. Kolektiv nepredpokladd, Ze vramci ztraty,
posSkozeni a narusSeni bezpecnosti tohoto aktiva by doslo
k uplatnéni sankci vyplyvajici z GDPR. Naruseni aktiva nebude mit
zasadni vliv na fungovani Spravce.
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Popis hodnoceni

Nazev Aktiva Stupen
hodnoceni

Informacni
systém  spisové
sluzby

Kolektiv obecné hodnotiohodnotil aktivum na nejvyssi stupen

hodnoty, jelikoz vtomto aktivu je vysokd koncentrace osobnich
udajli a osobnich Udajl, které se daji oznacit jako citlivé véetné
osobnich Udaji vztahujicich se ke kategorii zvlasté zranitelnych
subjektd Udaji. Z pohledu dopadu na subjekty osobnich udaju
se jedna o vysoky stupen dopadu na prava a dalSich povinnosti
vyplyvajici z nafizeni GDPR ke vztahu subjektiim osobnich udaj.
Dalsim dlvodem pro vysoky stupen hodnoceni aktiva je dopad
realizace prav subjektll osobnich Udaji natoto aktivum. Ztrata,
posSkozeni, naruseni bezpecnosti primarniho aktiva je
katastroficka, mizZe vést neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udajd vyplyvajicich z GDPR.
Narusenim primdrniho aktiva dojde k uplatnéni sankci v ramci
GDPR. Poruseni zdkonnych povinnosti bude mit zasadni vliv
na fungovani organizace jako celku amaji zdsadni dopad
na subjekt Gdajl a realizaci prav subjektu udaju.

Agendové
informacni
systémy

Kolektiv obecné hodnotiohodnotil aktivum na nejvyssi stupen
hodnoty, jelikoz vtomto aktivu je vysokd koncentrace osobnich
udajli a osobnich Udajl, které se daji oznadit jako citlivé véetné
osobnich Udaji vztahujicich se ke kategorii zvlasté zranitelnych
subjektd Udajl. Z pohledu dopadu na subjekty osobnich udaja
se jednd o vysoky stupen dopadu na prdva a dalSich povinnosti
vyplyvajici z nafizeni GDPR ke vztahu subjektidm osobnich tGdaju.
Dalsim divodem pro vysoky stupen hodnoceni aktiva je dopad
realizace prav subjektl osobnich Udajd natoto aktivum. Ztrata,
poskozeni, naruseni bezpecnosti primarniho aktiva je
katastrofickd, mulzZe vést k neakceptovatelnému poruseni
zdkonnych povinnosti ohledné ochrany osobnich adaji
vyplyvajicich z GDPR. Narusenim primarniho aktiva dojde
k uplatnéni sankci v rdmci GDPR. Poruseni zdkonnych povinnosti
bude mit zdsadni vliv na fungovani organizace jako celku a maji
zasadni dopad na subjekt Udaju a realizaci prav subjektu udaja.

Ekonomicky
informacni
systém

Kolektiv obecné hodnotiohodnotil aktivum na nejvyssi stupen
hodnoty, jelikoZ v tomto aktivu je vysoka koncentrace osobnich
udajli a osobnich Udajl, které se daji oznadit jako citlivé véetné
osobnich udaji vztahujicich se ke kategorii zvlasté zranitelnych
subjektd Udaji. Z pohledu dopadu na subjekty osobnich udaju
se jedna o vysoky stuperni dopadu na prava a dalSich povinnosti
vyplyvajici z nafizeni GDPR ke vztahu subjektiim osobnich udaja.
Dalsim dlvodem pro vysoky stupen hodnoceni aktiva je dopad
realizace prav subjekti osobnich Udaji na toto aktivum. Ztrata,
posSkozeni, naruSeni bezpecnosti primarniho aktiva je
katastroficka, mUzZe vést neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udaja vyplyvajicich z GDPR.
Narusenim primdrniho aktiva dojde k uplatnéni sankci v ramci
GDPR. Poruseni zdkonnych povinnosti bude mit zadsadni vliv
na fungovani organizace jako celku amaji zasadni dopad
na subjekt Gdajl a realizaci prav subjektu udaju.
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Nazev Aktiva Stupen

hodnoceni
Portaly Kolektiv obecné hodnotiohodnotil aktivum na stfedni hodnotu,
ato zdlvodu, Ze obsah tohoto aktiva, a tedy ivSechny osobni
Udaje vedené vtomto aktivu zavisi na libovolném rozhodnuti
Spravce. Aktivum nedisponuje takovou Sirokou skalou osobnich
Udajl jako v pripadé uloZisté spojené s vykonem agend Spravce
vici obéanlm. V ramci ztraty, poskozeni a naruseni bezpecnosti
tohoto aktiva nedojde kuplatnéni sankci vyplyvajici z GDPR.
Naruseni aktiva nebude mit vliv na fungovani Spravce.

Popis hodnoceni

Ostatni Kolektiv obecné hodnotiohodnotil aktivum na béZznou hodnotu,
elektronicka ato zdlvodu, Ze obsah tohoto aktiva, atedy ivSechny osobni
ulozisté Udaje vedené vtomto aktivu zavisi na libovolném rozhodnuti
Spravce. V ramci ztraty, poskozeni a naruseni bezpecnosti tohoto
aktiva nedojde k uplatnéni sankci vyplyvajici z GDPR. Naruseni
aktiva nebude mit vliv na fungovani Sprévce.

Kolektiv v kapitole Hrozby a identifikace pravdépodobnosti hrozeb uvedl seznam obvyklych hrozeb dle

standardU a hrozeb tykajici se ochrany osobnich Gdaji vychazejicich z GDPR ¢i z dané problematiky.

Kolektiv k jednotlivym hrozbdm pfifadil pravdépodobnost uplatnéni jednotlivych hrozeb, ato ke
kazdému identifikovanému aktivu. Stupnice ohodnoceni aktiv je uvedena v kapitole Hrozby

a identifikace pravdépodobnosti hrozeb.
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2.3 Hodnoceni pravdépodobnosti hrozeb k aktivim

Kolektiv uvedl do hodnoceni vysi stupné pravdépodobnosti uplatnéni hrozby véetné popisu zvoleni
dané vyse pravdépodobnosti. Hodnoceni pravdépodobnosti uplatnéni hrozeb na jednotliva aktiva je

pro obecné pripady organizaci obdobnych Spréavci uvedeno v tabulce.
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2.4 Zranitelnosti aktiv vic¢i hrozbam

Kolektiv na zakladé zjisténych informaci z mapovani Spravce ptifadil jednotlivym hrozbam zranitelnosti
jednotlivych hrozeb, ato ke kazdému identifikovanému aktivu. Kolektiv uvedl do hodnoceni vysi

stupné zranitelnosti aktiv vici hrozbam véetné popisu zvoleného stupné zranitelnosti.

Hodnoceni zranitelnosti aktiv vii¢i hrozbam je uvedeno v tabulce:

Hrozba Zranit Hodnoceni zranitelnosti
elnost

VVnéjsi utoky 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva v0c¢i této hrozbé na stfedni hodnotu.
Zabezpeceni listinnych ulozist u oSpravce na nizké drovni.
Listiny nejsou vétSinou uloZzeny v uzamykatelnych skfinich
a vstupy do mistnosti, kde jsou listiny ulozeny, nepredstavuji

Vv

Technické chyby 3 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva v0c¢i této hrozbé na stfedni hodnotu.
Ochrana pred technickymi chybami ¢i vnéjsimi vlivy nedosahuje
u Sprdvce takové Urovné, aby byla zranitelnost ohodnocena
na nizké drovni.

Lidsky faktor 4 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva v0ci této hrozbé navysokou hodnotu.
Vysoka hodnota zranitelnosti tohoto aktiva byla Kolektivum
stanovena zdlvodu absence vnitfnich predpisti zahrnujici
procesy nakladani s listinami a jejich GloZist, popfipadé absence
skoleni v rdmci ochrany osobnich udaju.

Naruseni 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
integrity OU zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stfedni
hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena
zdlvodu absence vnitfnich predpisli zahrnujici procesy
nakladani s listinami ajejich uloZist vcetné procest jejich

Listinné Ulozisté v ramci vykonu agend Sprédvce

zabezpeceni.
Neopravnény 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
pristup zranitelnosti aktiva v{ici této hrozbé na stfedni hodnotu.
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Hrozba Zranit Hodnoceni zranitelnosti
elnost

Naruseni 2 Na zdakladé zjisténych informaci Kolektiv pfifadil hodnoceni
dostupnosti zranitelnosti aktiva v0c¢i této hrozbé na nizkou hodnotu.
Naruseni dostupnosti osobnich udajl u Spravce je na nizké
urovni, a to i z ddvodu mensiho poctu agend.

Ztrata osobnich 4 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
udaja zranitelnosti aktiva vici této hrozbé navysokou hodnotu.
Vysokd hodnota zranitelnosti tohoto aktiva byla Kolektivum
stanovena zdldvodu absence vnitfnich predpist zahrnujici
procesy nakladani s listinami a jejich ulozist,

Naruseni prav 4 Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
a svobod zranitelnosti aktiva v0¢i této hrozbé navysokou hodnotu.
subjektu tudaja Vysokd hodnota zranitelnosti tohoto aktiva byla Kolektivum

stanovena z divodu zneufZiti osobnich Udaji v tomto aktivu,
které by mélo za ndsledek naruseni prdv asvobod subjektu
adaja.

VVnéjsi utoky 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva v0c¢i této hrozbé na stfedni hodnotu.
Zabezpedeni listinnych UloZist je u Spravce na nizké Urovni.
Listiny nejsou vétSinou uloZzeny v uzamykatelnych skfinich
a vstupy do mistnosti, kde jsou listiny ulozeny, nepredstavuji

Vv

Technické chyby | 3 Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vG¢i této hrozbé na stfedni hodnotu.
Ochrana pfed technickymi chybami ¢i vnéjsimi vlivy nedosahuje
u Spravce takové Urovné, aby byla zranitelnost ohodnocena

na nizké drovni.

Lidsky faktor 4 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva v0ci této hrozbé navysokou hodnotu.
Vysokd hodnota zranitelnosti tohoto aktiva byla Kolektivum
stanovena zdlvodu absence vnitfnich predpisti zahrnujici
procesy nakladani s listinami a jejich GloZist, popfipadé absence
skoleni v rdmci ochrany osobnich udaju.

Naruseni 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
integrity OU zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stfedni
hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena
zdlvodu absence vnitfnich predpist zahrnujici procesy
nakladani s listinami ajejich uloZist vcetné procest jejich
zabezpeceni.

Listinné ulozisté v ramci vnitfniho chodu Sprévce
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Hrozba Zranit
elnost

Hodnoceni zranitelnosti

Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni

zranitelnosti aktiva vic¢i této hrozbé na stfedni hodnotu.

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vi¢i této hrozbé nanizkou hodnotu.
Naruseni dostupnosti osobnich Udajli u Spravce je na nizké
drovni, a to i z ddvodu mensiho poctu agend.

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva v0¢i této hrozbé navysokou hodnotu.
Vysokd hodnota zranitelnosti tohoto aktiva byla Kolektivum
stanovena z dlvodu absence vnitfnich predpist zahrnujici
procesy nakladani s listinami a jejich ulozZist,

Neopravnény 3
pFistup

Naruseni 2
dostupnosti

Ztrata osobnich 4
udaja

Naruseni prav 4
a svobod

subjektu udaju

Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vicéi této hrozbé navysokou hodnotu.
Vysoka hodnota zranitelnosti tohoto aktiva byla Kolektivum
stanovena z dlvodu zneuZiti osobnich uUdaji vtomto aktivu,
které by mélo za ndsledek naruseni prdv asvobod subjektu
udaja.

Informacni systém spisové sluzby

Vnéjsi Gtoky 2

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vGc¢i této hrozbé na nizkou hodnotu.
Ochrana informacéniho systému spisové sluzby je navysoké
Urovni a vétSinou jsou uloZisté hostované u poskytovatele IS
spisové sluzby, které je dostatecné zabezpeceno.

Technické chyby | 2

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé nanizkou hodnotu.
Ochrana informacéniho systému spisové sluzby je na vysoké
urovni a vétsinou jsou ulozisté hostované u poskytovatele IS
spisové sluzby, které je dostatecné zabezpeceno. IS spisové
sluzby jsou ochranény pred technickymi chybami, které by
mohly nastat a nedochazi ke ztraté ¢i zcizeni dat.

Lidsky faktor 2

Na zakladé zjisténych informaci Kolektiv prifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena sohledem najiz dlouhou
tradici IS spisovych sluzeb u Sprévce, kde jsou zabéhlé procesy
vyuzivani daného IS a u Spravce nedochazi k casté fluktuaci
zaméstnanc( pracujicich s danym IS.
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Hrozba

Hodnoceni zranitelnosti

Naruseni
integrity OU

Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena sohledem najiz dlouhou
tradici IS spisovych sluzeb u Sprévce, kde jsou zabéhlé procesy
vyuZivani daného IS a u Spravce nedochazi k casté fluktuaci
zaméstnanc( pracujicich s danym IS.

Neopravnény
pFistup

Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena s ohledem na omezeny pocet
zaméstnancl Spravce, ktefi maji pristupy do IS spisové sluzby
a nedochazi k ¢asté fluktuaci osob majici pristupy do IS spisové

s e

sluzby, takZze by nemélo dochézet k neopravnénym pristupim
k IS spisové sluzby.

Naruseni
dostupnosti

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu.

Ztrata osobnich
udaja

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu.

Naruseni prav
a svobod
subjektu udajd

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stredni
hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena
z dlivodu zneuZziti osobnich Udajd v tomto aktivu, které by mélo
za nasledek naruseni prav asvobod subjektu udajl, ato i
s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Agendové informacni systémy

vewvs s

Vnéjsi utoky

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vici této hrozbé nanizkou hodnotu.
Ochrana Agendového informacniho systému je na vysoké
Urovni a vétSinou jsou uloZisté hostované u poskytovatele AlS,
které je dostatecné zabezpeceno.

Technické chyby

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vici této hrozbé nanizkou hodnotu.
Ochrana AIS je navysoké urovni avétSinou jsou ulozisté
hostované u poskytovatele AIS, které je dostatecné
zabezpeceno. AIS jsou ochrdnény pred technickymi chybami,
které by mohly nastat a nedochazi ke ztraté ¢i zcizeni dat.

Lidsky faktor

Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena sohledem najiz dlouhou
tradici AIS u Sprdvce, kde jsou zabéhlé procesy vyuzivani
daného IS a u Spravce nedochazi k ¢asté fluktuaci zaméstnanci
pracujicich s danym AIS.
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Hrozba

Hodnoceni zranitelnosti

Naruseni
integrity OU

Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni

zranitelnosti aktiva vUci této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena sohledem najiz dlouhou
tradici AIS uSprdvce, kde jsou zabéhlé procesy vyuZivani
daného IS a u Spravce nedochazi k ¢asté fluktuaci zaméstnancu
pracujicich s danym AIS.

Neopravnény
pFistup

Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena s ohledem na omezeny pocet
zaméstnancl Spravce, ktefi maji pristupy do AIS a nedochazi
k ¢asté fluktuaci osob majici pfistupy do AlS.

Naruseni
dostupnosti

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vici této hrozbé na stfedni hodnotu.

Ztrata osobnich
udaja

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vac¢i této hrozbé na stfedni hodnotu.

Naruseni prav
a svobod
subjektu udaju

Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stfedni
hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena
z dlivodu zneuZiti osobnich udaja v tomto aktivu, které by mélo
za nasledek naruseni prav asvobod subjektu udaji, ato i
s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Agendové informacni systémy

Vnéjsi utoky

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vGc¢i této hrozbé na nizkou hodnotu.
Ochrana Agendového informacéniho systému je navysoké
Urovni a vétSinou jsou uloZisté hostované u poskytovatele AlS,
které je dostatecné zabezpeceno.

Technické chyby

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vici této hrozbé nanizkou hodnotu.
Ochrana AIS je navysoké urovni avétSinou jsou ulozisté
hostované u poskytovatele AIS, které je dostatecné
zabezpeceno. AIS jsou ochrdnény pred technickymi chybami,
které by mohly nastat a nedochazi ke ztraté ¢i zcizeni dat.

Lidsky faktor

Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena sohledem najiz dlouhou
tradici AIS uSpravce, kde jsou zabéhlé procesy vyuZivani
daného IS a u Spravce nedochazi k ¢asté fluktuaci zaméstnancu
pracujicich s danym AIS.
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Hrozba Zranit Hodnoceni zranitelnosti
elnost

Naruseni 2 Na zdakladé zjisténych informaci Kolektiv pfifadil hodnoceni
integrity OU zranitelnosti aktiva vici této hrozbé na nizkou hodnotu. Nizka
uroven byla Kolektivum zvolena sohledem najiz dlouhou
tradici AIS uSpravce, kde jsou zabéhlé procesy vyuzivani
daného IS a u Spravce nedochazi k ¢asté fluktuaci zaméstnanci
pracujicich s danym AIS.

Neopravnény 3 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
pFistup zranitelnosti aktiva v(ci této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena s ohledem na omezeny pocet
zaméstnancl Spravce, ktefi maji pristupy do AIS a nedochazi

k Casté fluktuaci osob majici pfistupy do AlS.
Naruseni 3 Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
dostupnosti zranitelnosti aktiva v{ci této hrozbé na stfedni hodnotu.
Ztrata osobnich 3 Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
udaja zranitelnosti aktiva v0c¢i této hrozbé na stfedni hodnotu.
Naruseni prav 3 Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
a svobod zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
subjektu udaju hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena

z dlivodu zneuZiti osobnich Udaja v tomto aktivu, které by mélo
za nasledek naruseni prav asvobod subjektu udaji, ato i
s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Vnéjsi utoky 2 Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vGc¢i této hrozbé na nizkou hodnotu.
Ochrana Ekonomického informacniho systému je na vysoké
urovni avétSinou jsou uloZisté hostované u poskytovatele
Ekonomického informacniho systému, které je dostatecné
zabezpeceno.

Technické chyby | 3 Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva v0C¢i této hrozbé na stfedni hodnotu.

Lidsky faktor 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena sohledem na moznost
zpUsobeni chyb uzivateli Ekonomického informacniho systému,
a toiz dlivodu nezavedeniinternich akt(, které by resili procesy
uZiti Ekonomického IS.

Ekonomicky informacni systém
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Hrozba

Naruseni
integrity OU

Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni

Hodnoceni zranitelnosti

zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena sohledem na moznost
zpUsobeni chyb uzivateli Ekonomického informacniho systému,
ato i zdlvodu nezavedeni internich aktl, které by reSily
procesy uziti Ekonomického IS.

Neopravnény
pristup

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena s ohledem na omezeny pocet
zaméstnancl Spravce, ktefi maji pristupy do Ekonomického IS
anedochazi kcasté fluktuaci osob  majici pfistupy
do Ekonomického IS.

Naruseni
dostupnosti

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu.

Ztrata osobnich
udaja

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vac¢i této hrozbé na stfedni hodnotu.

Naruseni prav
a svobod
subjektu udaju

Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stfedni
hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena
z dlivodu zneuZiti osobnich Udaja v tomto aktivu, které by mélo
za nasledek naruseni prav asvobod subjektu udajl, ato i
s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Portaly

Vnéjsi utoky

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva v(ici této hrozbé na stfedni hodnotu.

Technické chyby

Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva v{ci této hrozbé na nizkou hodnotu. Portaly
jsou zpravidla poskytovany externimi subjekty a uloZzeny v rdmci
cloudového feseni, takZe zranitelnost je na nizké drovni.

Lidsky faktor Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena sohledem na moZnost
zpUsobeni chyb administratory portalt Objenatele.

Naruseni Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni

integrity OU zranitelnosti aktiva vci této hrozbé na stfedni hodnotu. Stredni
uroven byla Kolektivum zvolena sohledem na moznost
zpUsobeni chyb redaktory a administratory portald Spravce.

Neopravnény Na zakladé zjisténych informaci Kolektiv ptifadil hodnoceni

pristup zranitelnosti aktiva v(ci této hrozbé na nizkou hodnotu. Kolektiv
nepredpoklada neopravnénych pristup na portdly Spravce.

Naruseni Na zakladé zjisténych informaci Kolektiv ptifadil hodnoceni

dostupnosti zranitelnosti aktiva v{ci této hrozbé na stfedni hodnotu.
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Hrozba Zranit Hodnoceni zranitelnosti
elnost

Ztrata osobnich 3 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
udaja zranitelnosti aktiva vU0C¢i této hrozbé na stfedni hodnotu.
Naruseni prav 3 Na zdakladé zjisténych informaci Kolektiv pfifadil hodnoceni
a svobod zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
subjektu udaju hodnota zranitelnosti tohoto aktiva byla Kolektivum stanovena

z dlivodu zneufZiti osobnich Udaja v tomto aktivu, které by mélo
za nasledek naruseni prav asvobod subjektu udajd, ato i
s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

vev

Ostatni elektronicka ulozisté

\VVnéjsi utoky 2 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva v0c¢i této hrozbé na stfedni hodnotu.
Spravce ma ostatni elektronicka ulozisté oddéleny od verejné
dostupné sité.

Technické chyby | 2 Na zdkladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva v0¢i této hrozbé na stfedni hodnotu.
Spravce provadi zalohu dat.

Lidsky faktor 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vUci této hrozbé na stfedni hodnotu. Stfedni
uroven byla Kolektivum zvolena sohledem na moznost
zpUsobeni chyb uZivatell ostatnich elektronickych uloZist, kdy
dochazi ke ztraté ¢i jinému znehodnoceni dat obsahujici osobni

udaje.
Naruseni 3 Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
integrity OU zranitelnosti aktiva vici této hrozbé na stfedni hodnotu. Stfedni

uroven byla Kolektivum zvolena sohledem na moznost
zplsobeni chyb uZivatelll ostatnich elektronickych uloZist, kdy
dochazi ke ztraté ¢i jinému znehodnoceni dat obsahujici osobni

udaje.
Neopravnény 3 Na zdkladé zjisténych informaci Kolektiv pfifadil hodnoceni
pristup zranitelnosti aktiva vUci této hrozbé na stredni hodnotu.

Naruseni 2 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
dostupnosti zranitelnosti aktiva v(ici této hrozbé na stfedni hodnotu.

Ztrata osobnich 4 Na zakladé zjisténych informaci Kolektiv pfifadil hodnoceni
udaja zranitelnosti aktiva v0ci této hrozbé navysokou hodnotu.
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Hrozba

Naruseni prav
a svobod
subjektu udaju

Zranit

elnost

Hodnoceni zranitelnosti

Na zdakladé zjisténych informaci Kolektiv ptifadil hodnoceni
zranitelnosti aktiva vac¢i této hrozbé navysokou hodnotu.
Vysokd hodnota zranitelnosti tohoto aktiva byla Kolektivum
stanovena z divodu zneuZiti osobnich Udaji vtomto aktivu,
které by mélo za nasledek naruseni prav asvobod subjektu
udajli, ato i sohledem na zranitelnosti aktiva k ostatnim
hrozbam.
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RIZIKOVE SKORE
VYHODNOCENYCH AGEND
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3. R1ZIKOVE SKORE VYHODNOCENYCH AGEND

3.1 Hodnoty zranitelnosti

Dale byly Zhotovitelem podle predchazejici kapitoly stanoveny hodnoty zranitelnosti jednotlivych aktiv

vUci stanovenym hrozbam, které jsou uvedeny v tabulce:

¢ o o . ol : S T O
0‘0 .
Vné&;jsi atoky 3 3 2 2 2 3 2
Technické 3 3 ) ) 3 ) )
chyby
Lidsky faktor 4 4 2 2 3 3 3
Naruseni
. 2 2

integrity OU 3 3 3 3 3
Nve,opravneny 3 3 ) 3 3 ) 3
pristup
Naruseni

2 2 2
dostupnosti 3 3 3 3
Ztrata
osobnich 4 4 3 3 3 3 4
udaja
Naruseni
prav
a svobod 4 4 3 3 3 3 4
subjektu
udaja
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4. ZAVERECNE RIZIKOVE SKORE

4.1 Zaveérecné rizikové skore

V nasledujici tabulce je uvedeno zavérecné rizikové skore k jednotlivym aktiviim vcéetné indikatora:

o celkova mira rizika hrozby — indikator ukazuje celkové miry rizika hrozeb dle jejich vyse. Dle
vySe indikdtoru je tedy patrné, které hrozby jsou pro Sprdvce nejzdvainéjsi a mohou zde
smérovat technicka a organizacni opatreni;

o celkové mira rizika aktiva — indikator ukazuje celkové miry rizika aktiv dle jejich vyse. Dle vyse
indikatoru je tedy patrné, ktera aktiva jsou nejnachylnéjsi a potrebuji zvySenou pozornost

¢i ochranu ze strany Spravce.

Q@ Q = Ry .
228 22T & § .= E
2Y) © M = © e +— 7
RS BES 3  $E s5% gw 32
S ; q_'), =) g q_“. \E @) -8 e £ ‘E ﬁ %] : ,E
es8 ¢gd 8F g8 £7% 58 Sz
SO £ E > € a = g & c > S e
LS 88 &% 5 M8 s E
S92 e S5 ¢ e = c @ =
(o] 5} = c o= 3
Vnéjsi utoky
30 30 20 20 20 60 10 190
Technické
chyby 30 15 30 20 45 30 20 190
Lidsky faktor 60 60 20 30 45 45 45 305
Naruseni
integrity OU
45 30 20 20 30 30 30 205
Neopravnény
pfistup 45 30 30 30 30 20 60 245
Naruseni
dostupnosti 20 20 45 45 45 45 20 240
Ztrata
osobnich
adaja 40 40 30 30 30 30 60 260
Naruseni
prav
a svobod
subjektu
Teat 60 40 30 30 30 30 60 280
Indikator
celkové miry
hrozby
330 265 225 225 275 290 305
TN
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4.2 Vyhodnoceni

Z vysledkl kapitoly Zavérecné rizikové skére jasné vyplyva, nakteré problémy se Spravce musi

do budoucna soustredit:

Jednoznacné nejvyssi riziko zneuziti osobnich Udaji zanasi lidsky faktor (indikator celkové miry rizika

je az 305).

Mensi, avSak vyznamna jsou téZ rizika spojend snarusenim dostupnosti (tzn. docasny nebo
dlouhodoby vypadek provozu vypocetni techniky. Rizika spojena s neoprdvnénym pristupem jsou

mensi, avSak také znatelna.

Z hlediska zpracovavanych agend jsou v nejvétsim riziku listinna ulozisté, kde je indikator celkové miry
hrozby az 330. To je vcelku srozumitelné, protoZe vétSina agend ma zaklad v listinnych dokumentech.
Dale jsou v ohroZeni nestrukturovanad uloZisté (to znamena PC, na kterych zaméstnanci pracuji — souvisi
s lidskym faktorem), zde je mira hrozby az 305. S malym odstupem (mira hrozby 290) nasleduji portaly,
protoZe jsou exponované a pristupné komukoliv. A konecné také ekonomicky software (s mirou hrozby

275), protozZe jeho napadeni by mélo veliké ekonomické dusledky.
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ROzZDILOVA ANALYZA
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5. ZHODNOCENI SOUCASNEHO STAVU

5.1 Informacni systém

Cinnosti Sprévce a jejich rozsah jsou definovany pfisluinymi zakony a vyhlagkami CR.

Spravce spravuje své zdlezitosti samostatné - samostatna plsobnost. Statni spravu, jejiz vykon byl
zakonem svéren organu Spravce, vykondava tento organ jakou svou prenesenou plsobnost. V ramci
prenesené pusobnosti je Spravce nazakladé zakona ¢.314/2002 Sh. obci s povéfenym obecnim

Uradem a obci s rozsifenou plsobnosti.

V této pozici je pro Spravce zakladnim manazerskym prostfedkem informacni systém, jehoZ robustnost

urcuje miru kybernetické bezpecnosti a zprostfedkované i miru ochrany osobnich udaja.

Informacni systém jako takovy je realizovan z velkého mnozZstvi systém( a aplikaci, které podporuji
realizaci jednotlivych agend Spravce. Cast aplikaci je provozovéna lokalné (aplikace podporujici vykon

samospravy), ¢ast aplikaci je provozovana centralné nadfizenymi organy (napf. ministerstva).

Informacni systém Spravce je centralizovdn v jeho sidle. Zde jsou v uzaviené serverovné umistény

servery a zakladni infrastruktura. Serverova ¢ast je tvotrena fyzickymi stroji, které hostuji virtualni stroje

vytvaené pomoci Ms termina . |

Pfipojeni do Internetu je realizovano prostfednictvim firewallu, firewall vytvafi DMZ, ve které jsou

provozovany webové servery.

Pracovni stanice jsou zafazeny do domény - UZivatelé se hldsi pomoci svych jmennych Gctl

a autentizuji se heslem, na které je uplatfiovana doménova politika.

Vétsina provozovanych aplikaci je provozovdana v architekture klient-server, tj. na stanici je spoustén
klient aplikace, ktery komunikuje se serverovou ¢asti. Data jsou ukladana do uloZisté serverové
aplikacni ¢asti, coz je databaze na serveru. Nékteré aplikace se spoustéji lokalné pomoci zastupce
na plose, ktery otevird webovy prohlizec¢, ve kterém je spousténa aplikace. Aplikace spravované IT
neukladaji data na lokalni disky PC (aZ na vyjimky) Dokumenty uloZené uZivatelem na lokalni disk ale

politika IT nezakazuje (napt. ukladani na Plochu).
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UzZivatelé maji k dispozici UloZisté v souborovém systému, a to jednak na své pracovni stanici a jednak

vo

prostrednictvim sdilenych adresar(. Sdilené adresare jsou mapovany a pripojovany jako sdileny disk.

Vzdalené aplikace jsou provozovany nadfizenymi organizacemi - zde je kontrola Spravce pouze nad

klienty na pracovnich stanicich.

Nejsou evidovany Zadné nezabezpecené bezdratové sité.

V IT systému je nastavena hierarchie roli a tomu odpovidajici hierarchie ptistupovych oprdvnéni.

Klicovy uZivatel - predstavitel uZivatell informacniho systému, zpravidla vedouci organizacni jednotky
(odbor, oddéleni, atd.), kterd informacni systém pouziva pro podporu vykonu své agendy. Vedouci IT

dokaze takového zaméstnance urcit, ale nikde takové véci neeviduje.

Role systémového a bezpecnostniho spravce mohou byt kumulovany do jedné osoby. Aktualné je IT

oddéleni obsazeno 3 specialisty, ktefi zajistuji chod infrastruktury a aplikaci.
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e e e e e e e
5.2 Hlavni sluzby realizované IS

Jaké jsou hlavni sluzby, které realizuje IS, shrnuje ndasledujici tabulka:

Nazev sluzby Ucel

Strategie a rozvoj Rozpracované jsou, ale nejsou oficidlni.
Sluzby infrastrukturni  [Externé zajistuje _
Sluzby aplikacni Sprava a aktualizace aplikaci, konfigurace, sprava ciselnikd, typd dokumentd,

Sablon, pristupova opravnéni, nastavovani tisku (pro informacni systémy
uvedené v portfoliu informacnich systéma).

Sluzby datové Priprava dat pro import, vytvareni exportnich davek, prevody dat, vytvareni
specifickych reportd, sestav, statistik.
Sluzby GIS Sprava GIS aplikaci, tvorba digitalni icelovych map, mapovych vrstev (pasporty

komunikaci, vefejného osvétleni, dopravniho znaceni, zimni udrzby, méstské
zelené), sprava podkladovych katastralnich map, izemniho planu, Uzemné
analytickych podkladd. Skrze GePro.

Bezpecnost Zajisténi technické bezpecnosti ( firewall, antivirus, autentizace uZivateld),
organizacni bezpecnosti (systém fizeni bezpecnosti, odpovédnosti,
bezpecnostni politika, smluvni vztahy), objektové bezpecnosti (zabezpeceni
fyzického pfistupu, fyzicka ochrana ICT) a personaini bezpecnosti (smluvni
podminky, bezpecnostni pravidla). To vSe je zajisténo v mensi mife a pouze

na IT. Kromé zakladni technické bezpeénosti se ji vice na jednotlivych odborech

nevénuji.
Vzdélavani/ skoleni Aktivné Zadné vzdélavani zaméstnancl ze strany IT neprobiha.
Zajisténi podpory uzZiva- |Podpora uZivatell je provadéna.
tellim
Projektové fizeni Ucast pfi fizeni projektd, zastoupeni v realizaénich tymech projekt( v oblasti

zajisténi ICT, konzultace, specifikace technickych parametrd. Tyka se vedouciho
pracovnika IT.
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5.3 Neékteré zvlastni pripady

Kolektiv teSil néktera nejasnd, nestandardni nebo neobvykla zjisténi azaujal k nim nasledujici

doporudujici stanoviska.

5.3.1 Zaznamovda kamera v IT u kopirky
Eventudlni instalace kamery se zaznamovou 24 hodinovou smyckou je podle nazoru Kolektivu legdini
aje vsouladu s GDPR. Jedna se oochranu opravnéného zajmu Spravce, smérujiciho k ochrané

majetku, ochrané poradku a bezpecnosti na pracovisti.

Proti tomuto nazoru se mohou zaméstnanci odvolat. Pfipadné odvoléani je tfeba vyfesit ve lhaté pro

odvolani.

5.3.2 Nezdznamovd kamera pred dvefmi Odboru prava a VZ
Kamera, umisténa pred dvermi odboru préva a VZ, pokud je v on-line rezimu, tedy bez zaznamu, je

plné v souladu s GDPR.

77N
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5.4 Hlavni informacni systémy a prostredky

Hlavni informacni systémy a prostfedky, pomoci kterych se uvedené sluzby realizuji:

\NEYZY

E-spis

Ucel

Komplexni vedeni spisové sluzby,
automatizovana evidence a obéh pisemnosti
v celém jejich Zivotnim cyklu, véetné
ePodatelny a komunikace s ISDS.

Vyrobce/dodavatel
ICZ a.s.

Intranet - ukolovnik, Skolsky
ukolovnik

RGzné webové aplikace na intranetu obce.
Jednad se o primarné podplrné programy pro
usnadnéni prace a komunikace.

Internet PB, KAO.cz

PROXIO

Agendovy informacni systém PROXIO. Jeho
soucasti je napf. ekonomika (MS Dynamics
NAV) a AGENDIO. S jeho pomoci probihaji

spravni fizeni v nékolika odborech.

Marbes

AGENDIO

Systém na zpracovani agend, napf. popelnice,
mistni dané a poplatky,... pro rizné odbory.

Marbes

VITA

Agendovy program, s jehoZ pomoci probihaji
v nékolika odborech spravni Fizeni, viz napf.
nize uvedena.

VITA software s.r.o.

VITA Pamatky

Agenda statni pamatkové péce.

VITA software s.r.o.

VITA Prestupky

Agenda prestupkl a jinych spravnich deliktd.

VITA software s.r.o.

VITA Silni¢ni arad

Agenda specialniho stavebniho uUfadu - silni¢ni,
zvlastni uZivani komunikaci.

VITA software s.r.o.

VITA Stavebni urad

Agenda Uzemniho a stavebniho fizeni.

VITA software s.r.o.

VITA Urad tzemniho
planovani

Agenda Uzemniho planovani.

VITA software s.r.o.

VITA Vodopravni ufad Agenda specialniho stavebniho uUfadu - VITA software s.r.o.
vodopravni.

YAMACO Agenda pro myslivecké planovani a statistiky, [Janecek Karel Ing.
protokoly honiteb, evidence honebnich YAMACO Software
spoledenstvi, pst, ulovené zvére, tvorba
statistik pro Ministerstvo Zivotniho prostredi
apod.

EVI - evidence odpadd, Vedeni pribézné evidence odpadU pti kazdém |INISOFT s.r.o.

pfepravy a zafizeni vzniku, zneSkodnéni nebo predani odpadu.

od puavodcl a opravnénych

osob

ESPI - vedeni spravnich IS zpracovava data o spravnich fizenich INISOFT s.r.o.

fizeni v oblasti ekologie
a odpadl

v oblasti odpadového hospodaistvi pro
potfeby MZP. IS zajistuje sluzby evidence
rozhodnuti ve spravnich ¢innostech.

MP Manager

Udalostni informacni systém pro fizeni
procesu meéstské policie. Sprava udalosti

a prestupkd, Statistika MV, Informace o RZ,
Pokutové bloky, Personalistika, Ukoly, Mobilni

FT Technologies a.s.
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Nazev Ucel Vyrobce/dodavatel
aplikace, Mapovy monitoring, Evidence
techniky.
Matrika Aplikace je urcena pro praci matricnich uradd. |GSoft Society s.r.o.
Proxio Redeni pro oblast U&etnictvi, banky, pokladny, |Marbes
knihy pfijatych a odeslanych faktur, majetku
a skladové evidence.
OKnouze OKnouze je klient aplikace MPSV CZ. MPSV CZ

Codexis, Beck, Aspi

Pravni informacni systém

Atlas Consulting spol.
sr.0.

Exchange Postovni server Microsoft
MISYS/MISYS WEB Geograficky informacni systém GEPRO spol. s.r.o.
Fingera Dochazkovy systém Fingera s.r.o.
VEMA Mzdy, personalistika Vema, a. s.
Verejny web Webové stranky mésta Internet PB

Dale systém obsahuje:

e Kancelarsky software

e Lokalni dlozisté

o Tiskarny a multifunkéni zafizeni

e PC a notebook

« Mobili zarizen:

HelpDesk (Skrze ,,Ukolovnik“ od PB internet)

Lokalni informacdni systémy jsou plné pod spravou IT Sprdvce.

Jako klicovy uZivatel je nastaven predstavitel uZivatelll informacéniho systému. Je to zpravidla vedouci

organizacni jednotky (odbor, oddéleni, ...), kterd informacni systém pouZziva pro podporu vykonu své

agendy. Vedouci IT dokaZe takového zaméstnance urcit, ale nikde takové véci neeviduje.

Role systémového a bezpecnostniho spravce mohou byt kumulovany do jedné osoby. Aktualné je IT

oddéleni obsazeno 3 specialisty, ktefi zajistuji chod infrastruktury a aplikaci.
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5.5 Ochrana dat a informacniho systému

IT oddéleni je tvofeno obsazeno 3 pracovniky, Zadny z nich neni dedikovan pro ochranu dat

a informacniho systému. Vlastni role bezpeénostniho manazera at uz pro fyzickou nebo informacni

bezpecnost neni vytvorena a obsazena.

IT oddéleni provozuje informacni systémy a ve smyslu GDPR neni ani spravcem, ani Kolektivum OU.

S 0U je na oddéleni IT pracovano na systémové Grovni, IT oddéleni realizuje pozadavky na bezpeénost

stanovené jednotlivymi odbory na zakladé platnych zdkonnych norem a predpisa.

Otazka Odpovéd

Mate implementovdnu néjakou
bezpecnostni normu nebo standard?
Jakou?

Ne nebylo implementovano, neni poZadovano. Neexistuje
na oficialni drovni.

Jaka je hierarchie fizeni bezpecnosti?
Hierarchie Fizeni bezpec¢nosti IT/IS?

Neni vytvofena hierarchie fizeni bezpecnosti IS. Role jsou
v rdmci oddéleni slouceny - bezpecnost a provoz
dohromady.

Kdo je zodpovédny za fizeni
bezpecnosti? Kdo je zodpovédny za
fizeni bezpecnosti IT/IS?

Vedouci IT

Jsou vy3e uvedené role definovany
v€etné pravomoci a zodpovédnosti?

Neni definovano. Existuje zminka v Koncepci ISVS

Jakou bezpecnostni dokumentaci
mate zavedenu? Bezpecénostni
politika, bezpecnostni politika IT/IS,
bezpecnostni smérnice, plany obnovy
atd. Je mozZné ziskat nebo je

k nahlédnuti?

Existuje neaktualizovany dokument pro Fizeni IS jako
takového. Bezpecnostni politika neni jako takova vytvorena.
Opét neoficidlni, kusé nebo neaktudlni. Situace by méla byt
vyfeSena na zakladé vyzvy 33.

Mate zavedenu bezpecénostni
dokumentaci fidici bezpecnost
informaci v listinné podobé - spisovy
fad, archivacni fad nebo jejich
ekvivalenty? Je mozné ziskat nebo je
k nahlédnuti?

Je zavedena dokumentace pro fizeni Gradu.

Personalni obsazeni oddéleni
bezpecnosti IT/IS? Kolik osob? Kolik
uzivatell/PC/server(/aplikaci

na starosti?

Oddéleni bezpecnosti neexistuje. IT ma 3 pracovniky, ktefi

zajistuji chod l pevnych PC, | notebooka |G
serverd

Jsou uZivatelé a zaméstnanci
pravidelné Skoleni ohledné
bezpecénosti IT/IS, objektové
bezpecnosti atd.?

Neni zaveden systém pravidelného skoleni uZivatel(

a spravct/administratord v oblasti bezpecnosti IS,
aktualnich IS hrozeb atd. Vzdélavani probiha jen z vlastni
vile zaméstnanct IT se dlouhodobé vzdélavat.
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5.6 Bezpecnostni opatreni IS

V nize uvedené tabulce jsou zaznamendna jednotlivd opatfeni. Sloupec Jak je opatieni provadéno
popisuje implementaci v zakladni podobé, sloupec Zodpovédnost uvadi, kdo je zodpovédny za provoz

opatreni a sloupec Politika uvadi, kdo definuje politiku (pravidla) pro dané opatreni.
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5.7 Dalsi nalezy

V souvislosti s GDPR nelze kvantifikovat dostatecnost bezpecnostnich opatfeni, protoze Spravce nema

zpracovanu analyzu rizik IT. Explicitné je potfebné uvazit poZadavek na:

o Sifrovani oU
e Anonymizaci/pseudonymizaci OU

e Zajisténi dostupnosti a obnovy OU
Cekovou Uroven zabezpeceni, s ohledem na dfive ziskané rizikové skdre, hodnotime jako vyhovujici.
Jiz ted je vSak mozné upozornit na nize uvedené oblasti, které bude vhodné fesit v budoucnosti:

e Zaznamy Cinnosti/Logovani - v daném okamziku jsou udalosti vyhodnocovany manudlné a ad hoc.
Rozsifenému logovani atudiz Sanci identifikovat potencialni problém nebo zpétné odhalit
pfi€iny incidentu, brani technickd omezeni prace s logy. Je mozné zapnout rozsifené logovani,
nicméné pokud neni nasazen prostredek, ktery by logy jako takové spravoval a analyzoval, nema
takové opatieni smysluplny efekt ba pravé naopak (zaplnéni disk(i, nemozZnost analyzy logt). Proto

doporucujeme implementovat:

zajisténi Log management nastroje (sprava a uchovavani logl a analyza logl). Dle informaci

by tyto nastroje mohly byt doddany v jiZ feSeni vyzvé 28.
SIEM - nastroj umoznujici analyzovat bezpecénostni udalosti na jednotlivych prostfedcich

e Autentizace uZivatell - v soucasné dobé se uzivatelé autentizuji kombinaci jména a hesla. Tento
systém je zranitelny nebot je zavisly na praci jednotlivych uZivatel( s hesly (paradox bezpeéného
hesla) a tuto zranitelnost nelze eliminovat jakymkoliv organiza¢nim opatfenim. Nejvétsi hrozbou
je obecné uZivatel a je tudiz potiebné zajistit, aby se k OU dostal jen a pouze opravnény uZivatel a

o tomto byl proveden nezpochybnitelny zdznam. Proto doporucujeme implementovat:

Dvoufaktorovou autentizaci u pfistupll do emailu pres webové rozhrani Cijiné webové
aplikace umozniujici pfipojeni mimo vnitfni sit

e Ochrana pfed malware - posuzovany subjekt ma implementovany anti X systémy. Tyto operacni

s ee

potiebné si uvédomit, Ze stavajici technologie anti-X rfeSeni je zaloZena na znalosti malware,

a proto nelze chrénit systémy, data a OU pred kddy, které jsou zcela nové a jesté vyrobci anti-X
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neanalyzované. Malware jako takovy mdze jednak zni¢it OU, ale mGzZe také poskytnout Gtoénikovi

vzdaleny pfistup k OU. Proto doporudujeme implementovat:
Vyména operacnich systémd nebo nasazeni tenkych klient/VDI

e Zajisténi dostupnosti OU - prestoze jsou nasazeny prostfedky pro zajisténi dostupnosti a obnovy
systémU po havarii, je vhodné tuto oblast posilit ato nejenom na aplikaéni Urovni. Proto

doporucujeme:
Posileni redundance a vysoké dostupnosti infrastruktury
Zpracovani havarijnich plan( a postup

¢ Incident management - v daném okamziku neni po procesni strance dle mého nazoru dostatecné
feSen (stanoveni zodpovédnosti, klasifikace incident(, postupy pro feseni incident(, postupy pro

analyzu incident atd.). Proto doporucujeme:
Zpracovat smérnici/pracovni postup pro incident management

Zrychlit modernizaci sitovych prvkd, stejné tak zajistit modernizaci firewalll

DLP systém — ochrana pred ztratou dat je nezbytnou soucasti IT oddéleni, ve spojitosti s GDPR je
jesté daleko dulezitéjsi.
e 7Zajisténi Skoleni zaméstnanc( ze strany IT. Pfipadna tvorba informacnich dokument( v pripadé

zvySeného nebezpedi spojeného s IT. Proto doporucujeme:

Pravidelné Skoleni zaméstnancu IT, pfipadné zavedeni vzdélavaciho planu s dirazem

na bezpecnost
Systém predavani védomosti a skoleni dalSich zaméstnanct mimo IT

e Zajistit sprdvu a omezeni pfenosnych zafizeni — pfenosna zafizeni mohou byt zdrojem ohroZeni
systému a uloZenych dat. Zaroveri mohou obsahovat osobni Udaje a jsou vystaveny ztraté i kradezi.

Proto doporucujeme implementovat:

Inventarizaci prenosnych zafizeni

Zabezpeceni prenosnych zafizeni (pouZitim hesla a Sifrovanim)

Omezeni pouzivani pfenosnych zafizeni, ktera nespadaji pod organizaci

47
Efektivni Gfad mésta P¥ibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



Zajistit spravu chytrych mobilnich telefonli — zejména z dlivoda pfipojeni pracovnich emailovych

schranek a mozné ztraté takto vybaveného zafizeni. Proto doporucujeme implementovat:

Invetarizovat tato zafizeni

Zapojeni systému pro spravu chytrych mobilnich telefonl(

Nastaveni jednotného bezpecénostniho standardu pro tyto zafizeni

Zabezpeceni proti odcizeni nebo napadeni Skodlivym softwarem (antivirova aplikace)

Sjednoceni podminek pro technickou podporu. Vzdalené pfipojeni i v ramci technické podpory

mUzZe byt potencionalnim mistem pro unik osobnich Gdaji. Proto doporucejeme implementovat:

Jednotny fad pro vzdalené pfipojeni technické podpory s dlirazem na dohled a bezpecnost

pfipojeni

Omezeni odesilani zaloh systémU pro potreby feseni technickych problém(, pfipadné

anonymyzovani zaloh pfed odeslanim
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IMPLEMENTACE
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6. IMPLEMENTACNI PLAN

Legenda:

- provede a zodpovida Spravce
- provede a zodpovida Kolektiv
- konzultuje, provede a zodpovida DPO

6.1 Dokumentova zakladna

Tyka se vsech soucdsti, odbort i oddéleni.

Pro ac¢inné a spolehlivé zabezpeceni ochrany osobnich udajl, zdkladni nezbytnosti je nastartovani
a implementace procesu, kterymi se ustanovuje a udrzuje dokumentova zéakladna Spravce. Postup, jak

se toho dosahne, navrhujeme Spravci v kapitole Detailni popis realizace procest bezpeénosti OU.

Jedna se zejména o tyto dokumenty:

1. Smérnice k ochrané osobnich udaja,

2. Spisovy a skartacni fad, resp. Skartacni plan.

3. Smérnice pro nakladani s kli¢i (pro kazdé pracovisté individudlné podle mistnich moZnosti
a potieb).

4. Informacni memorandum.

5. Smérnice pro postup pfi uplatnéni prav subjekta.
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6.2 Fyzicka bezpecnost a ochrana perimetru

Tyka se vsech soucdsti, odbort i oddéleni.

Otéazky fyzické bezpetnosti a kybernetické bezpeénosti jsou primarné Fe$eny jinymi pfedpisy®, nez je
GDPR. Nicméng, bez zajisténi fyzické bezpecnosti jak listinnych, tak i elektronickych dokumenta, byla
by jakakoliv ochrana OU ¢isté iluzorni. Proto je potieba, posilit na viech pracovistich fyzickou ochranu,

a to zejména:

1. Zajistit uzamykatelné aodolné skfiné (pro kaidé pracovisté individualné podle mistnich
mozZnosti a potieb) a také zajistit, aby se do nich dokumenty opravdu ukladaly.
2. Kde je to mozné, opatfit kancelafe odolnéjsSimi dveimi, na vnéjSi strané namontovat dverni

kovani s kouli (pro kazdé pracovisté individualné podle mistnich moznosti a potieb).

9Zakon &. 181/2014 Sb., Zakon o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakon( (zdkon
o kybernetické bezpecnosti)

51
Efektivni Ufad mésta Pfibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



6.3 Elektronicka bezpecnost a prevence

Realizace se tykd zejména IT odboru.

Protoze velkd ¢&ast zpracovani IT je feSena pomoci IT technologii, je na misté soustredit
se na kybernetickou bezpecénost a nanaplnéni pozadavkd pfislusného zakona. ¢.181/2014 Sb.
Nicméné, jednim ze zékladnich principl GDPR je pfedchazeni bezpecnostnim incidentim a diraz

na prevenci.

Mensi, avSak vyznamna jsou téz rizika spojend s narusenim dostupnosti. MUZe se jednat o docasny
nebo dlouhodoby vypadek provozu vypocetni techniky, ale velkym rizikem je predevsim naruseni
dostupnosti IT v disledku onemocnéni nebo absence spravce IT. Je nejisté, jestli aktualni stav je

dostatecné bezpecnym resenim.

Plan bezpecnosti informaci definuje zakladni strategii a zasady tykajici se managementu zabezpeceni
informaci (ISMS), urcuje zakladni bezpecnostni pravidla pro provoz, pouzivani a udrzbu informacnich
a komunikacénich technologii scilem zajistit pozZadovanou dostupnost aochranu informaci
a minimalizaci $kod vzniklych v disledku moznych bezpecnostnich incidentl. Lze jediné doporucit, aby

IT oddéleni Spravce v dohledné dobé takovy plan sestavilo a schvalilo.

Na zékladé provedenych auditl doporucujeme, aby byla u Spravce jako celku provedena nasledujici
bezpecnostni a preventivni opatfeni, pficemz c¢asovy harmonogram a stanoveni priorit zalezi

na moznostech a uvazeni Spravce:

1. Zpracovat a schvilit obecny Plan bezpeénosti informaci ve smyslu zak. €. 181/2014 Sb., Zakon
o kybernetické bezpecnosti.

2. Poridit analyticky nastroj SIEM - nastroj umoziujici analyzovat bezpecnostni udalosti
na jednotlivych prostiedcich.

3. Implementovat dvoufaktorovou autentizaci u pfistupl do emailu pfes webové rozhrani
¢i do jiné webové aplikace umoziiujici pfipojeni mimo vnitfni sit.

4. Ve vzdalenéjsi perspektivé doporucujeme nasazeni tenkych klienti/VDI, které se nam (ve

5. Posileni dostupnosti: zvySeni redundance avysoké dostupnosti infrastruktury, zpracovani
havarijnich plant a postupi, FeSeni zvySené zastupitelnosti spravca.

6. Zpracovat smérnici/pracovni postup pro incident management.

7. Zrychlit modernizaci sitovych prvki, stejné tak zajistit priibéZnou modernizaci firewallQ.
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Zintenzivnit spravu a omezeni pfenosnych zafizeni, jakozZ i chytrych mobild. Tento pozadavek je
kodifikovan Smérnici pro ochranu OU, ale odbor IT jej musi realizovat. Konkrétné to znamena
nasledujici: inventarizovat tato zafizeni, zapojit systém pro jejich spravu a nastaveni jednotného
bezpecnostniho standardu pro tato zafizeni, zabezpeceni proti odcizeni nebo napadeni
Skodlivym softwarem.

Sjednotit podminky pro technickou podporu, zejména pomoci vzdaleného pftipojeni. Proto
doporucujeme implementovat (a) jednotny fad pro vzdalené pfipojeni technické podpory,
s dlirazem na dohled a bezpeénost pfipojeni, (b) omezeni odesilani zaloh systému pro potieby

feSeni technickych probléma, pfipadné anonymizovani zaloh pred odeslanim.
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6.4 Zpracovatelé

Tyka se vsech soucdsti, odbort i oddéleni.

Ddlezitym principem GDPR je, ze Spravce OU odpovida za veskeré bezpeénostni incidenty, nebot ma
povinnost jim predchazet. V jeho nejvlastnéjsSim zajmu proto je, zavazat veskeré spolupracujici
zpracovatele (zejména pravnické, ale i fyzické podnikajici osoby), ktefi se setkavaji nebo potencialné

mohou setkavat s OU subjektd, k zachovavani GDPR.
Vhodnou formou muZe byt uzavieni zpracovatelské smlouvy:

1. Uzavrit zpracovatelské smlouvy se vSemi existujicimi zpracovateli.
2. \Vytvofit interni predpis, kterym se zajisti, Ze se odpovidajici zpracovatelska smlouva uzavie

s jakymkoliv novym zpracovatelem.

Postup, jak se zpracovatelska smlouva uzavie, navrhujeme Spravci v kapitole Detailni popis realizace

procesd bezpeénosti OU.

Seznam zpracovatel(, jak vyplynul z provedeného auditu, shrnuje nasledujici tabulka:

Nazev Ucel Vyrobce/ Dodavatel

E-spis Komplexni vedeni spisové sluzby, automatizovana | ICZ a.s.
evidence a obéh pisemnosti v celém jejich Zivotnim
cyklu, véetné ePodatelny a komunikace s ISDS.

Intranet RGzné webové aplikace naintranetu obce. Jednd | Internet PB, KAO.cz
se o primarné podplrné programy pro usnadnéni
prace a komunikace.

PROXIO Integrovany systém programl pro statni spravu, | Marbes
jehoZ soucasti je rada specializovanych programa.

VITA Integrovany systém programl pro statni spravu, | VITA software s.r.o.
jehoZ soucasti je rfada specializovanych programd.

YAMACO Agenda pro myslivecké planovani a statistiky, pro- | Janecek Karel Ing.

tokoly honiteb, evidence honebnich spolecenstvi, | YAMACO Software
psl, ulovené zvére, tvorba statistik pro Minister-
stvo Zivotniho prostfedi apod.

EVI Vedeni prGbéiné evidence odpadl pfi kazdém | INISOFT s.r.o.
vzniku, zneSkodnéni nebo predani odpadu.
ESPI IS zpracovdva data o sprdvnich fizenich v oblasti | INISOFT s.r.o.

odpadového hospodafstvi pro potfeby MZP. IS
zajistuje sluzby evidence rozhodnuti ve spravnich
cinnostech.

MP Manager Udalostni informacni systém pro Ftizeni procesu | FT Technologies a.s.
méstské policie. Sprava uddlosti a prestupkd,
Statistika MV, Informace o RZ, Pokutové bloky,
Personalistika, Ukoly, Mobilni aplikace, Mapovy
monitoring, Evidence techniky.

Matrika Aplikace je urcena pro praci matric¢nich arada. GSoft Society s. r. 0.
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OKnouze

OKnouze je klient aplikace MPSV CZ.

Codexis, Beck, Aspi

Vyrobce/ Dodavatel
MPSV CZ

Pravni informacni systém

Atlas Consulting spol.
ST.0.

Exchange Postovni server Microsoft
MISYS/MISYS WEB Geograficky informacni systém GEPRO spol. s.r.o.
Fingera Dochazkovy systém Fingera s.r.o.
VEMA Mzdy, personalistika Vema, a.s.
Verejny web Webové stranky mésta Internet PB
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6.5 Lidsky faktor

Tyka se vsech soucdsti, odbort i oddéleni.

Jednoznacné nejvyssi riziko zneuZziti osobnich Udaji zanasi lidsky faktor (indikator celkové miry rizika
dosahuje hodnoty az 305). Proto je vliv lidského faktoru podchycen zavaznym predpisem, jako je
Smérnice pro ochranu osobnich Gdajl. Dale je vélenén bud do pracovnich smluv, nebo do zavazku

fyzickych osob k mlcenlivosti. Pfipadné téz je fesen dalSimi internimi smérnicemi Spravce.

Soucasné plati, Ze pInéni vsech predpist a zavazkl osobami je vlivem rGznych faktort (neznalost, stres,
Umysl a dal$i) velmi nespolehlivé. Caste¢né to je feseno seznamenim a kontrolou zaméstnanc( ve véci

Smeérnice. Pro zvySenou bezpecnost doporucujeme navic:

1. Provést kontrolu, Ze vSechny osoby, které prichazeji do styku s osobnimu tdaji subjektl (napf.
zaméstnanci, DPP, DPC, Zastupitelé, RM a dal3i), jsou néjakou formou zavazany k miéenlivosti.

2. Doporudujeme zavedeni e-learningu a testovani zaméstnanci z hlediska ochrany osobnich tudaijti
minimalné v mife platné Smérnice na ochranu osobnich udajt avytvofeni k tomu nutnych

vzdélavacich materiala.
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6.6 Souhlasy subjektd se zpracovanim OU

Tyka se vybranych soucdsti, odbort i oddéleni.

V praxi mQzZe nastat situace, Ze Spravce potrebuje zpracovavat osobni Udaje subjektu, pricemz pravni
titul pro zpracovani téchto udajd chybi. Vtakovém pripadé je moZné situaci vyresit souhlasem
dotéenych subjektd OU. Je tfeba mit na mysli, Ze udélit souhlas se zpracovanim osobnich udajl je

moznost, nikoli povinnost.

Z pohledu obecného natizeni bude platny jen takovy souhlas, ktery byl shromazdén transparentnim
zpUsobem, a dotcend osoba jej udélila svobodné. Musi byt udélen pro jeden ci vice konkrétnich tceld
(pro kazdy zvlast), musi byt udélen svobodné (neni svobodny, je-li pInéni smlouvy u¢inéno zavislym
na souhlasu, ktery jinak neni pro toto plnéni nezbytny). Mlceni neznamenda souhlas a souhlas Ize

kdykoli odvolat.

Povinnosti sprdvce je dolozit, Ze subjekt Udajd souhlas se zpracovanim svych osobnich udaji udélil,

a proto je potfeba jej vyZzadovat pisemné.

Postup uzavieni zpracovatelské smlouvy
(vytvoreni obecné sablony pro souhlasy)
a. Kolektiv navrhl a Spravci predal vzor souhlasu.
b. Spravce vzor uvazi a vytvofi zavaznou Sablonu souhlasu.
c. Kolektiv se k Sabloné odborné vyjadri z hlediska GDPR (aniz by poskytoval pravni
poradenstvi).
(jednotlivé odbory: uzavirdni konkrétnich souhlasii podle Sablony)
d. Sprévce zajisti, Ze subjekty podepisi souhlas pro konkrétni ptipady.
e. Kdyby se stalo, Ze néktery subjekt odmitne podepsat souhlas, bude se situace resit

s pomoci DPO.
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6.7 Detailni popis realizace procesti bezpeénosti OU

Tyka se vsech soucdsti, odbort i oddéleni.

Tykd se vsech procesti bezpeénosti OU.

Postup realizace procest vedoucich k ochrané osobnich udajt
(priprava a nastartovdni procesu, zajistovaného dokumentem)
a. Kolektiv navrhl a Sprévci predal vzor dokumentu, aktudlni ke dni predani Implementace.
b. Spravce vzor uvazi a vytvofri zavaznou Sablonu dokumentu.
c. Kolektiv se k Sabloné odborné vyjadfi z hlediska GDPR (aniz by poskytoval pravni
poradenstvi).

d. Sprdvce ve svém pracovnim poradku zajisti uvedeni dokumentu do praxe.
e. Kolektiv po konzultaci se Spravcem navrhne:

i. plan skoleni k dokumentu,

ii. plan kontrol dodrzovani dokumentu

iii. Spravce o ndvrzich obou planl rozhodne.

f.  Spravce vytvofi plan aktualizaci dokumentu.

(proces pribézné realizace, kontroly, zmén a skoleni k dokumentu)
g. Cyklicky, vterminech stanovenych planem kontrol dodriovani dokumentu, Spravce
provede kontrolu'® dodrZovani dokumentu:
i. pokud shleda zdvady v dodrZovani, v pracovnim pofddku rozhodne o napravé.
ii. pokud shled3, Ze je potfeba dokument zménit (upravit, doplnit) na aktualni situaci,
vytvori a pfeda DPO seznam pozadavkd.
iii. DPO pozadavky na zmény posoudi a vytidi, tzn. bud' je zapracuje, nebo zamitne.
h. Cyklicky, v terminech stanovenych planem aktualizaci dokumentu, probéhne aktualizace
dokumentu:
i. DPO pripravi a Spravci ke chvéleni pfedloZi novou verzi dokumentu, ve které jsou
zapracovany vSechny predchdzejici akceptované zmény.
ii. Spravce v pracovnim poradku rozhodne o ndvrhu zmény dokumentu.
i.  Cyklicky, zpravidla v terminech stanovenych planem Skoleni, nebo po zavaznych zméndch
dokumentu, Spravce rozhodne o provedeni skoleni zaméstnancu.
j. Odbornou napln Skoleni, véetné prednasek a pripadnych studijnich materialQ, zajistuje

DPO.

10 po dohod& muze DPO upozorfiovat Spravce na bliZici se terminy.
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6.8 Detailni popis postupu uzavieni zpracovatelské smlouvy

Tyka se vsech soucdsti, odbort i oddéleni.

Tykd se vsech procesti bezpeénosti OU.

Postup uzavieni zpracovatelské smlouvy
(vytvoreni Sablony pro zpracovatelskou smlouvu)
a. Kolektiv navrhl a Spravci predal vzor zpracovatelské smlouvy.
b. Spravce vzor uvazi a vytvori zavaznou Sablonu Smlouvy.
c. Kolektiv se k Sabloné odborné vyjadfi z hlediska GDPR (aniz by poskytoval pravni
poradenstvi).
(jednotlivé odbory: uzavirdni konkrétnich smluv podle Sablony)
d. pokud je Smlouva podle Sablony pro zpracovatele akceptovatelna:
i. Spravce se zpracovatelem dohodne znéni konkrétni smlouvy.
e. pokud zpracovatel uz ma svij navrh smlouvy (tzn. nechce Smlouvy podle vzoru):
i. Podle dohody, Kolektiv mlze zprostfedkovat zpracovani posudku/verze smlouvy
odbornou advokatni kancelafi.

ii. Spravce uvazi vyjadreni Kolektivu a bude postupovat podle svého rozhodnuti.

77N
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7. VZOR SMERNICE PRO UPLATNENI{ PRAV SUBJEKTU

OU v souvisLosTI s GDPR

7.1.  Pravni rdmec pro uplatnéni prav subjektd OU

Nafizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a ovolném pohybu téchto Udajid a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd), oznacované jako “GDPR”, zavedlo pro

fyzické osoby — subjekty osobnich udaji — nékolik vyznamnych novych prav:

Pravo na informace a pfistup k osobnim Gdajam
Pravo na opravu

Pravo na vymaz (,,pravo byt zapomenut”)

Pravo na omezeni zpracovani

Pravo vznést ndmitku

Pravo na prenositelnost

Pravo na stiznost dozorovému uradu

©® N o U A~ W NoPR

Zaloba (vi¢&i dozorovému uradu / spravci nebo zpracovateli)

Tomu odpovidaji nové povinnosti na strané Spravce OU, protoZe Spravce musi mit pfipraveny
postupy a procesy, kterymi dokaze prava subjektl naplnit. Lhita pro Spravce je vesmés 30 dni
(s moZnymi vyjimkami v presné specifikovanych pfipadech). Nastaveni pfislusnych postupl a procesl

je predmétem této smérnice.

7.2. Obecné: zplsob komunikace s klientem

Je na klientovi, jakou formu uplatnéni svych prav zvoli, pficemz Spravce musi akceptovat jakoukoliv

formu.

Nicméné, Spravce ma povinnost prokazovat, Ze s podanim subjektu naloZil podle prava, zejména ze
podani vyridil spravné avcas. Proto je tfeba uprfednostiiovat takové formy podani, které subjekt
provede pisemnou formou (dopis, datové schranky, dokument prfedany na podatelné, e-mail).
V pfipadé, Ze podani neni u¢inéno pisemné (rozhovor, telefonat), je potieba o podani alesponi ucinit

zaznam, ve kterém se uvede:

77N
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identifikace toho, kdo pravo uplatiuje,

podstata toho, co uplatnuje,

datum,

identifikace toho, kdo zaznam ucinil.
VSechna poddani se vyfizuji v pracovnim poradku.

Veskerou korespondenci se subjektem je tfeba provadét tak, aby ji bylo mozno pozdéji dolozit. Tedy
prednostné pisemnou formou (dopis, datové schranky, dokument predany osobné proti podpisu,
v krajnim pfipadé e-mail). Pokud korespondenci nelze vést pisemné, je potfeba o kazdém kroku

alespon ucinit zdznam, ve kterém se uvedou nejméné Udaje tyto udaje:

o kterého subjektu se zaznam tyka
e podstata véci, kterd je fesena,
e datum,

e identifikace toho, kdo zdznam ucinil.

Se vsemi dokumenty, véetné veskerych zaznamu, se zachazi podle Spisového a skartac¢niho radu.

7.3. Pravo na informace a pfistup k osobnim Gdajim

7.3.1. VSeobecné

Pravo na informace a pfistup k osobnim Udajlim predstavuje opravnéni subjektu Udajli na zakladé jeho
aktivni Zadosti ziskat od spravce informaci (potvrzeni), zda jsou Ccinejsou jeho osobni udaje
zpracovavany a pokud jsou zpracovavany, ma subjekt Gdajd pravo tyto osobni Udaje ziskat a zaroven

ma pravo ziskat nasledujici informace:

e Ucely zpracovani

e kategorie dotéenych osobnich udaja

e prijemci nebo kategorie prijemcq, kterym osobni Udaje byly nebo budou zptistupnény

e planovana doba, po kterou budou osobni Gdaje uloZeny

e veskeré dostupné informace o zdroji osobnich udaju

e pokud nejsou ziskany od subjektu udajd, tak skutecnost, Ze dochazi k automatizovanému
rozhodovani, véetné zplsobu profilovani

e existence prava pozadovat od spravce opravu nebo vymaz osobnich Gdajl

e existence prava vznést namitku

e existence prava podat stiznost u dozorového uradu.
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7.3.2. Pracovni postup

Lze ocekavat, Ze odpovédi na vétSinu dotazl jiZz jsou obsaZzeny v Informaénim memorandu. Proto
se v prvnim kroku zasle subjektu informace o tom, kde mizZe odpovédi na své otazky najit. Vhodny vzor

odpovédi je napfriklad zde:

(osloveni, tvod)

Spravce OU zpracovava osobni Gdaje a dal3i informace tykajici se ob&an(i v ramci samostatné
a pfenesené pulsobnosti. Vétsina osobnich udaji subjektl je tedy zpracovavana na zakladé
povinnosti, uloZenych Spravci OU  zvlastnimi zakony, pfipadné té7 smlouvami. Na takova
zpracovani osobnich Gdajl o subjektech dajl se nevztahuje povinnost ziskat souhlas téchto osob.
Pokud jsou nékteré osobni Udaje zpracovavany mimo zdkonnou povinnost, pak takova zpracovani
podléhaji souhlasu ob¢and. Tato zpracovani viak Spravce OU provadi jen vyjimeéné.

Zpracovani osobnich udajé Spravcem OU je provadéno zakonnym a spravedlivym zplsobem, je
pro obcéany transparentni a informace a vSechna sdéleni, tykajici se zpracovani téchto osobnich
Gdajd, jsou snadno piistupné. Ucely, pro které jsou osobni Udaje zpracovavany, jsou jednoznacné
alegitimni ajsou stanoveny vokamziku shromaZdovani osobnich Udaji. Rozsah
shromazdovanych osobnich Gdaji je vidy pfiméreny, relevantni a omezeny pouze na udaje
nezbytné pro naplnéni stanoveného Ucelu. Rovnéz doba, po kterou jsou osobni daje uchovavany,
je omezena na nezbytné minimum. Pfi veskerém zpracovani osobnich Udajl jsou aplikovana
opatreni, kterd zarucuji naleZitou bezpecnost a dlvérnost téchto udajl, (napf. zarucujici zabranéni
neopravnéného pristupu k osobnim Gdajim a k zafizeni pouzivanému k jejich zpracovani).

Podrobné vymezeni toho, jaké informace Spravce zpracovava, za jakym tUcelem a z jakého dlivodu,
jak dlouho je uchovava a pripadné dalsi dllezZité udaje, jsou zvefejnény na webovych strankach
[doplnit odkaz].

Pokud tyto informace nepokladate za dostacujici, radi Vam je upfesnime. Soucasné bychom Vas
radi informovali, Ze pokud by nékteré Udaje, které o Vas zpracovavame, byly nepfesné nebo
chybné, mate pravo pozadat o jejich opravu ¢i vymazani, a to [upresnit, kde]. U informaci, které
zpracovavame z dlvodu opravnéného zajmu, mate navic moznost vznést namitku proti jejich
zpracovani. Namitka se uplatiiuje tamtéz a v pfipadé, Ze by ji nebylo vyhovéno, mate pravo podat
stiznost u dozorového uradu.

(zakonceni, zaveér)
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Pokud odpovéd podle predchazejiciho kroku subjekt neuspokoji, je tfeba v prvni fadé ovérit, Ze
se jedna o osobu opravnénou informace pozadovat, tzn. je potieba ji identifikovat. Subjekt ma pravo

na informace, tykajici se vyluéné sebe samého; na informace o jinych subjektech pravo nema.

Pokud je identifikace a pravo subjektu potvrzeno, je tfeba mu vyhovét postupem v pracovnim poradku.

7.4. Pravo na opravu

V prvni fadé je potifeba ovéfrit, Ze se jedna o osobu opravnénou informace opravovat, tzn. je potieba ji
identifikovat. Subjekt ma pravo opravovat informace, tykajici se vyluéné sebe samého; na opravu

informace o jinych subjektech pravo nema.

Pokud je identifikace a pravo subjektu potvrzeno, je tfeba mu vyhovét postupem v pracovnim poradku.
Oprava se musi provést postupem podle Spisového fadu, a to na vSech mistech, kde se nesprdvna
informace vyskytovala. Upozoriiujeme zejména nato, Zze se musi zachovat soulad mezi listinnou

a elektronickou formou.

Soucasti vyrizeni musi byt téZ upozornéni na moznost, podat stiznost dozorovému uradu.

7.5. Pravo na vymaz (,,pravo byt zapomenut”)

V prvni fadé je potieba ovéfit, Ze se jedna o osobu opravnénou vymaz pozadovat, tzn. je potreba ji
identifikovat. Subjekt md pravo vymazat informace, tykajici se vylucné sebe samého; navymaz

informace o jinych subjektech pravo nema.

Dale je potfeba ovéfit, Ze se jedna o pfipad, kdy subjekt ma narok na vymaz informace. K vymazu mize

dojit vylucné v nasledujicich pripadech:

osobni Udaje jiz nejsou potrebné pro ucely, pro které byly shromazdény nebo jinak zpracovany,

e subjekt udajl odvola souhlas a neexistuje Zzadny dalsi pravni dlivod pro zpracovani,

e subjekt udajli vznese ndmitky proti zpracovani a neexistuji zZadné prevazujici opravnéné
dlvody pro zpracovani,

e osobni udaje byly zpracovany protipravng,

e osobni Udaje musi byt vymazdny ke splnéni pravni povinnosti,

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spolecnosti podle

¢lanku 8 odst. 1 GDPR.

Naopak, osobni Udaje nelze vymazat, jestlize:
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e jde Udaje nezbytné ke splnéni zakonné povinnosti,

e jde vykon prdva na svobodu projevu a informace,

e jsou zpracovany z divodu vefejného zajmu na ochranu zdravi, archivace,

e jsou zpracovany pro urceni, vykon nebo obhajobu pravnich narokd,

e se zpracovavaji z dlvodu ochrany Zivotné dlleZitych zajmu subjektu,

e rovnéZ nelze vymazat osobni Udaje, u kterych Spravce je pouhym zpracovatelem (typickym

prikladem jsou verejné rejstriky).

Pokud je identifikace a pravo subjektu potvrzeno, je tfeba mu vyhovét postupem v pracovnim poradku.
Vymaz se musi provést postupem podle Spisového fadu, ato navsech mistech, kde se plvodni
informace vyskytovala. Upozorfiujeme zejména nato, Ze se musi zachovat soulad mezi listinnou

a elektronickou formou.

V pripadé elektronickych informaci uloZzenych v bezpecnostnich zalohach, neni provedeni vymazu ze
zaloh technicky mozZné. Proto se postupuje nahradnim zplsobem — omezenim pfistupu k informacim.
Provede se tak, Zze veskeré elektronické zalohy jsou bezprostfedné po vzniku zasifrovany a heslo k nim
je ulozeno v zapeceténé obdlce u vedouciho odboru IT. V pfipadé, ze by doslo k obnoveni dat ze zalohy,

veskeré vymazy provedené od posledni zalohy se zopakuji ru¢né.
Soucasti vyrizeni musi byt téZ upozornéni na moznost, podat stiznost dozorovému uradu.

7.6. Pravo na omezeni zpracovani

Omezeni zpracovani osobnich Gdajd musi nastat bud z podnétu subjektu OU, nebo automaticky.

K omezeni pfistupu je nutno pfistoupit v nasledujicich pfipadech:

subjekt idaj popirad pfesnost osobnich udaji nebo

e zpracovani je protipravni a subjekt Uudajli odmitd vymaz osobnich udajd a zdda misto toho
0 omezeni jejich pouziti nebo

e sprdvce jiz osobni Udaje nepotrebuje pro ucely zpracovani, ale subjekt Udaju je pozaduje pro

urceni, vykon nebo obhajobu pravnich narokd nebo

e subjekt udajl vznesl namitku proti zpracovani

Pokud k omezeni ma dojit z podnétu subjektu, v prvni fadé je potfeba ovéfit, Ze se jedna o osobu
opravnénou omezeni pozadovat, tzn. je potreba ji identifikovat. Subjekt ma pravo omezit zpracovani
informace, tykajici se vyluéné sebe samého; na omezeni zpracovani informace o jinych subjektech

pravo nema.
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Zejména upozorilujeme na skutecnost, Ze nelze omezit zpracovani informace o subjektu, pokud
se zpracovavaji zdlvodu plnéni pravni povinnosti, kterd se na Spravce vztahuje, dale z davodu
vefejného zadjmu a zdlvodu ochrany Zivotné dulleZitych zajmU subjektu. RovnéZ nelze omezit
zpracovani osobnich udajli, u kterych Spravce je pouhym zpracovatelem (typickym ptikladem jsou

verejné rejstriky).
Omezeni zpracovani musi nastat soubézné v listinné i v elektronické podobé dokumentu.

e U listinné podoby dokumentu se omezeni provede tak, Ze se ptislusné ¢asti dokumentu,
pfipadné celd slozka, vyjmou a uloZi se v ptirucni spisovné, na k tomu urcené zabezpecené
misto.

e U elektronické podoby se omezeni provede tak, Ze se pfislusna slozka nebo jeji ¢asti zasifruji

a heslo se v zalepené obdlce ulozi v pfiru¢ni spisovné, na k tomu uréené zabezpecené misto.

Soucdsti vyrizeni musi byt téZ upozornéni na moznost, podat stiznost dozorovému uradu.

7.7. Pravo vznést namitku

Subjekt ma pravo vznést namitku proti zpracovani osobnich Gdaja, které se jej tykaji, pokud jsou OU

zpracovavany na zakladé:

s

e PInéni Ukolu provadéného ve verfejném zajmu nebo pfi vykonu verejné moci
e Opravnény zajem

e Pfimy marketing

V piipadé, Ze subjekt OU vznese ndmitku proti zpracovani, v prvni fadé je potieba ovéfit, 7e se jedna
o0 osobu opravnénou namitku podat, tzn. je potfeba ji identifikovat. Poté je potieba ovéfit, Zze ke

zpracovani OU dochdzi z nékterého vyse uvedeného ddvodu.
V tomto bodé ma pracovnik moznost volby. Podle instrukci svého nadtizeného:

e bud miZe namitku akceptovat,

e nebo ji midZe zamitnout.

Pokud se pracovnik rozhodl namitku akceptovat, bud musi pfislusné osobni idaje vymazat (postupem

analogickym ke kapitole 1. 4 Pravo na vymaz), nebo musi omezit zpracovani prislusnych osobnich udaju

(postupem obdobnym ke kapitole 1. 5 Pravo na omezeni zpracovani). Vtomto druhém pripadé lze

doporucit, aby se na omezeni zpracovani dohodl se subjektem OU, nejlépe pisemnou formou.
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Pokud se pracovnik rozhodl ndmitku zamitnout, musi prokdzat, Ze zajem Spravce prevySuje nad

zajmem subjektu udajl. K tomu Ucelu shromazdi potfebné doklady a zaloZi je do spisu.

7.8. Pravo na prenositelnost

' spravci, ato

Subjekt mda pravo ziskat osobni Udaje, které se ho tykaji akteré poskyt
ve strukturovaném, béiné pouzivaném a strojové citelném formatu, a prdvo predat tyto udaje
jinému spravci. Pfitom vykonem prava na prenositelnost nesmi byt nepfiznivé dotena prdava

a svobody jinych osob. Toto pravo lze uplatnit, pokud je soucasné splnéno, Ze:

e zpracovani je zaloZzené na pravnim ddvodu (a) souhlasu nebo (b) smlouvy,

e zpracovani se provadi automatizované.

V piipadé, 7e subjekt OU uplatni pravo na prenositelnost, v prvni Fadé je potieba ovéfit, e se jedna
0 osobu opravnénou pravo uplatnit, tzn. je potfeba ji identifikovat. Poté je potieba ovéfit, Ze jsou
soucasné splnény obé vySe uvedené podminky aZe vykonem prava na prenositelnost nebudou

nepriznivé dotcena prava a svobody jinych osob.

Pokud nejsou splnény pozadavky dané zdkonem, pozadavek se zamitne. V takovém ptipadé je nutno
uvést konkrétni diivod zamitnuti a subjekt OU poucit o jeho pravu, podat proti rozhodnuti stiznost.

Veskera korespondence se zalozi do spisu, se kterym bude nakladano podle Spisového radu.

V ptipadé, Ze jsou splnény vSechny zakonné poZadavky, data se subjektu vydaji. [doplnit postup, jak

se data pro subjekt nakopiruji, na co a jak se zauctuji pripadné naklady].

7.9. Pravo na stiznost

Kazdy subjekt idajli ma pravo podat stiznost u nékterého dozorového Uradu, zejména v ¢lenském staté
svého obvyklého bydlisté, mista vykonu zaméstnani nebo mista, kde doslo k udajnému poruseni,

pokud se subjekt udajid domniva, Ze zpracovanim jeho osobnich Udajll je poruseno toto nafizeni.

Pracovnici spravce maji povinnost, natoto pravo subjekt udaji vyslovné upozornit, ato zfetelné

a oddélené od jakychkoli jinych informaci, nejpozdéji v okamziku prvni komunikace.

1 podle platného vykladu (WP 29) jsou ,Gdaje, jeZ spravci poskytl” data aktivné a védomé poskytnuta
subjektem Gdajd (napf. emailova adresa, uZivatelské jméno, vék atd.), nebo vysledovana data poskytnuta
subjektem na zakladé vyuzivani sluzby nebo zafizeni (vyhledavaci historie, provozni a lokacni udaje, atd.)
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8. VZOR SMERNICE PRO OCHRANU OSOBNICH

Mésto PFibram Smérnice &. .../2018/MéU
Méstsky urad Pfibram

Smérnice &. .... /2018/MéU

SMERNICE O OCHRANE OSOBNICH UDAIU

a1
Uvodni ustanoveni

1. Tato Smérnice o ochrané osobnich Gdaji (dale jen tato smérnice a/nebo smérnice) se jako interni
akt fizeni vydavd na zdkladé ust. § 13 zdkona & 101/2000 Sb., o ochrané osobnich udaji
a o zméné nékterych zdkond, v platném znéni a soudasné na zdkladé Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich udajt).

ClL2
PFedmét, Gicel a plisobnost

1. Smérnice stanovuje opatreni a pravidla, ktera zabraruji neopravnénému nebo nahodilému pfistupu
k osobnim udajim, a déle jejich zméné, znieni ¢i ztraté, neoprdvnénym prenosim, jejich
neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich udaji spravovanych
a zpracovavanych Spravcem OU. Ochranou osobnich udaji dle smérnice se rozumi zajisténi
davérnosti spravovanych a zpracovavanych osobnich udaju, jejich spravnosti, integrity, dostupnosti
a splnéni dalSich bezpeénostnich a jinych poZadavk( v pfipadé vSech osobnich ddaju v mife
potiebné pro &innost Spravce OU, a to v souladu s Nafizenim GDPR, se zdkonem &. 101/2000 Sb. o
ochrané osobnich tdaju v platném znéni a s jinymi pravnimi predpisy.

2. Tato smérnice upravuje ochranu viech osobnich udaji ve vlastnictvi, ve spravé Spravce OU nebo
Spravcem OU zpracovavanych, bez ohledu na jejich podobu (ti§ténou, psanou, uloZenou
elektronicky, odesilanou postou, pfeddvanou elektronicky, Ustnim podanim, telefonem, faxem
apod.).

3. Za G&elem ochrany osobnich tdaj je v ramci Spravce OU ustanoven systém Fizeni ochrany osobnich
udaja, ktery je zaloZen na téchto dokumentech, resp. vnitinich predpisech Spravce OU:

a) Organizacni fad Méstského uradu Pribram,
b) Spisovy a skartacni fad vcetné Spisového a skartaéniho planu,
c) tato smérnice.

4. Systém ochrany osobnich udaji definovany touto smérnici je navrZen a zpracovan v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaja
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju, déle jen ,Nafizeni
GDPR").

5. Prehled spravovanych agend osobnich udaju formou Zaznami o d&innostech zpracovani je
zaméstnancim Spravce OU k dispozici u jeho Povéfence pro ochranu osobnich ddaji (DPO).
Zaznamy o ¢innostech zpracovani jsou pravidelné aktualizovany.

6. Smérnice je zavazna pro viechny osoby organizaéné zafazené do struktury Spravce OU, pro
zaméstnance Spravce OU, déle pro viechny dalsi osoby, které nakladaji s osobnimi tdaji, které jsou
ve spravé Spravce OU a zaroveh vystupuiji v roli uZivatelt v ramci Spravce OU (napf. zastupitelé) a
povinnostmi v této smérnici stanovenymi budou v pfiméfeném rozsahu zavazany té7 osoby, které
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osobni tdaje zpracovavaji na zakladé smlouvy uzaviené se Spravcem OU jakoZto spravcem osobnich
udaju; toto ustanoveni musi byt v pfiméfeném rozsahu soucasti obsahu uzaviené smlouvy se
zpracovatelem osobnich udaja.

.3
Pojmy a definice

Pro ucely této smérnice a ochrany osobnich tdaju v rdmci Spravce OU se rozumi:

a) ,osobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické osobé

(dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize
pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikdtor, napfiklad jméno,
identifikaéni &islo, lokaéni udaje, sitovy identifikitor nebo na jeden &i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoledenské identity
této fyzické osoby; ,zvlastnimi kategoriemi osobnich udaji” osobni udaje, které vypovidaji o
rasovém ¢i etnickém puvodu, politickych nazorech, ndboZenském vyznéni ¢i filozofickém
presvédceni nebo clenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaju
za ucelem jedinecné identifikace fyzické osoby a udaji o zdravotnim stavu i o sexudlnim
Zivoté nebo sexudlni orientaci fyzické osoby;

b) ,biometrickymi Gdaji“ osobni Gdaje vyplyvajici z konkrétniho technického zpracovani tykajici

se fyzickych ¢i fyziologickych znak( nebo znaki chovani fyzické osoby, které umoznuje nebo
potvrzuje jedine¢nou identifikaci, napriklad zobrazeni obli¢eje nebo daktyloskopické udaje;

c) ,zpracovanim” jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory

osobnich udaja, které jsou provadény pomoci ¢i bez pomoci automatizovanych postupu, jako
je shromdzdéni, zaznamendni, usporadani, strukturovani, uloZeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZziti, zpristupnéni prenosem, Sifeni nebo jakékoliv jiné
zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni;

d) ,omezenim zpracovani“ oznaceni uloZenych osobnich (daji za uUlelem omezeni jejich

zpracovani v budoucnu;

e) ,pseudonymizaci” zpracovani osobnich Udaju tak, Ze jiZz nemohou byt pfifazeny konkrétnimu

subjektu udaji bez pouziti dodateénych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisténo,
Ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobé;

f) ,anonymizaci” zpracovani osobnich udaju tak, Ze jiZ nemohou byt prifazeny konkrétnimu

subjektu udaja a subjekt idaji neni nebo jiZ prestal byt identifikovatelnym;

g) ,evidenci jakykoliv strukturovany soubor osobnich tdaji pristupnych podle zvlastnich

kritérii, at jiZ je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i
zemépisného hlediska;

h) ,Spravcem OU“ Mésto Pfibram Sidlo tfadu: Tyr§ova 108 261 01 Pfibram I. ICO: 00243132,

jakoZto prévnicka osoba, a orgdn verejné moci, ktery sdm nebo spole¢né s jinymi urcuje ucely
a prostiedky zpracovani osobnich udaju;

i) ,zpracovatelem” fyzickd nebo pravnickd osoba, organ vefejné moci nebo agentura, kterd

zpracovava osobni udaje pro spravce;

j) ,prijemcem” fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,

kterym jsou osobni tidaje poskytnuty;
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k) ,souhlasem” subjektu tdaju jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vile, kterym subjekt tdaji dava prohldsenim ¢&i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaji;

1) ,porusenim zabezpeleni osobnich ddaja“ poruseni zabezpeceni, které vede
k ndhodnému nebo protipradvnimu zniceni, ztrat€, zméné nebo neopravnénému poskytnuti
nebo zpfistupnéni prenasenych, uloZenych nebo jinak zpracovavanych osobnich udaju;

m) ,udaji o zdravotnim stavu“ osobni Gdaje tykajici se télesného nebo dusevniho zdravi fyzické
osoby, véetné ddaji o poskytnuti zdravotnich sluZeb, které vypovidaji o jejim zdravotnim
stavu;

n) ,zédznamem o &innostech zpracovani“ zéznamy vedené Spravcem OU o zpracovéni osobnich
udaju. Zaznamy obsahuji jméno a kontaktni udaje spravce, ucely zpracovani, rozsah
zpracovavanych osobnich udaji, informace o pfijemcich danych osobnich udajd,
o preddvéni Udaju do tfetich zemi, IhGtach pro vymaz jednotlivych kategorii idaji a popis
prijatych technickych a organizacnich opatreni k zajisténi bezpecnosti Gidaju;

o) ,dozorovym tfadem“ Ufad pro ochranu osobnich tdaju;

p) ,Unii“ Evropskad unie;

q) ,Clenské staty” &lenské staty Evropské unie;

r) ,povéfencem pro ochranu osobnich ddajia“/,povéfencem®/, DPO* povéfenec pro ochranu
osobnich udaji podle oddilu 4 ¢l. 37 az 39 Narizeni GDPR;

s) ,Vedenim Spravce OU“ starosta a tajemnik méstského tradu;

V pfipadé pochybnosti se pojmy uvedené v tomto ¢lanku vykladaji dle Nafizeni GDPR za zachovani
smyslu téchto pojmu v Narizeni GDPR uvedeném.

d.a
Rozsah pusobnosti

Vedeni Spravce OU je odpovédné za to, e pravidla ochrany osobnich tdaji budou zachovavat
zaméstnanci, a vSechny dalsi osoby, které nakladaji s osobnimi tdaji, které jsou ve spravé Spravce
0U a zaroven vystupuiji v roli uZivatelt nebo spravci osobnich tdaji v ramci Spravee OU.

Pravidla ochrany osobnich tdaji se vztahuji rovnéz na viechny dalsi subjekty, které zpracovavaji
osobni tdaje, jich? je Spravce OU spravcem. Tyto subjekty musi byt k dodrfovéni zasad ochrany
osobnich Gdaju zavazany postupem dle ¢lanku 23 této smérnice.

€5
Stanoveni roli v systému ochrany osobnich tdaju

Vedeni Spravce OU
a) Odpovédnost za zajisténi ochrany osobnich udaji v souladu s Nafizenim GDPR nese Vedeni
Spravce OU a to zejména, tim, Ze:
i. schvaluje Smérnici o nakladani a zpracovani s osobnimi tdaji Spravce OU a jeji zmény a
aktualizace,
ii. vyjadfuje se k osobé, ktera ma vykonavat funkci Povérence pro ochranu osobnich tdajt
(ddle také ,Povérenec” a ,DPO"),
iii. jmenuje Povérence pro ochranu osobnich udajt,
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iv. projednava pravidelnou zpravu o stavu ochrany osobnich tdaji Spravce OU,pokud bude
u Spravce OU realizovéna.

v. rozhoduje o prijeti technickych, fyzickych a organizacnich opatreni pro zajisténi souladu
ochrany osobnich tdajt s Nafizenim GDPR.

2. Povérenec pro ochranu osobnich tudajt
a) Povéfenec je jmenovan Vedenim Spravce OU a je konkrétni osobou, kterd plni tyto dkoly pfi
ochrané osobnich udaju, za néz zdroven odpovida:

i. poskytovani informaci a poradenstvi vedoucim pracovnikim a zaméstnancim, ktefi
provadéji zpracovani, o jejich povinnostech podle této smérnice, Nafizeni GDPR a dalSich
predpist Unie nebo ¢lenskych stata v oblasti ochrany tdaji;

ii. monitorovani souladu této smérnice, Nafizeni GDPR a dalSich predpisi Unie nebo
lenskych stat( v oblasti ochrany udaji a s vnitfnimi pfedpisy Spravce OU v oblasti
ochrany osobnich uGdaja, véetné rozdéleni odpovédnosti osob, zvySovdni povédomi a
odborné pripravy zaméstnanct ¢&i dalSich osob a pracovnikii zapojenych do operaci
zpracovani a souvisejicich audit;

iii. vedeni centralni evidence zpracovani osobnich Gdaju organizacnimi jednotkami Spravce
0U a jeji pravidelnou aktualizaci ve spolupraci s organizaénimi jednotkami;

iv. vedeni centralni evidence udélovanych souhlast se zpracovanim osobnich udaji;

v. zajisténi pravidelného testovdni, posuzovani a hodnoceni ucinnosti zavedenych
organizacnich, technickych a fyzickych opatfeni pro zajisténi bezpecnosti zpracovani dle
této smérnice;

vi. zajisténi monitoringu legislativnich zmén v oblasti ochrany osobnich udaja
a navrh na jejich implementaci v ramci Spréavce OU;

vii. poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udaju, a monitorovani jeho uplatiiovédni podle ¢lanku 35 Narizeni GDPR v rdmci Spravce
ou;

viii. spoluprace s dozorovym tradem dle Narizeni GDPR;

ix. plisobeni jako kontaktni misto pro dozorovy urad v zaleZitostech tykajicich
se zpracovani, vcetné predchozi konzultace podle <dlanku 36 Nafizeni GDPR,
a pripadné vedeni konzultaci v jakékoli jiné véci;

X. pusobeni jako kontaktni misto pro subjekty udaju. Subjekty udaji se mohou obracet
pfimo na Povéfence ve vsech zéleZitostech souvisejicich se zpracovanim jejich osobnich
udaju a vykonem jejich prav podle Nafizeni.

b) Povérenec pro ochranu osobnich Udaji bere pfi plnéni svych ukoli patfiény ohled
na riziko spojené s operacemi zpracovani a soucasné prihlizi k povaze, rozsahu, kontextu a
ucelm zpracovani.
Povéfenec pro ochranu osobnich tdaji je pfimo podfizen Vedeni Spravce OU.

d) V souvislosti s pInénim svych Ukoli nebude Povérenec propustén ani jinak sankcionovan.

Povérence nelze nijak postihovat za nezavisly zplGsob vykonu povinnosti (tzn. za to,

e zastdva jiny nazor nei Spravce OU, nebo e kontaktoval dozorovy Gfad, atp.), napf.

ukoncenim smlouvy o spoluprdci, snizenim odmény za vykon funkce povérence nebo

jakymkoli jinym zplsobem.
e) Povérenec je v souvislosti s vykonem svych ukold vazan mléenlivosti, a to v souladu

s prédvem Unie nebo zakony a pravnimi predpisy Ceské republiky. Povéfenec miZe plnit

i jiné ukoly a povinnosti, které viak nesméji vést ke stretu zajmu jeho cinnosti.

3. Zodpovédné osoby
a) Ke ka?dé agend& osobnich adaji je v ramci Spravce OU uréena zodpovédna osoba,
za tadné a vdasné uréeni zodpovédnych osob odpovida Vedeni Spravce OU. Viechny

)
—
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zodpovédné osoby v rémci Spravce OU jsou uvedeny v Zaznamech o &innosti zpracovani
osobnich udaji, které jsou zamé&stnancim Spridvce OU k dispozici u DPO, nebov
sekretaridtech Vedeni Spravce OU. Ka?d4 Zodpovédna osoba mé pravo podat Povéfenci névrh
na zménu této smérnice, Zdznamu o ¢innostech zpracovani, Posouzeni vlivu nebo zavedenych
organizacnich, technickych a fyzickych opatfeni pro zajisténi bezpecénosti zpracovani dle této
smérnice.

Zodpovédné osoby maji pravo a zaroven povinnost:

i. pro pripady vzniku novych druhG osobnich tdaju tuto skuteénost co nejdfive nahldsit
Povérenci, ktery provede aktualizaci Zaznamud o dinnostech  zpracovani
a souvisejicich opatreni na ochranu osobnich udaju;

ii. informovat bezodkladné Povéfence o viech skutecnostech, které maji vliv
na aktudlnost Zaznaml o cinnostech zpracovani a souvisejicich opatieni na ochranu
osobnich udajt;

iii. zabezpedit ziskani souhlasu subjektu udaju, a to v souladu se zékonem, neni-li zpracovani
mozné bez tohoto souhlasu;

iv. zajistit, aby kafdy zaméstnanec Spravce OU pfed prvnim  pfistupem
ke spravovanym osobnim uUdajum byl prokazatelné sezndamen a proskolen
se zasadami ochrany osobnich udaji, a stouto smérnici véetné provedeni ovéreni
znalosti a zajistit v rocni frekvenci prokazatelné opakovani tohoto proskoleni;

v. zajistit, aby kaidy zaméstnanec Spréavce OU pied prvnim  pfistupem
ke spravovanym osobnim udajim pisemné potvrdil, Ze byl sezndmen a proskolen se
zdsadami ochrany osobnich tdajd, a s touto smérnici véetné provedeni ovéreni znalosti;

vi. pfi uzavirdni smluv s tfetimi stranami dbat na to, aby obsahovaly zdsady zajisténi ochrany
osobnich udaju, pokud je to vzhledem k povaze obsahu smlouvy relevantni a v
odlvodnénych pripadech zajistit uzavieni smlouvy o zpracovani osobnich tdaju s treti
osobou

4. UzZivatelé osobnich udaja
a) Uzivatelem osobnich Gdaju, se rozumi zaméstnanec Spravce OU pouZivajici spravované osobni

udaje k plnéni svych pracovnich povinnosti. Za zaméstnance se povaZuje téZ osoba
vykonavajici ¢innost dle dohody o pracich konanych mimo pracovni pomeér, ¢i v jiném
obdobném pravnim vztahu vigi Sprévci OU.

b) Vsichni UZivatelé osobnich udaji maji za povinnost:

i. dodrZovat zasady vyplyvajici z této smérnice;

ii. hlasit veskeré bezpecnostni incidenty svému nadfizenému, nebo primo Povérenci;

iii. informovat Povérence o zjisténych bezpecnostnich nedostatcich pfi ochrané osobnich
udaji;

iv. informovat Povérence o zméndch ve zplsobu zpracovdni a nakladani s osobnimi Gdaji;

v. vykondvat daldi &innosti vyplyvajici z platnych vnitinich predpisti Spravce OU,
predevsim zajistit fadny prabéh skartacniho fizeni v souladu se Spisovym a skartac¢nim
fadem véetné Spisového a skartaéniho planu Spravce OU v soudinnosti se zaméstnanci
Centralni spisovny Spravce OU.

5. Spravce (Administrator) dale jen ,Spravce”
a) Spravce je zaméstnanec Spravce OU, ktery ma na starost provoz a udribu systéma

a aplikaci, archivaci a zabezpeceni (elektronickych) dat uZivateld, a je odpovédny za fizeni a
implementaci bezpecnosti systémil. Spravce (Administrator) ma zpravidla pfistup
ke véem datim ulofenym vinformaénich systémech Spravce OU nebo fyzicky pfistup
k zafizenim, pomoci nichZ jsou tato data zpracovavana.
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b) Spravce zabezpecuje spolupraci s jednotlivymi uZivateli osobnich udaji pfi ochrané osobnich
udajui uloZenych ve vypocetni technice, véetné osobnich stanic pridélenych uZivatelim
osobnich udaja, prenosnych pocitacu, notebookd, tablet, mobilnich telefond, smartphont a
jinych obdobnych pristroju.

d.6
Pfistup k osobnim tGdajam

1. Kosobnim udajim maji pfistup pouze Zodpovédné osoby, UZivatelé osobnich tdajl, zpracovatelé a
Spravce, jingym osobdm se pfistup k osobnim udajum zapovida.

.7
Zasady zpracovani osobnich tdaji

1. Osobni udaje musi byt:

a) ve vztahu k subjektu udaji zpracovavany korektné a zékonnym a transparentnim zplGsobem
(,,zakonnost, korektnost a transparentnost”);

b) shromazdovany pro urdité, vyslovné vyjaddiené a legitimni ulely a nesméji byt déle
zpracovavany zplsobem, ktery je s t€mito uUcely nesluditelny, pficemz dalsi zpracovani pro
ucely archivace ve verejném zdjmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely se ve smyslu ¢l. 89 odst. 1 Nafizeni GDPR a dle této smérnice nepovazuje za
neslucitelné s pivodnimi tcely (,,icelové omezeni“);
pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou
zpracovavany (,minimalizace udajua“);
pfesné a v pripadé potreby aktualizované; musi byt prijata veskera rozumna opatfeni, aby
osobni udaje, které jsou nepresné s prihlédnutim k tuceltm, pro které se zpracovavaji, byly
bezodkladné vymazany nebo opraveny (,pfesnost”);
uloZeny ve formé umoznujici identifikaci subjektd Gidaji po dobu ne delsi, nez je nezbytné pro
ucely, pro které jsou zpracovavany; osobni udaje lze uloZit po delsi dobu, pokud se
zpracovavaji vyhradné pro udely archivace ve verejném zajmu, pro Ucely védeckého d&i
historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1 Nafizeni GDPR, a to za
predpokladu provedeni prislusnych technickych a organizacnich opatieni poZadovanych
Nafizenim s cilem zarudit prava a svobody subjektu udaji (,,omezeni uloZeni“);

f) zpracovavény zpusobem, ktery zajisti naleZité zabezpedeni osobnich udaji, véetné jejich
ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pred neopravnénym di
protipravnim zpracovanim a pred nahodnou ztratou, znicenim nebo poskozenim {,integrita a
davérnost”).

2. Zpracovavany mohou byt pouze osobni Udaje, jez jsou pro kazdy konkrétni Gcel daného zpracovani
nezbytné. Povinnost zpracovdvat pouze nezbytné osobni Udaje se vztahuje k mnoistvi
shromazdénych osobnich udajt, rozsahu jejich zpracovani, doby jejich uloZeni a jejich dostupnosti.
Spravni, ¢i jiny spis vedeny UZivatelem osobnich tidaji muaZe obsahovat pouze informace relevantni
pro prubéh fizeni ¢i jinou agendu UzZivatele osobnich tdaji, pro niz je veden. UZivatel osobnich
udaju odpovida za minimalizaci udaju, jeZ jsou zpracovavany dosaZzeni icelu zpracovani.

3. Pisemnosti obsahujici osobni udaje podléhaji procesu fyzické a elektronické skartace v souladu
se Spisovym a skartaénim fadem véetné Spisového a skarta&niho planu Spravce OU, a to véetné
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pisemnosti a dalSich dokumentid ,na védomi“, kopii pisemnosti a dalSich dokumentd bez disla
jednaciho.

Pro statistické tcely se stanovi povinnost osobni idaje anonymizovat.

Tato smérnice stanovuje povinnost véem uZivatelim osobnich udaji, zodpovédnym osobam a
spravciim zamezit neopravnénému pristupu ke shromazdénym udajam.

¢.8
Zakonnost zpracovani osobnich udaja

Spravce OU zpracovavad pouze takové osobni Gdaje, jejich? zpracovani je zakonné. Zpracovani
osobnich tdaju v odpovidajicim rozsahu je zdikonné, pouze pokud je splnéna nejméné jedna z téchto
podminek:

a) subjekt ddaju udélil souhlas se zpracovanim svych osobnich ddaju pro jeden ¢&i vice
konkrétnich uéelu (dale jen ,souhlas“/ ,souhlas se zpracovanim®);
zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdaji, nebo pro
provedeni opatreni prijatych pfed uzavienim smlouvy na Zadost tohoto subjektu tdaju;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se vztahuje na Spravce OU jako

spravce osobnich udaju;

zpracovani je nezbytné pro ochranu Zivotné daleZitych zajma subjektu udaji nebo jiné fyzické

osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo

pfi vykonu vefejné moci, kterym je povéieno Spravce OU jako sprévce osobnich udaju;

f) zpracovani je nezbytné pro Uéely opravnénych zajma Spravce OU jako sprévce osobnich udaj
¢i treti strany, kromé pripadd, kdy pfed témito zajmy maji prednost zdjmy nebo zdkladni
prava a svobody subjektu udaji vyZadujici ochranu osobnich udaji, zejména pokud je
subjektem udaju dit&. Toto se netykd zpracovani, provadéného Spravcem OU jako spravcem
osobnich udajt pfi pInéni jeho tkolu jako orgdnu verejné moci.

Ugel zpracovani osobnich udaji musi vychazet z pravnich zakladG uvedenych v pfedchézejicim

odstavci. Osobni Udaje nesméji byt pouZity k jinému tcelu, nez ke kterému byly pofizeny nebo musi

byt takové zpracovani nutné pro splnéni Ukolu provddéného ve verejném zdjmu i pfi vykonu
verejné moci, kterym je povéren Spravce OU jako spravce osobnich udaj.

Pokud je zpracovani zaloZeno na souhlasu subjektu Gdaja, je UZivatel osobnich Gdaji povinen

doloZit, Ze subjekt uUdaju udélil souhlas se zpracovanim svych osobnich udaji. UZivatel osobnich

udaju je dale povinen zajistit a doloZit spInéni téchto pozadavku na souhlas subjektu tdaja a na jeho
udéleni kladenych:

a) Souhlas musi byt udélen samostatné a musi byt jasné odlisitelny od ostatnich sdéleni (jako
samostatny dokument). Vzor souhlasu se zpracovdnim osobnich Udaju je zaméstnancim
Spravce OU k dispozici u Povéfence.

Subjekt udaji vidy musi obdrZet jednu kopii udéleného souhlasu, véetné informace

o zpusobu odvolani udéleného souhlasu. Origindl souhlasu uloZi UZivatele osobnich udaju do

spravniho spisu ¢i do dokumentace.

c) Pro zpracovani zvlastnich kategorii osobnich udaju (biometrické udaje, fotografie, audio,
video, zdravotni stav, socialni postaveni a dalsi) se udéluje vidy samostatny souhlas, oddéleny
od ostatnich souhlast, sdéleni a informaci (plati v prfipadé, Ze neni jiné opravnéni pro
nakladani s osobnimi udaji).
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d) Pro zpracovani souhlast s vytvorenim kopie obcanského prikazu (souhlas podle ustanoveni §
15a zakona &. 328/1999 Sb., o obcanskych prikazech, v platném znéni) se udéluje vidy
samostatny souhlas, oddéleny od ostatnich souhlast, sdéleni a informaci (plati v pripadé, Ze
neni jiné opravnéni pro nakladani s osobnimi udaji).

Subjekt udaji md pravo svij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotéena
zakonnost zpracovédni vychdzejicho ze souhlasu, ktery byl dan pred jeho odvolanim.
Pred udélenim souhlasu bude subjekt udaji o pravu souhlas odvolat prokazatelné poucen.
UzZivatel osobnich tdaju zajisti, aby byl spInén pravni poZadavek spocivajici v tom, Ze odvolani
souhlasu se zpracovdnim osobnich udaju bude subjektu udaji stejné dostupné jako
poskytnuti souhlasu.

f) Uzivatel osobnich ddaji je povinen ve spoluprdci se Spravcem (Administratorem) zajistit
vymaz osobnich udaju v pripadé odvoldni souhlasu se zpracovdnim osobnich udaju, véetné
vymazu v zalohach a kopiich dat.

UzZivatel osobnich udaji je povinen vést evidenci datovych sad, jejichz zpracovani
je podloZeno udélenym souhlasem subjektu tdaju.

Zpracovani udaju na zakladé udéleného souhlasu subjektu udaji je vyuZivano pouze v krajnich
pripadech, kdy je zpracovani nezbytné a neexistuje jiné opravnéni pro zpracovani osobnich ddaji.

e

—

=

8

a9
Opatfeni pro ochranu osobnich tdaju

UZivatel osobnich tGdaji je povinen dodrZovat pravidlo istého stolu, tzn. neponechavat volné
poloZené pisemnosti obsahujici osobni uUdaje bez dozoru na svém pracovnim stole ¢i jinde
v kanceldfi ¢i na pracovisti, po ukonceni pracovni doby je kaZzdy zaméstnanec povinen takové
pisemnosti obsahujici osobni udaje uloZit do uzamykatelnych udloznych prostor, tyto prostory
uzamknout a klice zajistit tak, aby k nim nemély pristup osoby bez opravnéni pristupu k uloZzenym
osobnim udajim. Vyjimkou z tohoto pravidla je prfipad, kdy ma zaméstnanec k dispozici
samostatnou kancelaf, v této kanceldfi probiha uklid vyhradné za jeho pritomnosti a klice od této
kanceldfe ma k dispozici pouze dany zaméstnanec a déle jsou uloZeny v prostoru sfizenym
pfistupem.

UZivatel osobnich tGdaju je povinen v pripadé odchodu z kancelare, pracovny ¢i jiného pracoviste,
kde jsou uloZeny osobni Udaje, nebo prostfedky umoznujici pfistup k osobnim udajam, a kde se jiz
nenachazi #4dny dalsi zamé&stnanec Spravce OU, zavfit okna a tuto mistnost zamknout.

UZivatelGm osobnich Gdaju se zapovidd ponechat cizi osobu bez dozoru v kanceldri. UZivatel
osobnich udaju je povinen v pripadé pritomnosti cizi osoby v kanceldfi, v pracovné ¢ na jiném
pracovisti, kde jsou uloZeny osobni Udaje, nebo prostiedky umoznujici pristup k osobnim udajim,
a kde se ji7 nenachazi #adny dalsi zaméstnanec Spravce OU, pokud Ufivatel osobnich ddaji hodla
tuto mistnost opustit, a v této mistnosti se jiz nenachdzi Zadny dalsi UZivatel osobnich udaja
& zaméstnanec Spravce OU, vyprovodit cizi osobu z mistnosti, tuto mistnost uzamknout a opétovny
vstup cizi osoby do kanceldfe umozZnit aZ pri vlastnim navratu Uzivatele osobnich udaji do mistnosti.
Uzivatel osobnich tdaji je povinen uzamknout pracovni stanici vypocetni techniky s pouZitim hesla,
kdykoli se vzdali od pracovni stanice vypocetni techniky.

UZivatel osobnich tdaju je povinen vyuZivat pro elektronické zpracovani osobnich udaja vyhradné
k tomu uréené informaéni systémy Spravce OU. Uzivani jakychkoli jinych medii, tj. pevnych diska, CD
diska, DVD disku, Blu-ray diskd, FLASH diskd, mikrofilmt a mikrofisi pro ukladani dokumentu
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obsahuijicich osobni tdaje je povoleno pouze se souhlasem Spravce OU v pfipadé, Ye neni mozné
tuto dokumentaci uklddat do informaénich systémi Spravce OU.

6. UZivatel osobnich udaju je povinen udriovat dokumenty obsahujici osobni udaje a obsah svych
emailovych schranek v souladu s lhitami stanovenymi pro zpracovani dle Spisového a skartacniho
fadu véetné Spisového a skartaéniho planu Spravce OU a v minimalnim rozsahu umoZfiujicim
dosazZeni ucelu zpracovani.

7. UzZivatel osobnich udajl je povinen vyuZivat pro ukladani listinnych dokument( obsahujicich osobni
udaje a k ukladani fyzickych nosict, obsahujicich osobni tidaje v elektronické podobé k tomu urcené
zabezpecené uloZné prostory a tyto uloZné prostory pfi opusténi mistnosti uzamknout. UZivatel
osobnich ddaji je povinen k pisemnostem obsahujicim osobni udaje pfifazovat fadné a vdas
skartacni znaky dle platného dle Spisového a skarta¢niho rfadu véetné Spisového a skartaéniho planu
Spréavce OU. To plati i pro pisemnosti, obsahujici osobni tidaje ,,na védomi®, kopie pisemnosti a dalsi
dokumenty bez Cisla jednaciho ¢i spisové znacky.

8. Utivatel osobnich tdaju je povinen udrZovat v tajnosti, tzn. nikomu nesdélovat pristupova opravnéni
(ptihlagovaci jméno a heslo) k informaénim systémim Spravce OU, kterd mu byla pfidélena, tato
pristupova opravnéni je zakazano si zapisovat ¢i jinak poznamenavat (na papir, do souboru, apod.).

9. Uzivatel osobnich Gdaji je povinen pfi tisku pisemnosti obsahujicich osobni udaje tyto nikdy
neponechdvat bez dozoru na tiskarné, a to i tehdy, pokud se tiskarna nachazi ve stejné mistnosti.
Toto pravidlo obdobné plati téZ pro pouZiti jinych reprografickych &i jinych obdobnych zafizeni.

10. UZivateli osobnich tidaju se zakazuje preposilat pisemnosti obsahujici osobni tdaje na své nebo cizi
soukromé emailové schranky (napf. www.seznam.cz, www.gmail.com apod.).

11. UZivateli osobnich udaju se zakazuje zasilat pisemnosti obsahujici osobni udaje emailem bez jejich
dodatecného zabezpedeni za pomoci Sifrovani (.ZIP nebo .PDF s heslem). V pfipadé pouZiti Sifrovani
(.ZIP nebo .PDF s heslem) musi byt heslo k souboru predano jinym kanalem (SMS nebo telefonicky).

12. UzZivatel osobnich udaju je povinen pro pfedani osobnich udaji pouZit vyhradné spisovou sluzbu
Sprévce OU.

13. UZivateli osobnich udaju se zakazuje uklddat na verejné servery sité Internet (napf. www.uloz.to,
www.uschovna.cz apod.) na socidlni sité Facebook, Twitter a dalsi jakékoli pisemnosti obsahujici
osobni Gdaje bez jejich zabezpeceni Sifrovanim (.ZIP s heslem, .PDF s heslem). Technicky pfistup
na uloZisté Internetu, socialni sité Facebook, Twitter a dalsi je vyhrazen pouze tém predem ur¢enym
zaméstnanclm, u nichZ je takové sdileni dat odGivodnéno charakterem jejich pracovni ¢innosti.

14. UZivateli osobnich Gdaju se zapovidd provadét na svérené vypodetni technice jakékoliv hardwarové
zdsahy (napf. ménit komponenty pocitace, pripojovat vlastni externi zafizeni apod.) a spoustét
&i instalovat jakykoliv nepovoleny software ¢&i pripojovat jakakoli Spraveem OU neschvélena
technicka zafizeni, pamétova media, vypodetni techniku, notebooky, mobilni telefony & smartphony
nebo tablety.

15. Uzivatel osobnich Gdaji je povinen vyuZivat mobilni zafizeni Spravce OU (technickd zafizeni,
pamétovd media, vypoletni techniku, notebooky, mobilni telefony ¢&i smartphony nebo tablety.)
pouze prfi dodrZeni pravidel pro jejich zabezpedeni definovanych Spravcem, zejména je povinen
pouZit Sprdvcem narizené Sifrovani v pripadé notebooku a hesla na mobilnim telefonu ¢i tabletu.

16. UzZivateli osobnich idaju se zakazuje vyuZivat k pristupu k informaénim systémum a datim Spravce
0U soukroma mobilni zafizeni (pamétova media, vypo&etni techniku, notebooky, mobilni telefony &
smartphony nebo tablety apod.).

17. UZivateli osobnich ddaji se zakazuje jakkoliv ménit nastaveni, pripadné vypinat ochranu proti
Skodlivému kédu (antivirovy program, antispyware apod.) na svéfenych prostiedcich (pamétovd
media, vypocetni technika, notebooky, mobilni telefony ¢i smartphony nebo tablety).
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UZivatel osobnich udaji je povinen v pripadé tisku na sdilené tiskarné i v pripadé pouziti jiného
sdileného obdobného reprografického zafizeni tisky obsahujici osobni tidaje vZdy zabezpecit PINem,
a to tak, aby byly vytistény aZ po zadani PINU na sdilené tiskarné ¢i na jiném sdileném obdobném
reprografickém zafizeni uZivatelem osobnich ddaju.

UZivateli osobnich udaji se zakazuje uklddat na vyménitelnd pamétova média jakékoliv pisemnosti
obsahujici osobni tdaje bez jejich zabezpedeni pro predavani dat Sifrovanim (*.ZIP, *.PDF), a stejné
tak se mu zakazuje vynaset tato pamétova media mimo prostory Spravce OU. K ukladani pisemnosti
obsahujicich osobni udaje jsou uZivatelim osobnich udaju k dispozici (u Spravce IT) HW Sifrované
flash disky, jez jsou povinni pouZit. Vyménitelnymi médii se rozumi CD/DVD disky, prepisovatelné
CD/DVD, pevné potitadové disky externi, flash disky apod.

Kazdy uZivatel osobnich tdaji & jiny zaméstnanec Spravce OU, ktery pfichazi do styku
s pisemnostmi obsahujicimi osobni tGdaje uloZzenymi na médiich (CD, DVD, papirové dokumenty,
flash pamétové moduly) je povinen zajistit jejich bezpeénou likvidaci (skartovani, vymazani, fyzické
zniceni) v souladu se dle Spisovym a skartac¢ni fadem vcetné Spisového a skartacniho planu Spravce
ou.

Kli¢e od kancelafi, pracoven ¢&i jinych pracovist, kde jsou uloZeny &i zpracovdvany osobni ddaje, nebo
prostfedky umoZfiujici pfistup k osobnim tdajim Spravce OU vydéva uZivateli osobnich tdaji pouze
prokazatelnym zpusobem, kdyzZ o jejich vydani a vraceni bude vedena pfrislusna evidence. Spravce
OU podrobi evidenci a kontrole uklddani a zabezpedeni nahradnich kli¢t od kancelfi, pracoven &
jinych pracovist, kde jsou uloZeny i zpracovavany osobni udaje, nebo prostfedky umoZiuijici pfistup
k osobnim adajam.

UzZivatelé osobnich tdaji nejsou opravnéni hovorit (osobné ani telefonicky) o osobnich tdajich
v pfitomnosti tietich osob. Tato povinnost se vztahuje téZ na pfeddvéni informaci zaméstnancim
Spréavce OU, ktefi nemaiji k témto osobnim tdajim pfistup.

.10
Piedavani osobnich udaja

Dokumenty obsahujici osobni tdaje, jakoZto i osobni udaje samotné je v elektronické podobé
povoleno predavat pfijemcim mimo Spravce OU pouze prostiednictvim systému datovych
schranek. V pripadech, kdy neni mozné dokumenty obsahujici osobni udaje, jakoZto i osobni udaje
samotné predat prostrednictvim systému datovych schranek nebo ve fyzické podobé, bude predani
realizovano za vyuziti Sifrovani (napriklad .PDF nebo .ZIP), kdyZ heslo k souboru bude predano jinym
kandlem (SMS nebo telefonicky).

cl.11
Zvefejfiovani osobnich udaju

Pfi zverejnovani osobnich tdaju budou provedena opatreni, ktera zajisti, Ze veskeré zverejriované
osobni udaje (text, audio, video) budou anonymizovany v rozsahu zajistujicim minimalizaci rozsahu
zverejnovanych osobnich udaju pfi dosazZeni Gcelu zverejnéni uloZzeného legislativou. To znamena,
Ze zverejnéné osobni tidaje budou anonymizovany ve vsech pripadech, kdy zakon nestanovi jinak.
Vyjimkou z tohoto pravidla jsou pouze ty pfipady zvefejnéni osobnich udaju, kdy ke zverejnéni byl
subjektem tdaji udélen souhlas dle Cl. 7. odst. 1 této smérnice.
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Opatieni zajistujici anonymizaci osobnich tdaji budou provedena u osobnich udaju tfetich osob
ve smlouvach, které jsou zverejnény v Registru smluv.

3. Pfi pofizovani jakychkoliv zaznamd z akci potaddanych Sprévcem OU budou Gastnici akce
informovani o pofizovani audio/video dokumentace a o uéelu o uéelu pofizovéni audio/video
dokumentace. Bude-li pofizeni audio/video dokumentace zpracovanim osobnich udaji, je Uzivatel
osobnich Udaju povinen zajistit fradné a véasné udéleni souhlasu subjektu udaji se zpracovanim jeho
osobnich udaju.

4, V ptipadé pofizovéni fotografické nebo video dokumentace z vefejnych akci Spravce OU, bude
zajisténo informovani Gdastniki o pofizovdni této dokumentace za Ucelem zverejnéni
na webovych strankéch Spravce OU apod. Ustanoveni predchazejiciho odstavce této smérnice tu
plati obdobné.

5. Fotografie zamé&stnanct Spravce OU budou pofizovany a zvefejfiovany na webowych strankach
Spravce OU anebo jinymi zpusoby, pouze tehdy, pokud k jejich pofizeni a zvefejnéni byl
zaméstnancem jakozto subjektem tdaji udélen souhlas dle €I. VII. Odst. 1 této smérnice. Zvefejnéni
fotografii zaméstnanct Spravce OU bez takového souhlasu je moZné pouze u osob, u kterych je to
odtvodnitelné s ohledem na vykon jejich &innosti & postaveni v fidici struktufe Spravce OU
(starosta, zastupitel, tiskovy mluvdi, pracovnik povéfeny marketingem apod.).

dl. 12
Ziskavani informaci od subjektu Gdaja

1. Prislu$ny zaméstnanec Spravce OU & Uzivatel osobnich tdaji v pripadé ziskani osobnich Gdaji
poskytne subjektu udaju predem tyto informace:

a) totoZnost a kontaktni tdaje Spravce OU a jeho pFisluiného zaméstnance (Uzivatele osobnich

udaji);

kontaktni tidaje Povérence;

ucely zpracovani, pro které jsou ziskdvané osobni tdaje uréeny, a pravni zaklad pro jejich
zpracovani;

opravnéné zijmy Spravce OU nebo tfeti strany v pfipadé, e je zpracovani zaloZeno
na opodstatnéném zajmu Spravce OU jako sprévce osobnich tdaji;

e) pripadné prijemce nebo kategorie prijemct osobnich Gdaja;

f) doba, po kterou budou osobni udaje uloZeny, nebo neni-li ji moZné urdit, kritéria pouZitd pro
stanoveni této doby;

existence prava poZadovat od Spravce OU jako od spravce osobnich udaji pfistup k osobnim
udajum tykajicich se subjektu udaji, jejich opravu nebo vymaz, popfipadé omezeni
zpracovani, a vznést namitku proti zpracovani, jakoZ i prava na prenositelnost udaji;
existence prava odvolat kdykoli souhlas, aniz je tim dotéena zakonnost zpracovani zaloZzena na
souhlasu  udéleném pred jeho odvolanim (pokud je zpracovani zaloZeno
na udéleném souhlasu se zpracovanim osobnich udaju);

i) o pravu podat stiZznost u dozorového uradu;

j) o skutecnosti, zda poskytovani osobnich tdaji je zakonnym ¢&i smluvnim poZadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udaji povinnost osobni tdaje
poskytnout, a pouceni ohledné moznych duisledki neposkytnuti téchto udaju.

2. Splnéni informacni povinnosti podle predchazejiciho odstavce muZe byt zajiSténo zvefejnénim
Informaéniho memoranda na webovych strankach Spravce OU.
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Pokud Spravce OU jako sprévce osobnich tdaji hodla osobni tdaje déle zpracovévat pro jiny tgel,
nez je ucel, pro ktery byly shromdidény, poskytne subjektu udaju jesté pred uvedenym dalSim
zpracovanim informace o tomto jiném uUcelu a prislusné dalsi informace v rozsahu dle tohoto ¢lanku.

d.13
Prava subjektu adaja

1. Subjekt udaji je opravnén a maze uplatnit u Spravce OU préavo na:
a) pristup k osobnim udajim
b) opravu a vymaz osobnich udaji
¢) omezeni zpracovani osobnich udaju
d) prenositelnost osobnich tdajt
e) vzneseni namitky

2. Naplnéni prav subjekti udaju, jeZ byla u Spravce OU uplatnéna v souladu s Nafizenim GDPR, je
povinen zajistit Povérenec.

3. Pokud je pro zajisténi prav subjektt Gdaji nutné zapojeni vice organizaénich jednotek Spravce OU,
zajistuje jejich koordinaci a shromazdéni potfebnych informaci Povérenec.

4. Zpasob podani Zadosti o naplnéni prav subjektd udaji je zvefejnén na webovych strankach Spravce
0U, ptipadné dal$imi vhodnymi zptsoby.

5. Subjektu udaji budou poskytovany informace v souladu se zdsadami zpracovani osobnich udaja dle
¢l. 7 této smérnice a to struénym, transparentnim, srozumitelnym a snadno pfistupnym zptsobem
za poufZiti jasnych a jednoduchych jazykovych prostredki, zejména pokud se jednd o informace
urcené ditéti, ¢i osobé, u niZ byla svépravnost omezena, ¢i u niZ tento pfistup odivodriuje zvlastni
davody.

6. Informace jsou subjektu udaji poskytovany vyhradné na zdkladé prokazatelného jednoznacného
oveéreni totoznosti subjektu tdaja (predloZeni dokladu totoZnosti, ¢i pouZiti datové schranky).

7. Informace jsou subjektu idaji poskytovany pisemné nebo jinou formou, pfipusténa je ve vhodnych
pfipadech i elektronickd forma. Pokud si to subjekt udaji vyZzadd, budou informace poskytnuty
pouze uUstné.

8. Informace budou subjektu Gdaji poskytnuty bez zbytecného odkladu a nejpozdéji ve lhaté
do jednoho kalendarniho mésice od doruceni Zadosti. Tuto Ih(tu je mozné v pripadé potreby
a s ohledem na sloZitost a pocet Zadosti prodlouZit o dalS$i maximéIné dva kalendarni mésice, kdy
subjekt udaja musi byt o takovém odivodnéném prodlouZeni lhaty k poskytnuti tidaji vyrozumén
nejpozdéji ve lhaté do jednoho kalendarniho mésice od doruceni Zadosti.

9. Pokud opatreni, o néZ subjekt udaji pozadal, nejsou provedena, bude subjekt udaji bezodkladné
a nejpozdéji ve lhuté do jednoho kalendarniho mésice od doruceni Zadosti informovan Spravcem
0U o divodech nerealizovani opatfeni a o jeho moZnosti podat stiznost u dozorového tfadu a o
moZnosti Zadat o soudni ochranu dle Nafizeni GDPR.

10. Veskeré poskytované informace, sdéleni a tkony budou Spravcem OU poskytnuty a provedeny
bezplatné. Jsou-li Zadosti podané subjektem udaju zjevné (dle soucasné legislativy Ize jako
orientacni méfitko vzit Cetnost 1 Zadosti za 30 dni) nediivodné nebo nepfimérené, zejména protoze
jsou opakovany, lze pfistoupit k:

a) uloZeni pfiméreného poplatku zohlednujiciho administrativni naklady spojené s poskytnutim
poZadovanych informaci, sdéleni nebo s u¢inénim poZadovanych ukon(;
b) odmitnuti Zddosti vyhovét.
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Zjevnou nediivodnost nebo nepfiméfenost 7adosti je zaméstnanec spravce OU, ¢&i uZivatel osobnich
Gdaja, ktery 7adost subjektu Gdaji v ramci své &innosti u Spravce OU vyfizuje, povinen odavodnit a
zdokumentovat.

.14
Pravo subjektu tidaji na pFistup k osobnim tdajim

Subjekt tdaji ma pravo ziskat od Spravce OU jako spravce osobnich tdaji potvrzeni, zda osobni
udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud jsou zpracovavany, ma pravo ziskat
pristup k témto osobnim tdajim a k nasledujicim informacim:

a) ucely zpracovani;

b) kategorie dotéenych osobnich udaju;

c) prijemci nebo kategorie prijemcu, kterym osobni udaje byly nebo budou zpristupnény;

d) planovand doba, po kterou budou osobni tudaje ulozeny, nebo neni-li ji mozné urdit, kritéria
pouZita ke stanoveni této doby;
existence prava poZadovat od Spravce OU jako od sprévce osobnich udajii opravu nebo vymaz
osobnich tUdaji tykajicich se subjektu Gdaji nebo omezeni jejich zpracovani, anebo vznést
namitku proti tomuto zpracovani;

f) pravo podat stiznost u dozorového tradu;

g) veskeré dostupné informace o zdroji osobnich tdaji, pokud nejsou ziskany od subjektu udaj.
Spravce OU jako spravce osobnich Gdaji poskytne subjektu tdaji kopii zpracovavanych osobnich
Udaji. Za daldi kopie na Zadost subjektu ddaju maZe Spravce OU jako spravce osobnich udaj
uctovat priméreny poplatek na zakladé administrativnich nakladd. Pfi stanoveni vyse
administrativnich nakladi Spravce postupuje analogicky podle predpisi o svobodném pristupu
k informacim. Jestlize subjekt Gdaji podava Zadost v elektronické formé, poskytnou se informace
v elektronické formé, ktera se bézné pouziva, pokud subjekt udajii nepozada o jiny zptsob.

Pravem ziskat kopii uvedenou v predchozim odstavci nesméji byt nepfriznivé dotéena prava
a svobody jinych osob (udaje jinych osob museji byt anonymizovany).

—

€

—

€l 15
Oprava a vymaz osobnich udaja

Subjekt tdajii ma pravo na to, aby Spravce OU jako sprévce osobnich tdaji bez zbyteéného odkladu
opravil nepfesné osobni udaje, které se ho tykaji. S prihlédnutim k uceliim zpracovani ma subjekt
udaji pravo na doplnéni netplnych osobnich tdaju, a to i poskytnutim dodateéného prohlaseni.
Subjekt tidajii mé pravo na to, aby Spravce OU jako spravce osobnich tdajt bez zbyte¢ného odkladu
vymazal osobni tdaje, které se daného subjektu tdaju tykaji, a Spravce OU ma povinnost osobni
udaje bez zbytecného odkladu vymazat (tzv. ,pravo byt zapomenut®), pokud je dan jeden z téchto
divodi:
a) osobni udaje jiZ nejsou potiebné pro ulely, pro které byly shromazdény nebo jinak
zpracovany;
b) subjekt idaji odvola souhlas, na jehoz zakladé byly udaje zpracovany, a neexistuje Zadny dalsi
pravni divod pro zpracovani a jejich uchovavani;
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c) subjekt udaji vznese namitky proti zpracovani s ohledem na uplynuti |haty
pro zpracovani nebo s ohledem na prokazatelnou nedostatecnost zabezpeceni osobnich
udaju;

d) osobni Udaje byly zpracovany protipravné;

e) osobni Udaje musi byt skartovany ke splnéni pravni povinnosti stanovené pravem Unie nebo
zékony a platnymi pravnimi predpisy Ceské republiky, které se na Spravce OU jako spravce
osobnich udaji vztahuiji.

3. Jestlize Spravce OU jako sprévce osobnich tdaji osobni udaje zvefejnil a je povinen je podle
odstavce 2 této smérnice vymazat, prijme s ohledem na dostupnou technologii a ndaklady
na provedeni pfimérené kroky, véetné vsech technickych opatfeni k tomu, aby informoval
zpracovatele, ktefi tyto osobni Udaje zpracovavaji, Ze je subjekt udaju zada, aby téZ provedli vymaz
veskerych odkazl na tyto osobni tdaje, jejich kopie Ci replikace.

4. COdstavce 2 a 3 se neuplatni, pokud je zpracovani nezbytné:

a) pro vykon prdva na svobodu projevu a informace;

b) pro spInéni pravni povinnosti, je? vyZaduje zpracovani podle prava Unie nebo CR, které se
na Spravce OU jako na spréavce osobnich tdaji vztahuje, nebo pro splnéni tkolu provedeného
ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je Spravce OU povéieno;

c) z divodi verejného zajmu v oblasti verejného zdravi v souladu s ¢l. 9 odst. 2 pism.
h) a i) a ¢l. 9 odst. 3 Narizeni GDPR;

d) pro ucely archivace ve vefejném zdjmu, pro ucely védeckého ¢i historického vyzkumu
Ci pro statistické ucely podle zvlastnich pravnich predpisu;

e) pro urceni, vykon nebo obhajobu pravnich naroka.

5. PoZadavek subjektu udaji na vymaz nelze splnit, pokud je zpracovani nezbytné pro splnéni pravni
povinnosti.

Cl. 16

Pravo na omezeni zpracovani

1. Subjekt tdaji ma pravo na to, aby Spravce OU jako spravce osobnich tdaji omezil zpracovani
v kterémkoli z téchto pripadu:
a) subjekt idaji popira presnost osobnich udaju, a to na dobu potrebnou k tomu, aby Spravce
0U jako spravce osobnich tdaji mohl presnost osobnich tdaji ovéfit;
zpracovani je protipravni a subjekt Gdaji odmitd vymaz osobnich Gdaji a Zddd misto toho
o omezeni jejich pouZiti;

c) Sprévce OU jako spréavce osobnich Udaji ji# osobni udaje nepotiebuje pro Ggely zpracovani,
ale subjekt udaju je poZaduje pro uréeni, vykon nebo obhajobu pravnich naroku; subjekt
udaju vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opriavnéné davody
Spravce OU jako spravce osobnich tdaji prevaZuji nad opravnénymi divody subjektu tdaj.

2. Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje, s vyjimkou jejich uloZeni, zpracovany
pouze se souhlasem subjektu tdaju, nebo z divodu uréeni, vykonu nebo obhajoby pravnich naroka,
z diivodu ochrany prav jiné fyzické nebo pravnické osoby nebo z divodu dilezitého vefejného zajmu
Unie nebo nékterého clenského statu.

3. Subjekt udaju, ktery dosahl omezeni zpracovani, musi byt predem upozornén na to, Ze bude
omezeni zpracovani zruseno.

b

~=
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Cl. 17
Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo omezeni zpracovani

1. Spravce OU jako spravce osobnich tdaji je povinen oznamit jednotlivym pfijemcim, jim? byly
osobni udaje zpristupnény, veskeré provedené opravy nebo vymazy osobnich tdaji nebo omezeni
zpracovani, s vyjimkou pfipadu, kdy se to ukaZe jako nemozZné nebo to vyZaduje nepfimérené usili.
Spravce OU jako spravce osobnich tGdaju informuje subjekt udaji o téchto piijemcich, pokud tuto
informaci subjekt idaji poZaduje.

2. Splnéni informacéni povinnosti podle predchoziho odstavce mize byt zajisténo zverejnénim
Informa&niho memoranda na webovych strankéch Spravce OU.

.18
Pravo na pfenositelnost tdaju

1. Subjekt udaji mé pravo ziskat osobni tdaje, které se ho tykaji, je? poskytl Spravci OU jako sprévci
osobnich tdajt, ve strukturovaném, béiné pouzivaném a strojové Citelném formatu, a ma pravo
predat tyto udaje jinému sprdvci, a to v pfipadé, Ze:

a) zpracovani je zaloZeno na udéleném souhlasu se zpracovanim osobnich udaji nebo
na uzaviené smlouvé, a soudasné
b) zpracovani se provadi v elektronické podobé.

2. Subjekt Gdaji ma pravo na to, aby Spravce OU jako sprévce osobnich tdaji osobni tdaje predal
pfimo druhému spravci, je-li to technicky proveditelné.

3. Toto pravo se neuplatni na zpracovani nezbytné pro splnéni tkolu provadéného ve verejném zajmu
nebo pfi vykonu vefejné moci, kterym je Spravce OU jako spravce osobnich tdaji povéreno.

4. Uplatnénim prava na prenositelnost nesmi byt nepfiznivé dotfena prava a svobody jinych osob
(udaje jinych osob museji byt anonymizovany).

Cl. 19
Pravo vznést namitku

1. Subjekt udaji ma z divodi tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich tdaju, které se jej tykaji. Spravce OU jako spravce osobnich tdaji osobni udaje
v takovém pripadé déale nezpracovava, pokud neprokaze zavazné opravnéné divody pro zpracovani,
které prevazuji nad zajmy nebo pravy a svobodami subjektu udaji, nebo je zpracovani nezbytné
pro urceni, vykon nebo obhajobu pravnich naroku.

2. Spravce OU subjekt Gdaju o pravu vznést namitku vyslovné zietelné a oddélené od jakychkoli jinych
informaci poudi, a to nejpozdéji v okamziku prvni komunikace se subjektem tdaji.

¢l.20
Reseni pripadi poruseni zabezpeéeni osobnich tidajti

1. Zjisténi pripadu poruseni zabezpeceni osobnich udaji ohlasi zaméstnanec Spravce OU neprodlené
svému pfimému nadfizenému (vedoucimu zaméstnanci) a Povérenci pro ochranu osobnich tdaju.
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Hlaseni bude obsahovat alespor tyto informace:
a) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji, pokud je to mozné,
s uvedenim kategorii a pfiblizného podtu dotéenych subjektd uGdaji a kategorii
a priblizného mnoZstvi dotéenych osobnich udaju;
b) popis pravdépodobnych dusledkt poruseni zabezpeceni osobnich Gdaji pro Spravce
0U jako spravce osobnich tdajt a pro subjekty Gdajt a jich prava;
c) navrh okamZitych opatrfeni k zamezeni dalSimu poruseni zabezpeceni osobnich udaji
a navrh bezprostrfednich napravnych opatreni.
Povérenec pro ochranu osobnich Gdaji ve spolupraci se Zodpovédnou osobou, UZivateli osobnich
udaju, Sprdvcem, relevantnimi zpracovateli osobnich udaji, pfipadné dalSimi relevantnimi
zaméstnanci Spravce OU, neprodlené rozhodne o daldim postupu.
Povérenec pro ochranu osobnich tGdaji neprodlené informuje starostu ¢i statutdrniho zastupce
Spravce OU a predlo?i mu ke schvaleni ndvrh na fedeni pripadu porugeni zabezpe&eni osobnich
udajt a pripadné doporudeni ohladseni poruseni zabezpeceni osobnich udaji dozorovému uradu.
Povéfenec pro ochranu osobnich udaji neprodlené predloZi vedoucimu pracovniku (starostovi
¢i statutdrnimu zastupci) Spravce OU ke schvéleni navrh napravnych opatfeni pro zamezeni
opakovéani obdobného poruseni zabezpeceni osobnich udaji. Ndpravné opatreni bude obsahovat
kroky obnovy a postup k zamezeni poruseni zabezpeceni a jeho opakovani, terminy realizace
opatreni, jména zaméstnancu odpovédnych za jejich splnéni. Ndvrh napravnych opatfeni musi byt
konzultovan s relevantnimi Zodpovédnymi osobami, které ho svym podpisem potvrdi. Realizace
napravnych opatieni podléha schvéleni vedeni Spravce OU.
Povérenec pro ochranu osobnich udaji provadi kontrolu plnéni napravnych opatfeni a vysledky
predkldda starostovi &i statutdrnimu zastupci Spravee OU v terminech k tomu uréenych napravnym
opatrenim.

c.21
Cinnost pFi zjisténi poruseni zabezpeéeni osobnich tdajh

Jakékoli poruseni zabezpedeni osobnich udaji nebo ztratu dostupnosti osobnich udaji (déle jen
Jincident“), nebo podezfeni takového poruseni, je zaméstnanec Spravce OU povinen hlasit
Povérenci pro ochranu osobnich udaji a svému nadfizenému.

Podezieni na incident se posuzuje pro potreby postupu podle této smérnice stejné jako incident,
dokud neni zjisténo, Ze incident nevznikl.

V pfipadé incidentu, spocivajiciho ve ztraté dostupnosti osobnich udaji se ustanoveni ¢lanku
19 poutziji pfimérené.

Povérenec pro ochranu osobnich udaji je odpovédny za fizeni reakce na incident.

Povérenec pro ochranu osobnich ddaji spolupracuje pfi fizeni reakce na incident svedoucimi
zaméstnanci Spravce OU a pokud je to potfebné nebo nutné, se smluvnimi partnery Spravce
OU a s dalsimi organy vefejné spravy. Spoluprice Povéfence s tfetimi osobami je podminéna
schvélenim Vedenim Spravce OU Spravce OU.

Povérenec pro ochranu osobnich udaju vede dokumentaci ¢innosti a komunikace pfi reakci
na incident tak, aby byla tplna a prikazna.

Ukony v reakci na incident se provadéji bez zbyte¢ného odkladu, a pokud je to mo#né, okamfité.
Pokud néktery z potfebnych tikont vyZaduje omezeni dostupnosti informaci nebo sluzby, informuje
o tom Povérence, a Vedeni Spravce OU.

Hlavnimi cili reakce na incident jsou:
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a) Oveérit, zda skutecné doslo k poruseni zabezpeceni osobnich tdaju.
b) Zjistit, zda doslo k neopravnénému pfristupu, zpfistupriovani, pfenosu nebo preddvani
osobnich udaju, pripadné jinému nezadoucimu stavu nebo dopadu.
c) Zamezit moZnosti neopravnénému pristupu, zpfistupfiovani, prenosu nebo predavani
osobnich udaju.
d) Zjistit rozsah incidentu.
e) Zjistit, které osoby se mohly neopravnéné s osobnimi udaji seznamit.
f) Zjistit, kde se osobni udaje a informacni systémy nachazeji v rozporu s obecné zavaznymi
pravnimi normami.
Opatrit dukazy pro fizeni, vySetfovani nebo dokazovani. Pokud je to treba, pouZiji
se forenzni metody a standardy.
h) Zjistit, zda je potfebné oznamovat incident tfetim strandm.
i) Navrhnout a pfijmout takova opatreni, aby incident pominul.
j) Navrhnout a pfijmout takova opatreni, aby se incident neopakoval.
k) Sdilet nebo predat varovani tfetim osobdm, zejména Ufadu, tak, aby se predeslo incidentim
u dalSich spravct.
Cinnost podle tohoto &anku bude ukonéena, jestlie o tom rozhodne Povéfenec na zikladé
predloZené zpravy a zabezpecenych podklad( a informaci, nebo pokud se prokdze, Ze k incidentu
nedoslo.

=

8

=

d.22
Ohladovani pFipadd porudeni zabezpeceni osobnich tdaji dozorovému tfadu

Jakékoli porudeni zabezpeeni osobnich udaji Spravce OU jako spravce osobnich ddajd
prostiednictvim Povéfence bez zbytecného odkladu nejpozdéji do 72 hodin od okamZiku, kdy
se o ném dozvédél, ohlasi dozorovému uradu, ledaZe je nepravdépodobné, Ze by toto poruseni mélo
za nasledek riziko pro prdva a svobody fyzickych osob. Pokud neni ohlaseni dozorovému aradu
ucinéno do 72 hodin, musi byt soucasné s nim uvedeny divody tohoto zpoZdéni.

Jakmile zpracovatel zjisti poruseni zabezpeceni osobnich udaju, ohlasi je bez zbyte¢ného odkladu
Sprévci OU jako spravci osobnich tdaju.

Ohlaseni pripadl poruseni zabezpeceni osobnich Gdaji musi prinejmensim obsahovat:

a) popis povahy daného pripadu poruseni zabezpeceni osobnich tdaji véetné, pokud je
to mozné, kategorii a pfiblizZného podtu dotéenych subjektt Gdaju a kategorii a pfibliZzného
mnoZstvi dotéenych zaznamu osobnich Gdaju;

b) jméno a kontaktni Udaje Povéfence nebo jiného kontaktniho mista, které mizZe poskytnout

c) popis pravdépodobnych dusledki poruseni zabezpeceni osobnich tdaju;

d) popis opatteni, ktera Spravce OU pfijal nebo navrhl k pfijeti s cilem vyfesit dané porudeni
zabezpeceni osobnich udaju, véetné pripadnych opatreni ke zmirnéni moZnych nepfiznivych
dopadu.

Neni-li mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalSiho
zbytec¢ného odkladu. Povérenec dokumentuje veskeré pripady poruseni zabezpeceni osobnich
udajt, pricemz uvede skutecnosti, které se tykaji daného poruseni, jeho ucinky a pfijata napravna
opatreni. Tato dokumentace musi dozorovému uradu umoznit ovéreni souladu s timto ustanovenim
smérnice.
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Meésto P¥ibram Smérnice &. .../2018/MéU

ﬂn Meéstsky arad Pribram

.23
Oznamovini pfipadt poruseni zabezpe&eni osobnich tdaju subjektu tdaji

Pokud je pravdépodobné, Ze pripad poruseni zabezpeceni osobnich udaji bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, oznami Spravce OU jako sprévce osobnich udaja
prostiednictvim Povérence toto poruseni bez zbyteéného odkladu subjektu udaju.

V oznameni subjektu Udaji se za poufZiti jasnych a jednoduchych jazykovych prostiedkl popise
povaha poruseni zabezpedeni osobnich udaji a uvedou se v ném pfinejmensim informace
a opatreni uvedené v ¢l. 19 této smérnice.

Oznameni subjektu tdajl se nevyZaduje, je-li spInéna kterakoli z téchto podminek:

a) Spravce OU jako spravce osobnich tdaji zaved| naleZitd technickd a organizaéni ochranna
opatfeni a tato opatfeni byla pouZita u osobnich tdaju dotéenych porusenim zabezpedeni
osobnich ddaji, a to zejména takova opatreni, ktera Cini tyto udaje nesrozumitelnymi
pro kohokoli, kdo neni opravnén k nim mit pfistup (kupf. sifrovani);

Spravce OU jako sprivce osobnich udaji pfijal naslednd opatfeni, ktera zajisti,
Ze vysoké riziko pro prava a svobody subjekti udaji se jiz s vysokou pravdépodobnosti
neprojevi;

c) Ozndmeni by vyZadovalo nepfimérené usili. V takovém pripadé musi byt subjekty udajt
informovany stejné ucinnym zpusobem pomoci vefejného oznameni nebo jiného podobného
opatreni.

Jestlize Spravce OU jako spravce osobnich tdaji dotéenému subjektu udaji poruseni zabezpedeni
osobnich Gdaji jesté neoznamilo, je dozorovy urad opravnén, poZadovat, aby oznameni bylo
provedeno.

b

=

Cl.24
Zpracovatel

Pokud mé byt zpracovéni provedeno pro Spravce OU jako pro spravce osobnich udaji, vyuZije
Spravce OU pouze ty zpracovatele, ktefi poskytuji dostateéné zaruky, e zavedou dostateéna
technickd a organizacni opatreni, jeZ zajisti, Ze zpracovani bude splfiovat poZadavky Narizeni GDPR
a této smérnice a Ze byla zajisténa ochrana prav subjektu udaju.

Zpracovatel neni opravnén zapojit do zpracovani Zadného dalSiho zpracovatele bez predchoziho
pisemného povoleni Spravce OU jako spravce osobnich tdaja, k &emuz bude Spravcem OU zavazan.
Zpracovatel informuje pfedem Sprivce OU jako sprivce osobnich udaji o zapojeni dalSich
zpracovatelt nebo o nahrazeni a zmé&néch zpracovatell, a poskytne tak Sprévci OU jako sprévci
osobnich Udaju prileZitost vyslovit vaéi témto zméndm namitky a souhlas se zapojenim dalsiho
zpracovatele neudélit.

Spravce OU uzavie se zpracovatelem pisemnou smlouvu, ktera stanovi prava a povinnosti
zpracovatele pfi zpracovani. Zodpovédna osoba je povinna zajistit, aby s kazdym zpracovatelem byla
pred zahdjenim zpracovani uzaviena Smlouva o zpracovdni osobnich udaji, ktera zavazuje
zpracovatele vii&i Spravci OU jako spravci osobnich tdaji a v niZ je stanoven piedmét a doba trvani
zpracovani, povaha a ucel zpracovani, typ osobnich Gdaji a kategorie subjektd udaju, povinnosti
a prava spravce. Vzor Smlouvy o zpracovani osobnich udaji je umistén u DPO.
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ﬁ Meésto P¥ibram Smérnice &. .../2018/MéU
mn Meéstsky arad Pribram

=D

Cl. 25
Kontrola dodrZovani ustanoveni smérnice

1. Vedeni Spravce OU spoleéné s vedoucimi organizagnich jednotek Spravce OU a se zodpovédnymi
osobami zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni této smérnice pro naklddani
s osobnimi udaji v mezich své pusobnosti.

2. Vedouci pracovnici Spravce OU zajisti, aby byli s dokumentem smérnice pro nakladani s osobnimi
tdaji seznameni vsichni zamé&stnanci Spravce OU véetné proskoleni a ovéreni znalosti smérnice
a povinnosti na Gseku ochrany osobnich udaju.

3. Povéfenec odpovidd za pravidelné testovani, posuzovani a hodnoceni Ucinnosti zavedenych
organizacnich, fyzickych a technickych opatreni pro zajisténi bezpecnosti zpracovani dle smérnice
o nakldddni s osobnimi udaji Spravce OU. Pfi provadéni kontrolnich &innosti jsou vsichni
zaméstnanci Spravce OU povinni poskytovat Povéfenci soucinnost. O provedenych zjisténich vede
Povérenec pro ochranu osobnich Gdaju prokazatelnou dokumentaci, kterou predklada na védomi
starostovi & statutdrnimu zastupci Spravce OU.

4. Povérenec predklada doporuceni ke zméndm organizacnich, fyzickych a technickych opatreni
pro zajiténi bezpeénosti zpracovani osobnich Gdaji starostovi &i statutdrnimu zéstupci Spravce OU
ke schvaleni vidy, kdyZ je takovych zmén zapotrebi.

Cl. 26
Revize smérnice

1. Sprévce OU provede revizi této smérnice pro naklddéni s osobnimi tdaji v pfipadé potieby, nejméné
vsak jednou za dva roky a vZdy, kdyZ revizi této smérnice navrhne Povérenec.

2. Za zpracovani, prosazeni, udrzbu a revize smérnice pro nakladani s osobnimi tidaji odpovida vedouci
Odboru vnitfnich véci Spravce OU.

1. 27
Zavérecna ustanoveni

1. Touto smérnici jsou povinni fidit se viichni zaméstnanci Spravce OU a viechny daléi osoby, které

nakladaji s osobnimi udaji, které jsou ve spravé Spravce OU, &i je jinak zpracovavaj.
2. Tato smérnice nabyva platnosti a uéinnosti dnem 01. 07. 2018.

V Pribrami dne .......ccoceurnnne.

Ing. Jindrich Vareka Ing. Jaroslava Poldkova
starosta tajemnice
Vydano dne ......cocoveerennene

[datum distribuce predpisu OVV]
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7 1“I Mésto Pfibram Smérnice ¢. .../2018/MéU
Pﬁn Meéstsky arad Pribram

Schvalovaci doloZka
k vnitfnimu predpisu mésta Pfibram & .... [2018/MEU, .....eueeusrresmsseessssnaes
Zpracoval:

Megr. Jan Smejkal,
doc. Ing. Josef Kokes, CSc.

Schvlil:

[dotceny odborny utvar]
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9. SPISOVY A SKARTACNI RAD

9.1 Stanovisko SOA

Vramci analyzy cinnosti zpracovani osobnich Gdaji byla feSena otazka aktualizace Spisového

a skarta¢niho fadu Spravce OU, s cilem zajistit soulad s pozadavky GDPR.

Bylo vyZzadano stanovisko Statniho oblastniho archivu, ktery je vtéto véci nadfizenym organem.

Obdrzené stanovisko je pfiloZzeno:

S0AAMELPODEA4T AT

STATNI OBLASTNI ARCHIV V PRAZE
Archivai 4/2257, 149 00 Praha 4

Gj.: SOAA-T1258201871

Vyfizuje: PhDr. Daniel Dolezal PhD. Praha dne 02.03.2018
Tel: 974 847 359/ mob. 737 277 853 fi :
Email: daniel dolezali@ soapraha cz

OZNAMENT
Statniho oblastnihe archivu v Praze

S blizicim se datem 25 5 2018, kdy vstoupi v platmost Mafizeni Evropského parlamentn a Rady
2016/679 o ochrané fyzickych osob v sowvislosti se inim osobmich fdajit 2 o volném pokybu
v Praza wiachny pinvodre, 5e toto nafizeni v Zadném piipads nerud povinmosti stanovens rikonem
49972004 Sb., 0 archivnictvi a spisové shuzbé 2 o zménd nékterjch zikend (dile jen ,archivni zikon®).

Dokumenty, jef je tfeba dle archivniho zikona uchovat, se i nadile mohou znifit aF po provedeni
Fadného skartaéniho fizeni.

Dok uloZené v elektronickyck émech spisové shifby mebo spisovnich je tedy nezbymé
uchovat do doby fadné skartace téchio dokwmenti Jedni se mejen o zachovini dolumentd
(elektronickych i papirovich), ale i o metadata o nich v ESSL vedené, tedy o evidenéni pormicky.

Pokud by dokumenty do doby skartaéniho fizeni uchoviny nebyly nebo by byly prokazatelné mieny,
sifpadné by = nich nebyl umofzén v bér archvili, dopustl by s pivodce takora jedninim nikerdho
z piastupki ve smyslu § 74 archivniho zikona a nislednd by byl vsouladn s timto zikonem

kcionovi
vrchni rada
PhDr. Daniel Dolezal, Ph.D.
tedite] archi
alaktronicky podepsing
www soapraha.c tel: +420574 847 356
1D schrinky: k2Baivy e-mail: e-podatelna@soapraha.c
I8 70979391

Bankowni spojeni: ENB Praha 1, £ &. 19-7200881/0710

Vyplyvd z néj, Ze v souvislosti s GDPR neni obecné tfeba arch. a spisovy fad, ani skartacni plan Spravce
OU ménit, jen podle GDPR nebude Ize ponechat ve spisech ty dokumenty u kterych uz podle arch.

a spis. fadu meélo probéhnout skartacni Fizeni.

Zavér: Spisovy a skartaéni fad, ani skartacni plan, se ménit nutné nemusi pouze kvali GDPR.

77N
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9.2 VZOR Spisovy a skartacni rad

Spisovy a skartacni rad

vzor

9.2.1 Uvodni ustanoveni

Spisovy a skartaéni fad je souhrn predpis pro vedeni spisové sluzby. Cilem spisového a skartacniho
fadu je sjednotit manipulaci s dokumenty, vzniklymi nebo vyfizenymi v xxxxxxxxxxx. Soucasti spisového

a skartacniho radu je spisovy a skartacni plan.

Spisovy a skartacni fad je zavazny pro vSechny pracovniky XXXXXXXXXXX.

9.2.2 Vseobecna ustanoveni

Spisova sluzba je soubor pravidel a opatfeni spojenych s pfijmem, tfidénim, zapisovanim, obéhem,
vyfizovanim, vyhotovovdnim, podepisovanim, odesilanim, ukladanim avyfazovanim (skartaci)

dokumentd.

Spisova sluzba se Fidi:

zdkonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a zméné nékterych zakond, ve znéni
pozdéjsich predpisl, v oblasti vykonu spisové sluzby a archivnictvi dle § 63 odst. 1 pism. d)
zakona,

e zdkonem €. 563/1991 Sb., o Uletnictvi v platném znéni,

e zdkonem €. 582/1991 Sb. o organizaci a provadéni socidlniho zabezpeceni § 35 a odst. 4

e zdkonem o volbach ¢.491/2001 Sh. a vyhlaskou ¢. 59/2002 Sh.

9.2.3 Zakladni pojmy
Dokument — je kazdy pisemny, obrazovy, zvukovy, elektronicky nebo jiny zaznam, at jiz v podobé

analogové ¢i digitalni, ktery vznikl z ¢innosti plvodce.

Podaci denik — zakladni evidenéni pomuicka spisové sluzby, do néhoZ jsou zapisovana v Ciselném

a ¢asovém poradi podani.
Podani — dokument dosly organizaci nebo v ni vznikly, ndvrhy a jina sdéleni véetné vlastniho ufedniho

zaznamu, ktery se stava predmétem uredniho jednani.
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Podatelna — misto, v némZ se eviduji podani — kancelaf obecniho uradu.

Plvodce — kazdy, z jehoz ¢innosti dokument vznikl.

Spis — dokument nebo soubor dokumentd vzniklych pfi Grednim jednani k jedné véci.
Spisové znaky — oznaduji jednotlivé skupiny dokumentt podle jejich obsahu.

Skartacni znak - vyjadfuje hodnotu dokumentu podle obsahu aoznaduje zpUsob, jakym

se s dokumentem nalozi ve skarta¢nim fizeni:

’

e znak A (archiv) — oznacuje dokument trvalé hodnoty, ktery bude ve skartacnim fizeni vybran

jako archivalie k trvalému uloZeni do archivu,

e znak S (stoupa) — oznacuje dokument bez trvalé hodnoty, jenZ bude ve skartacnim fizeni

navrzen ke zniceni,

zeni

-—

e znak V (vybér) — oznacuje dokument bez trvalé hodnoty, jenz bude ve skartacnim ¥
posouzen arozdélen mezi dokumenty se skartacnim znakem Anebo mezi dokumenty

se skartaénim znakem S.

Skartacni lhita je doba, po kterou dokument z(stava uloZen v organizaci. Tato lhidta je zavazna a nelze

ji zkracovat.

Spisovy plan je schéma pro oznacovani a ukladani vyfizenych a vyhotovenych dokumentd.
Skartacni plan je rozpis vécnych druh(i dokumentl organizace, doplnény o skartacni znaky a Ih(ty.
Ukladaci archiv — archiv, do kterého jsou ukladany archivalie organizace.

9.2.4 Spisovy rad

Upravuje Ukony spojené s pfijmem a tfidénim doslych dokumentu se zapisovanim doslych dokument,

s obéhem, vytizovanim, vyhotovovanim, podepisovanim, odesilanim a ukladanim dokumentd.

9.2.4.1 Ptijem dokumentu

Dorucené dokumenty se prijimaji v misté k tomu urceném — xxxxxxxxxxxxxx (podatelna), popripadé
dorucovaci adresa dohodnutd s Ceskou postou — adresa pracovnika povéreného k vedeni podaciho

deniku.
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PFijem datovych zprav se Fidi zvlastnim pravnim predpisem. V podatelné se pfijimaji veSkeré dorucené
dokumenty bez ohledu nadruh odesilatele nebo misto odeslani. Dokument v digitdlni podobé

se povazuje za doruceny tehdy, je-li dostupny v elektronické podatelné.

Za doruceny dokument se povazZuje také takovy dokument, ktery byl pfedan osobné mimo podatelnu
(kanceldf obecniho Urfadu) nebo byl potizen zdznam o podani ucinéném telefonicky nebo ustné.
Zaméstnanec, ktery dokument takto prevzal nebo pofidil zaznam je povinen zabezpedlit jeho

neprodlené predani podatelné k evidenci.

Dosly dokument se opatfi v den doruceni otiskem podaciho razitka a po jeho zaevidovani se preda
k vyfizeni. Pokud je dokument doruéen v digitdlni podobé, opatfi se identifikditorem elektronické

podatelny a preda se k vyfizeni.

9.2.4.2 Evidence dokument

Vsechny dokumenty podléhajici evidenci, jsou evidovany v podacim deniku v elektronické spisové

sluzbé.

Podaci denik je kniha vytvorena pretiSténim z elektronické podoby podaciho deniku. Do podaciho
deniku jsou dokumenty zapisovany v pofadi, v ném? byly organizaci doruéeny. Ciselna fada v podacim
deniku zac¢ind dnem 1. ledna poradovym cCislem 1 akonc¢i dnem 31. prosince. Kazdy doruceny

dokument ma své ¢islo jednaci.

9.2.4.3 Rozdélovani a obéh dokumentu

Zaevidovany dokument se preddva prislusnému zameéstnanci uréenému kvyfizeni. PFfi obéhu

dokumentu musi byt zabezpeceno sledovani jeho pfedavani a prebirani.

9.2.4.4 \Vyrizovani dokumentd

Vyfizeni doruc¢eného dokumentu je provadéno v listinné podobé nebo elektronicky vécné, stru¢né
a srozumitelné, zplUsob vyfizeni a navrhovana opatfeni musi byt fadné zddvodnéna. Pokud je
dokument vyfizovan jinak neZ v listinné podobé, ucini o tom zaméstnanec zdznam. Kopii vyfizeni
pfipojuje k vyfizenému dokumentu. Dokumenty, které spolu souviseji nebo se tykaji projednani jedné
véci, se spojuji a vytvareji spis. Na dokumenty, na néz se nezpracovava odpovéd, se vyznaci poznamka

,Vzato na védomi“, rovnéz tak v podacim deniku.
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9.2.4.5 Vyhotovovani dokument

Dokumenty vzniklé z ¢innosti XXXXXXXXXXXXXXXXXXXXXXX, se oznacuji zahlavim s jeho ndzvem a sidlem
a Cislem jednacim. DalSimi naleZitostmi dokumentu jsou: datum, pfilohy, jméno, pfijmeni a funkce
zaméstnance povéreného jeho podpisem.

9.2.4.6 Podepisovani dokumentu a pouzivani razitek

Dokumenty vzniklé z Ufedni ¢innosti podepisuje starosta nebo mistostarosta a jsou opatieny razitkem

se statnim znakem o prliméru 32 mm s textem Obecni GFad XXXXXXXXXXX.

Dokumenty podepisuje statutarni zastupce a jsou opatfeny razitkem XXXXXXXXXXX.

9.2.4.7 Odesilani dokumenta

Odesilani dokumentt v listinné podobé postou nebo elektronicky e-mailem nebo datovou schrankou
zajistuje povéreny zaméstnanec obecniho Uradu.

9.2.4.8 Ukladani dokument

Ukladacim mistem pro vyfizené, ale stale jesté provozné uzivané dokumenty vcetné kopii, je spisovna.
Za radné uloZeni spist, spravné oznaceni a zabezpeceni dokument(l zodpovida vedouci. Dokumenty
jsou podle vécného obsahu ukladany do sloZek. Takto vybavené slozky se ukladaji do Sanond,

na kterych je uveden rok vzniku a népis, co obsahuiji.

9.2.5 Skartacnirad

Upravuje zpusob a priabéh skartacniho fizeni.

9.2.5.1 Predmét skartacniho fizeni

Dokumenty jsou uloZeny ve spisovné obecniho Ufadu po dobu stanovenou skartacni lhdtou, uvedenou
ve skartaénim planu. Ta zaCind bézet dnem 1. ledna roku ndsledujiciho po vyfizeni nebo vyhotoveni
dokumentu. Skartacni fizeni bude obec provadét pribéiné podle skartacni lhaty. Skartaéni fizeni je

spojeno s vybérem archivalii.

9.2.5.2 PrUbéh skartacniho fizeni

K provedeni skartacniho fizeni ustavi obec skarta¢ni komisi, jejimz ¢lenem je vZdy starosta. Ten v rdmci
skartacniho fizeni oznaci v pfedavacich protokolech polozky, kterym uplynula skartacni Ih(ta. Takto

zpracovany seznam dokumentd zn. S, doplnény seznamem dokumentll zn. A s Zadosti o schvaleni
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skartace, podepsanou starostou obce, tvofi skartacni navrh. Ten bude zaslan Statnimu okresnimu

archivu v XXXXXXXXXXXXXXXXXXXXXXXXXXX.

Na zakladé skartacniho navrhu provede zaméstnanec archivu odbornou archivni prohlidku dokumentd
navrhovanych k vyfazeni. Archivaf posoudi, zda jsou dokumenty spravné oznaceny a uloZi skartacni
komisi sepsat seznam dokumentl uréenych k uloZeni v archivu a seznam dokumenti k vyfazeni a ke
zniceni a zaroven dohodne se skartaéni komisi dobu a zplsob predani dokument( k uloZeni do archivu.

O provedeném skartanim Fizeni vyhotovi archivar protokol a do jeho prilohy zaradi komisi

vypracovany soupis dokumentl vybranych za archivalie a soupis dokumentf, které Ize skartovat.

9.2.5.3 Pravomoc statniho archivu

Povéreny statni archiv, kterym je Statni okresni archiv v xxxXXXXXXXXXXXxX, posuzuje a rozhoduje, které
dokumenty prevezme protokoldrné do své péce a které schvali ke zniceni.

9.2.6 Zavérecna ustanoveni

Tento spisovy a skartacni fad byl posouzen Statnim okresnim archivem v xxxxxxxxxxxxx dne

000000000000 a doporucen ke schvéleni.

s vz ve

Tento Spisovy a skartacni rad byl schvalen xxxxxxxxxxxxxxx dne Xxxxxxxxxxxx a nabyva ucinnosti dnem

XXXXXXXXXXXX.
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10. VZOR SMLOUVA O ZPRACOVANI

Jsou predlozeny dvé varianty smlouvy o zpracovani OU podle GDPR k podkladové smlouvé, a to:

e uzje uzaviena smlouva ¢innostni (podkladova), ktera uz bézi a jesté pred ucinnosti GDPR se uzavira
zpracovatelskd smlouva sohledem naucinnost, zpracovatel nemd podzpracovatele
(a je tu smluvni mechanizmus, podle kterého mUze byt podzpracovatel schvalen v budoucnu)

e uZje uzaviena smlouva ¢innostni (podkladova), ktera uz bézi a jesté pred ucinnosti GDPR se uzavira
zpracovatelskd smlouva s ohledem na ucinnost, zpracovatel ma podzpracovatele

e po ucinnosti GDPR se bude uzavirat ¢innostni (podkladova) smlouva a k ni tato zpracovatelska

10.1 Varianta bez podzpracovani (obvyklejsi)

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU
podle €l. 28 Obecného nafizeni o ochrané osobnich Gdaji*?
(,Smlouva“)

[zde doplnit prdavnickou osobu, kterd je stranou smlouvy], dale jen
(,,Spravce OU“),

zastoupend panem [doplnit]

spole¢nost [doplnit obchodni firmul]

se sidlem [doplnit], ICO: [doplnit], zapsana v obchodnim rejstfiku vedeném Méstskym /
Krajskym soudem v [doplnit], sp. zn. [dopinit] (,Dodavatel”),

zastoupena [doplnit jméno, prijmeni a funkci] a [doplnit jméno, prijmeni a funkci],
(Spravce OU a Dodavatel dale spole¢né jako ,,Smluvni strany*)

se nize uvedeného dne, mésice a roku dohodli na nasledujicim:

12 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (,,Obecné nafizeni“/“GDPR").
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PREAMBULE

Vzhledem k tomu, Ze:

I.  Smluvni strany spolu dne [doplnit] uzaviely smlouvu [doplnit ndzev] Cislo [doplnit ¢islo smlouvy]
(,,Podkladova smlouva“) a v ramci plnéni této smlouvy Dodavatel zpracovava osobni Udaje, jichZ
je Spravce OU spravcem nebo zpracovatelem, jak je blize specifikovano niZe,

Il. Ke dni 25. kvétna 2018 vstoupi v ucinnost Obecné natizeni upravujici mj. povinnosti spravc(
a zpracovatell osobnich Udaji v souvislosti s jejich zpracovanim,

ll.  Smluvni strany maji zajem pokracovat i po 25. kvétnu 2018 ve vzajemné spolupraci na zakladé
Podkladové smlouvy a dodrZzovat pfi ni veskeré legislativni poZadavky,

uzaviraji spolu Smluvni strany tuto Smlouvu:

I POSTAVENI SMLUVNICH STRAN PRI ZPRACOVANI OSOBNIiCH UDAJU V SOUVISLOSTI
S PODKLADOVOU SMLOUVOU

1.1 Spravce OU je spravcem osobnich Gdaji zdjemci/klienti/obéant obce ve vztahu
k produktum/sluzbém Dodavatele a Dodavatel je ve vztahu ktémto uUdajim v postaveni
zpracovatele osobnich udaju.

. PREDMET a DOBA ZPRACOVANI

2.1 Dodavatel bude na zékladé této Smlouvy pro Spravce OU zpracovavat nasledujici osobni Udaje:
[doplnit kupt. jméno, pfijmeni adresa bydlisté, emailova adresa telefon,.........]
2.2 Dodavatel je opravnén osobni Udaje na zdkladé této Smlouvy zpracovavat po dobu trvdni

Podkladové smlouvy.

. POVAHA a UCEL ZPRACOVANI

3.1 Dodavatel je na zakladé této Smlouvy opravnén osobni Udaje zpracovavat pro ucel/y [doplnit
podle udaji v podkladové smlouvé].

3.2 Zpracovani osobnich udajli bude spocivat v jejich:
e sbéru,
e zaznamenavani,
e strukturalizaci,
e modifikaci,
e uchovavani,
e extrakci,
e srovhavani,
e likvidaci,

e [pripadné doplnit jinou ¢innost).
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4.1

4.2

5.1

5.2

53

5.4

5.5

TYP OSOBNiCH UDAJU a KATEGORIE SUBJEKTU UDAJU

Dodavatel na zakladé této Smlouvy pro Spravce OU zpracovava osobni tUdaje nasledujicich
kategorii subjektl udajl:

(i) [doplnit, kupF. zaméstnanci Sprdvce OU];

(ii) obcané

(iii) [doplnit osoby vstupujici do budov Sprdvce OU]

(iv) [urcit podle podkladové smlouvy].

Dodavatel na zakladé této Smlouvy pro Spravce OU zpracovava nasledujici typy osobnich
Udaja: [osobni udaje ve smyslu ¢l. 4 odst. 1 Obecného narizeni / zvldstni kategorie osobnich

udaju ve smyslu ¢l. 9 odst. 1 Obecného narizeni / osobni udaje tykajici se rozsudki v trestnich
vécech a trestnych c¢ind.]

POVINNOSTI DODAVATELE a SPRAVCE OU

Dodavatel se zavazuje:

Zpracovavat osobni Udaje pouze za ucelem definovanym v této Smlouvé, pficemz se vyslovné
zavazuje, Ze v zadném pripadé je nebude zpracovavat pro vlastni ucely.

Zpracovavat osobni Udaje pouze v souladu s doloZenymi pokyny Spravce OU, véetné predani
osobnich Udajl do tfeti zemé nebo mezinarodni organizaci.

Sjednava se, e pokud Dodavatel dojde k zavéru, 7e néktery z pokyn(i Spravce OU je v rozporu
s Obecnym nafizenim nebo s jakymkoli jinym pravnim predpisem v oblasti ochrany osobnich
udajd, je povinen Spravce OU na tuto skuteénost neprodlené pisemné upozornit.

Pokud Dodavateli urcité zpracovani uklada pravo Evropské unie nebo ¢lenského statu, které
se vztahuje na Dodavatele, je Dodavatel povinen Spravce OU o tomto pravnim poZadavku
pisemné informovat pred zahajenim takového zpracovani, ledaze by tyto pravni predpisy toto
informovani zakazovaly z daleZitych divod( verejného zajmu.

Vést, pisemné (vCetné elektronické formy), zadznamy o zpracovani osobnich udajl v souladu
s €l. 30 odst. 2 Obecného nafizeni, obsahujici:

a) [jméno/obchodni firmu] a kontaktni Udaje Dodavatele a kazdého spravce, pro kterého
jednd a pripadného zastupce spravce nebo Dodavatele a povérence pro ochranu osobnich
udaja;

b) Kategorie zpracovani provadéného pro kazdého ze spravci;

c) Informace o pfipadném predani osobnich Udajli do tfeti zemé nebo mezinarodni
organizaci, v€etné identifikace této tfeti zemé ¢i mezinarodni organizace a v pfipadé podle
¢l. 49 odst. 1 druhého pododstavce Obecného nafizeni doloZeni vhodnych zaruk;

d) Je-li to moziné, obecny popis technickych a organizacnich bezpecnostnich opatreni
uvedenych v ¢l. 32 odst. 1 Obecného nafizeni.

Nesdélovat osobni Udaje tfetim osobam, s vyjimkou pfipadd, kdy Dodavatel bude mit k tomu
predem vyslovny pokyn Spravce OU.

Dodavatel je opravnén, na zakladé pisemného pokynu Spravce OU, sdélovat osobni tUdaje
jinym zpracovatelim povéfenym Spravcem OU. Pokyn Spravce OU musi obsahovat jasnou
identifikaci zpracovatele, rozsah osobnich udajud, které maji byt predany a prostiedky pro
zajisténi zabezpeceni predani osobnich udaja.

Nepovérovat zpracovanim osobnich Gdajl na zakladé této Smlouvy dalsi osoby (dale spolecné
jako ,Dalsi zpracovatel”).
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5.6

5.7

5.8

5.9
5.10

V pfipadé, Ze by Dodavatel zamyslel do zpracovani osobnich Gdajd na zdkladé této Smlouvy
zapojit Dal$i zpracovatele, je otom povinen Spravce OU pisemné informovat alespori 30
pracovnich dni pfed zahajenim zamyslené spoluprace s Dal$im zpracovatelem a Spravci OU
sdélit zejména, kterymi ¢innostmi zpracovani osobnich Udaji zamysli Dalsiho zpracovatele
povérit a identifikacni a kontaktni Udaje DalSiho zpracovatele a pfipadné dalsi informace
&indvrh smlouvy, bude-li to Spravce OU povaiovat za potfebné k posouzeni navrhované
spoluprace mezi Dodavatelem a DalSim zpracovatelem. Smlouvu s DalSim zpracovatelem smi
Dodavatel uzavfit pouze v pfipadé, ze mu Spravce OU ve |hiité 14 kalendaFnich dni od obdrzeni
informace nesdéli nesouhlasnou namitku.

Dodavatel je povinen smluvné zavazat DalSiho zpracovatele k povinnosti plnit Dodavatelovy
povinnosti dle této Smlouvy a piipadné dal$i pokyny Spravce OU v oblasti ochrany osobnich
udaju.

Neplni-li Dalsi zpracovatel své povinnosti v oblasti ochrany osobnich tUdajd, odpovida Spravci
0U za plnéni povinnosti daného Dal$iho zpracovatele i nadédle Dodavatel.

Dodavatel je rovné? povinen oznamit Spravci OU ukonéeni spoluprace s kterymkoli z Dalsich
zpracovatel(, a to nejpozdéji do 3 dnl od ukonceni spoluprace.

Nejpozdéji do 20. kvétna 2018 poskytne Dodavatel Spravci OU ke schvaleni vyplnény seznam
Dalsich zpracovatel(, jehoZ vzor tvofi pfilohu ¢.1 této Smlouvy, ktefi jsou jiz zapojeni
do zpracovani osobnich Gdajd v souvislosti s Podkladovou smlouvou, véetné udajd o dalsich
zpracovatelich, se kterymi pripadné spolupracuji Dalsi zpracovatelé, ato elektronicky
na adresu [doplnit]. V pfipadé, Ze od okamziku poskytnuti tohoto seznamu do 25. kvétna 2018
dojde ke zméné v poskytnutych udajich, zavazuje se Dodavatel Spravci OU bez zbyteéného
odkladu stejnym zplsobem zaslat aktualizovany seznam.

Udrzovat miéenlivost o zpracovavanych osobnich Udajich, ke kterym ma pfistup v souvislosti
s Podkladovou smlouvu, resp. touto Smlouvou, a to véetné obdobi po skonceni této Smlouvy.

Zajistit, Ze jeho pracovnici naklddajici s osobnimi Gdaji se pisemné vyslovné zavazi k dodrzovani
mléenlivosti ohledné zpracovavanych osobnich udajl, dodrZzovani stanovenych
bezpecnostnich opatteni a podminek pro zpracovani osobnich udaji dle této Smlouvy.

Zajistit kontinualni odpovidajici proskolovani svych pracovnikd nakladajicich s osobnimi udaji
v oblasti ochrany osobnich udajt.

Ozndamit Spravci OU jakoukoli zménu zpracovavanych osobnich Gdaja.

Poskytnout Spravci OU veskerou soucinnost, kterou bude potfebovat pro uskuteénéni vykonu

prava subjektu udaja:

a) na pristup k osobnim udajim, opravu osobnich Udajli, vymaz osobnich tdajd, namitku proti
zpracovani osobnich udaja;

b) na omezeni zpracovani osobnich Gdajq;

c) na prenositelnost osobnich udaja;

d) nebyt predmétem automatizovaného rozhodovani ve smyslu ¢l. 22 odst. 1 Obecného
narizeni.

Dodavatel je povinen pokyntm Spravce OU v souvislosti s vykonem vy$e popsanych prav

subjekt(l osobnich Gdajd vyhovét ve Ihiité stanovené Spravcem OU ve vztahu ke kazdé

individuaIni Zadosti.

V pripadé, Ze by subjekt osobnich udajl uplatnil nékteré z vyse uvedenych prav ve vztahu

k Dodavatelem pro Spravce OU zpracovavanym osobnim Gdajiim piimo u Dodavatele a nikoli
u Spravce OU, zavazuje se Dodavatel takovou zadost Spravci OU zaslat prostfednictvim e-
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5.11

5.12
5.13

5.14

5.15

5.16

5.17

5.18

mailu na adresu [Doplnit adresu kontaktni osoby Sprdvce OU pfipadné téZ DPO] a to bez
zbytecného odkladu, nejpozdéji vSak do 24 hodin od jejiho prevzeti.

Pokud je to vzhledem k¢&innosti Dodavatele vykondvané pro Spravce OU relevantni,
poskytnout subjektdim osobnich Gdajd, v souladu s pfislusnymi ustanovenimi VSeobecnych
podminek daného produktu, v okamziku ziskani osobnich udaj, informace Spravce OU

o zpracovani osobnich Udaj, a to vidy aktudlini a ve formatu stanoveném Spravcem OU.

Jakmile zjisti poruseni zabezpedeni osobnich Gdajd (déle jen ,bezpecnostni incident”), ohlasit
jej neprodlené, nejpozdéji véak do 24 hodin Spravci OU a poskytnout mu ve$kerou souginnost
aveskeré informace, které Spravce OU moZe potiebovat ke splnéni svych zakonnych
povinnosti, zejména, nikoli vSak vyluéné:

a) Popis povahy daného pfipadu bezpecnostniho incidentu vcéetné, pokud je to moiné,
kategorii a priblizného poctu dotcenych subjektll udaju a kategorii a pribliZzného mnozstvi
dotcenych zaznami osobnich udaju;

b) Jméno a kontaktni idaje povérence pro ochranu osobnich Udajl nebo jiného kontaktniho

evyvs

c) Popis pravdépodobnych dlsledk( bezpecnostniho incidentu;

d) Popis opatfeni, kterd Dodavatel pfijal nebo navrhuje k pfijeti scilem vyfesit dany
bezpecnostni incident, véetné pfipadnych opatfeni ke zmirnéni moZnych nepfiznivych
dopadd.

Pokud neni mozné poskytnout Spravci OU informace podle pism. a) a7 d) vy3e soucasné,
mohou byt poskytnuty postupné bez dalSiho zbyte¢ného odkladu.

Kontaktni osobou pro ozndmeni bezpeénostnich incidentd Spravci OU a dal3i souvisejici
komunikaci, nebude-li Spravcem OU uréeno jinak, je: [doplnit jméno a pfijmeni], e-mail
[doplnit], telefon [doplnit]/ povéFenec ochranou osobnich tGdajd Spravce OU.

Vyse uvedené povinnosti Dodavatele se uplati obdobné, pokud k bezpecnostnimu incidentu
dojde u Dalsiho zpracovatele nebo dalsiho zpracovatele spolupracujiciho s DalSim
zpracovatelem.

Poskytnout Spravci OU vekerou soucinnost, kterd mizZe byt pro Spravce OU nezbytna pro
vypracovani posouzeni vlivu na ochranu osobnich tdajd ve smyslu ¢l. 35 Obecného nafizeni.

Poskytnout Spravci OU veskerou potfebnou soudinnost, kterd mdZe byt nezbytnd pro
uskute¢néni predchozich konzultaci ve smyslu €l. 36 Obecného nafizeni s Uradem pro ochranu
osobnich udaja.

Poskytnout Spravci OU veskeré informace, které mohou byt pro Spravce OU nezbytné
k prokazani pInéni svych povinnosti v roli spravce izpracovatele osobnich udajd nebo pro
Ucely jakychkoli auditd v oblasti ochrany osobnich Gdaju.

Umoznit Spravci OU audity ochrany osobnich Gdajd, véetné inspekci, provadénych Spravcem
OU ¢&ijim povéfenym auditorem u Dodavatele, a vramci téchto auditd a/nebo inspekci
poskytnout Spravci OU & povérenému auditorovi vedkerou potfebnou soucinnost.

Zavést v souladu s analyzou rizik provedenou [doplnit] dne [doplnit] alespon tato nasledujici
opatreni pro zabezpeceni osobnich Gdaja:

a) [doplnit];
b) [doplnit].
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5.19

5.20

5.21

5.22

5.23

VL.
6.1

Zavedenim vySe uvedenych opatfeni se Dodavatel nezbavuje své odpovédnosti zajistit
ve vztahu k osobnim Udajim zpracovavanym na zakladé této Smlouvy Uroven zabezpeceni
odpovidajici danému riziku. Dodavatel je v kazdém ptipadé povinen vsouladu s¢l. 32
Obecného naftizeni s pfihlédnutim ke stavu techniky, ndkladlim na provedeni, povaze, rozsahu,
kontextu a ucellim zpracovani i k rizné pravdépodobnym a rlizné zdvaznym rizik(im pro prava
a svobody fyzickych osob, provést vhodna technicka a organizacni opatreni, aby zajistil Uroven
zabezpeceni odpovidajici danému riziku, pfipadné véetné:

a) Pseudonymizace a Sifrovani osobnich udaju;

b) Schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

c) Schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim vcas v pripadé fyzickych
¢i technickych incidentd;

d) Procesu pravidelného testovani, posuzovani a hodnoceni téinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani;

a tato opatfeni pribézné vyhodnocovat a pfipadné odpovidajicim zplisobem upravovat.

V pripadé, ze je ktomu dle Obecného nafizeni povinen, jmenovat povérence pro ochranu
osobnich tdajd a sdélit Spravci OU jeho jméno, pfijmeni a kontaktni tdaje.

Po skonéeni této Smlouvy vratit Spravci OU viechny osobni Udaje, véetné, pokud je to
relevantni, nosi¢li, na nichZ jsou uloZeny a soucasné tyto osobni Udaje vymazat ze vsech
elektronickych zatizeni ¢i databazi pouZivanych Dodavatelem. / Po skonceni této Smlouvy
predat osobni Udaje zpracovateli uréenému Spravcem OU véetné, pokud je to relevantni,
nosi¢d, na nichZ jsou uloZeny a soucasné tyto osobni Udaje vymazat ze vSech elektronickych
zafizeni ¢i databazi pouzZivanych Dodavatelem. / Po skonceni této Smlouvy osobni Uidaje do 10
pracovnich dni zlikvidovat a Spravci OU do 2 pracovnich dnd od jejich likvidace zaslat pisemny
protokol o jejich likvidaci.

Uzaviit apo dobu trvani této Smlouvy udrZovat v platnosti pojistnou smlouvu kryjici
odpovédnost za pfipadnou Ujmu, kterou by mohl v souvislosti s vykonem ¢innosti podle této
Smlouvy Spravci OU zp(sobit, ato do vy$e minimalné [Nutno doplnit s ohledem na rizika
u kaZdého dodavatele pfimérené podle rizik pro prdva subjektii OU]. Kopii pojistné smlouvy je
Dodavatel Spravci OU povinen kdykoli na pozadani predloZit, a to nejpozdéji do 3 pracovnich
dnti ode dne vyzvy Spravce OU k jejimu predloZent.

V pripadé, Ze Dodavatel bude mit v souvislosti se zpracovanim osobnich Udaji na zakladé této
Smlouvy potiebu konzultace se Spravcem OU, zavazuje se Spravce OU poskytnout mu
potfebnou soucinnost.

Spravce OU se zavazuje pro pfipad, ze dle Obecného nafizeni jmenuje povéience pro ochranu
osobnich Udaji sdélit Dodavateli jeho jméno, pfijmeni a kontaktni idaje do tfi pracovnich dnt
od jmenovani, a shodné postupovat v pfipadé zmény v osobé povérence pro ochranu osobnich
udaja.

ODMENA

Smluvni strany se dohodly, Ze odména Dodavatele za plnéni povinnosti dle této Smlouvy je jiz
zahrnuta v odméné Dodavatele sjednané v Podkladové smlouvé. Pro vyjasnéni vsech
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VII.
7.1

7.2

7.3

VIII.
8.1

8.2

povinnosti se sjednava, Ze nad rdmec odmény nahrad a plateb sjednanych v Podkladové
smlouvé, nebude Spravce OU Dodavateli hradit ni¢eho.

ODPOVEDNOST ZA UJMU a SANKCE

Dodavatel odpovida za jakoukoli Gjmu, ktera Spravci OU & tfetim osobam vznikne porugenim
jeho povinnosti na zdkladé této Smlouvy a/nebo Obecného nafizeni.

Dodavatel rovné? odpovidd za jakoukoli Gjmu, kterd Spravci OU ¢itfetim osobam vznikne
porusenim povinnosti vyplyvajicich ztéto Smlouvy a/nebo z Obecného nafizeni DalSim
zpracovatelem ¢i s nim spolupracujicim dalSim zpracovatelem.

V pripadé, Ze Dodavatel, DalSi zpracovatel ¢idalsi zpracovatel spolupracujici s DalSim
zpracovatelem porusi pravidla nakladani s osobnimi udaji stanovenda v této Smlouvé, resp.
Obecnym nafizenim, miiZe se Spravce OU domahat, aby se tohoto jednani zdrzel a odstranil
zavadny stav, resp. aby zajistil, Ze takto ucini Dalsi zpracovatel C¢idalsi zpracovatel
spolupracujici s dalSim zpracovatelem. Dale muiZe poZadovat smluvni pokutu ve vysi
100 000 K¢ za kazdé jednotlivé poruseni bez ohledu na to, zda bylo zplisobeno Dodavatelem,
Dalsim zpracovatelem ¢idalSim zpracovatelem spolupracujicim s DalSim zpracovatelem
a Dodavatel se zavazuje mu tuto smluvni pokutu uhradit. Unradou smluvni pokuty dle tohoto
odstavce neni dotéeno pravo Spravce OU na ndhradu Gjmy ve vysi presahujici smluvni pokutu.

SKONCENI SMLOUVY, RESP. PODKLADOVE SMLOUVY
Tato Smlouva skonéi:

a) uplynutim sjednané doby trvani, nebo

b) na zdkladé dohody Smluvnich stran, nebo

c) ke dniskonceni Podkladové smlouvy, nebo

d) odstoupenim od Podkladové smlouvy Spravcem OU, jak je blize specifikovano v €. VIII.
odst. 8.2 a 8.3 této Smlouvy.

Smluvni strany timto sjednavaji novy divod pro odstoupeni od Podkladové smlouvy Spravcem

0U. V ptipadg, Ze:

a) vramci nékterého z auditli osobnich Udajl &iinspekci provedenych Spravcem OU ¢ jim
povérenym auditorem u Dodavatele ve smyslu €l. V odst. 5.16 této Smlouvy budou zjiStény

vazné nedostatky v naklddani s osobnimi Udaji Dodavatelem a Dodavatel tyto nedostatky
neodstrani do dvou tydnd, nebude-li se Spravcem OU odsouhlasena jind lh(ita; nebo

b) Spravce OU zjisti, 7e Dodavatel porusil nékteré z ustanoveni €l. V. odst. 5.1, 5.2, 5.4, 5.5,
5.6,5.10,5.12,5.15, 5.16, 5.17, 5.18, 5.20 této Smlouvy; nebo

c) Spravce OU zjisti, 7e Dodavatel porusil nékteré z ustanoveni ¢l. V. odst. 5.3, 5.7, 5.8, 5.9,
5.11, 5.13 a5.14 a na pisemnou vyzvu Spravce OU, ve které mu dal pfimérenou lhdtu
k ndpravé Dodavatel ndpravu nezajistil; nebo

d) dojde k jakémukoli Uniku osobnich Udaji zpracovavanych Dodavatelem z jakékoli pficiny
(napf. zcizeni dat pracovnikem Dodavatele; hackersky Utok na T infrastrukturu
Dodavatele; nevyhovujici zpUsob likvidace dokumentl obsahujicich osobni Gdaje atd.);

je Spravce OU opravnén odstoupit od Podkladové smlouvy. Odstoupeni od Podkladové
smlouvy je G¢inné doruéenim odstoupeni Dodavateli, neuréi-li Spravce OU v textu odstoupeni
jinak. Dodavatel je v takovém pfipadé povinen neprodlené predat Spravci OU veskeré
zpracovavané osobni Udaje ve standardnim elektronickém formatu a poskytnout mu
veskerou soucinnost nutnou pro zachovani ¢innosti Spravce OU.
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8.3

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10

Ustanoveni ¢lanku VIII. odst. 8.2 této Smlouvy plati obdobné v pfipadé, Ze by k pochybenim dle
pism. a) az d) doslo u Dal$iho zpracovatele ¢i dalSiho zpracovatele, se kterym Dalsi zpracovatel
spolupracuje.

ZAVERECNA USTANOVENI, COMPLIANCE DOLOZKA

Smluvni strany niZe svym podpisem stvrzuji, Ze v pribéhu vyjedndvani o této Smlouvé vidy
jednaly a postupovaly Cestné a transparentné, a soucasné se zavazuji, Zze takto budou jednat
i pfi plnéni této Smlouvy a veskerych ¢innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vidy jednat tak a pfijmout takova opatreni, aby nedoslo ke
vzniku ddvodného podezieni na spachani trestného cinu ¢ik samotnému jeho spachani
(véetné formy ucastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran nemohla byt
pri¢tena odpovédnost podle zakona ¢. 418/2011 Sh., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, nebo nevznikla trestni odpovédnost fyzickych osob (véetné zaméstnanc()
podle trestniho zakoniku, pfipadné aby nebylo zahdjeno trestni stihani proti kterékoli ze
smluvnich stran, véetné jejich zaméstnanc( podle platnych pravnich predpisa.

Smluvni strany se ddle zavazuji navzajem si neprodlené oznamit divodné podezieni ohledné
mozného naplnéni skutkové podstaty jakéhokoli z trestnych ¢inQ, zejména trestného cinu
korupéni povahy, ato bez ohledu a nad ramec pripadné zakonné oznamovaci povinnosti;
obdobné plati ve vztahu k jednani, které je v rozporu se zdsadami vyjadirenymi v tomto ¢lanku.

Tato Smlouva nahrazuje veskera drivéjsi ujednani mezi Smluvnimi stranami ohledné ochrany
osobnich Udajl zpracovavanych Dodavatelem v souvislosti s Podkladovou smlouvou.

Na vztahy mezi ucastniky v této smlouveé vyslovné neupravené se primérené pouZiji ustanoveni
0z, jakoz i dalSich pravnich predpis(.

Dodavatel bere na védomi, e Spravce OU je povinnym subjektem dle § 2 odst. 1 zakona
¢. 340/2015 Sb., o registru smluv. Smluvni strany dohodly, Ze pokud to bude k splnéni
zakonnych povinnosti Spravce OU nezbytné kupfF. v souvislosti se zvefejnénim Podkladové
smlouvy, uvefejni Spravce OU tuto smlouvu, ato véetné pfiloh, dodatk(, odvozenych
dokument(l a metadat v zakonem stanovené lh(té, v registru smluv. Za tim ucelem se smluvni
strany zavazuji v rdmci kontraktacniho procesu pfipravit smlouvu téZ v otevieném a strojové
CiteIném formatu.

Tato Smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu obéma Smluvnimi stranami,
resp. Ucinnosti dnem uverejnéni v registru smluv podle zakona ¢.340/2015 Sb., o registru
smluv s vyjimkou ¢l. V. odst. 5.10 pism. b), c), d) aodst. 5.13, 5.14 a 5.18, které nabudou
ucinnosti dne 25. kvétna 2018.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky v listinné podobé podepsanymi obéma
Smluvnimi stranami.

Tato Smlouva se fidi a musi byt vykladana podle platnych ustanoveni pravniho fadu Ceské
republiky. Pfipadné spory z této Smlouvy budou feSeny smirnou cestou. Nebude-li dohoda
Smluvnich stran mozna, sjednavaji Smluvni strany pro takovy pfipad pro feseni spord mistni
pfislusnost obecného soudu podle sidla Spravce OU.

Pokud jakékoliv ustanoveni této Smlouvy je nebo se stane neplatnym nebo nevymahatelnym
jako celek nebo jeho ¢ast, je pIné oddélitelnym od ostatnich ustanoveni této Smlouvy a takova
neplatnost nebo nevymahatelnost nebude mit Zadny vliv na platnost avymahatelnost
jakychkoliv ostatnich ustanoveni této Smlouvy. V takovém pripadé Smluvni strany nahradi
takové neplatné nebo nevymahatelné ustanoveni jinym ustanovenim, které bude v nejvyssi
mozné mife odpovidat obsahu plvodniho ustanoveni.
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9.11 Tato Smlouva byla podepsdna ve dvou vyhotovenich, z nichZ kazda Smluvni strana obdrZi po
jednom.

Ptilohy:

¢. 1 Seznam DalSich zpracovatel( zapojenych do zpracovani osobnich udajl provadéného
v souvislosti s Podkladovou smlouvou

Sprdvce OU: [doplnit] [Dodavatel: doplnit obchodni firmu]

V [doplnit misto] dne \Y dne

[doplnit jméno a funkci] [doplnit jméno a funkci, resp. st. orgdn]
102

Efektivni Gfad mésta P¥ibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



Pfiloha ¢. 1

Seznam DalSich zpracovatell zapojenych do zpracovani osobnich udaju provadéného

v souvislosti s Podkladovou smlouvou

Seznam dalSich
zpracovatelU.xlsx
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10.2 Varianta bez podzpracovani (budouci)

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU
podle ¢&l. 28 Obecného nafizeni o ochrané osobnich udaji®3
(,Smlouva“)

[zde doplnit pravnickou osobu, kterd je stranou smlouvy], déle jen
(,Spravce OU“),

zastoupena panem [doplnit]

spolecnost [doplnit obchodni firmu]

se sidlem [doplnit], ICO: [doplnit], zapsana v obchodnim rejst¥iku vedeném Méstskym /
Krajskym soudem v [doplnit], sp. zn. [dopinit] (,Dodavatel”),

zastoupena [doplnit jméno, pfijmeni a funkci] a [doplnit jméno, prijmeni a funkcil,
(Spravce OU a Dodavatel dale spole¢né jako ,,Smluvni strany*)
se nize uvedeného dne, mésice a roku dohodli na nasledujicim:

PREAMBULE

Vzhledem k tomu, Ze:

I Smluvni strany maji oboustranny umysl spolu uzavtit smlouvu [doplnit ndzev] (,Podkladova
smlouva“) a v ramci plnéni této smlouvy Dodavatel bude zpracovavat osobni udaje, jichzZ je
Spravce OU sprdvcem nebo zpracovatelem, jak je blize specifikovano nize,

Il. Ode dne 25. kvétna 2018 je v ucinnosti Obecné nafizeni upravujici mj. povinnosti spravcl
a zpracovatell osobnich Udaja v souvislosti s jejich zpracovanim,

ll.  Smluvni strany uzaviraji tuto Smlouvu za Ucelem dodrZovani pozadavk(l Obecné naftizeni pro
ochranu osobnich Udaji zejm, mj. dodrZovani povinnosti spravcli a zpracovatell osobnich udaju
v souvislosti s jejich zpracovanim pfi pInéni Podkladové smlouvy a pfipadné pred zapocetim a po
konceni pravnich vztahl Smluvnich stran dle Podkladové smlouvy.

uzaviraji spolu Smluvni strany tuto Smlouvu:

13 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (,,Obecné nafizeni“/“GDPR").
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4.1

5.2

VI.
6.1

6.2

VII.
7.1

7.2

VIII.

POSTAVENi SMLUVNICH STRAN PRI ZPRACOVANi OSOBNiCH UDAJU V SOUVISLOSTI
S PODKLADOVOU SMLOUVOU

Spravce OU je spravcem osobnich Gdajd zdjemci/klienti/ob&ani obce ve vztahu
k produktim/sluzbadm Dodavatele a Dodavatel je ve vztahu ktémto uUdajim v postaveni
zpracovatele osobnich tdaju.

PREDMET a DOBA ZPRACOVANI

Dodavatel bude na zakladé této Smlouvy pro Spravce OU zpracovavat nasledujici osobni udaje:
[doplnit kupt. jméno, pfijmeni adresa bydlisté, emailova adresa telefon,.........]

Dodavatel je opravnén osobni Udaje na zakladé této Smlouvy zpracovavat po dobu trvdni
Podkladové smlouvy.
POVAHA a UCEL ZPRACOVANI

Dodavatel je na zakladé této Smlouvy opravnén osobni Udaje zpracovavat pro ucel/y [doplnit
podle udaji v podkladové smlouvé].

Zpracovani osobnich Udajl bude spodivat v jejich:
e sbéru,
e zaznamenavani,
e strukturalizaci,
e modifikaci,
e uchovavani,
e extrakci,
e srovnavani,
e likvidaci,

e [pripadné doplnit jinou ¢innost).

TYP OSOBNiCH UDAJU a KATEGORIE SUBJEKTU UDAJU

Dodavatel na zakladé této Smlouvy pro Spravce OU zpracovava osobni tdaje nasledujicich
kategorii subjektt udaju:

(v) [doplnit, kupF. zaméstnanci Sprdvce OU];

(vi) obcané

(vii) [doplnit osoby vstupujici do budov Sprdvce OU]

(viii)  [urcit podle podkladové smlouvy].

Dodavatel na zékladé této Smlouvy pro Spravce OU zpracovava nasledujici typy osobnich
Udaji: [osobni udaje ve smyslu ¢l. 4 odst. 1 Obecného narizeni / zvldstni kategorie osobnich
udaju ve smyslu ¢l. 9 odst. 1 Obecného narizeni / osobni udaje tykajici se rozsudkd v trestnich
vécech a trestnych cinu.]

POVINNOSTI DODAVATELE a SPRAVCE OU

Dodavatel se zavazuje:

8.1

Zpracovavat osobni Udaje pouze za ucelem definovanym v této Smlouvé, pficemz se vyslovné
zavazuje, Ze v zadném pripadé je nebude zpracovavat pro vlastni ucely.
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8.2

8.3

8.4

8.5

Zpracovavat osobni Udaje pouze v souladu s doloZzenymi pokyny Spravce OU, véetné predani
osobnich Udajl do tfeti zemé nebo mezinarodni organizaci.

Sjednava se, e pokud Dodavatel dojde k zavéru, 7e néktery z pokyn(i Spravce OU je v rozporu
s Obecnym nafizenim nebo s jakymkoli jinym pravnim predpisem v oblasti ochrany osobnich
Udajd, je povinen Spravce OU na tuto skuteénost neprodlené pisemné upozornit.

Pokud Dodavateli urcité zpracovani uklada pravo Evropské unie nebo clenského statu, které
se vztahuje na Dodavatele, je Dodavatel povinen Spravce OU o tomto pravnim poZadavku
pisemné informovat pred zahajenim takového zpracovani, ledaze by tyto pravni predpisy toto
informovani zakazovaly z dlleZitych dlivod( verejného zajmu.

Vést, pisemné (véetné elektronické formy), zaznamy o zpracovani osobnich Gdajli v souladu
s €l. 30 odst. 2 Obecného nafizeni, obsahujici:

e) [jméno/obchodni firmu] a kontaktni Udaje Dodavatele a kazdého spravce, pro kterého
jedna a pripadného zadstupce spravce nebo Dodavatele a povérence pro ochranu osobnich
udaju;

f) Kategorie zpracovani provadéného pro kazdého ze spravcui;

g) Informace o pfipadném predani osobnich Udajid do tfeti zemé nebo mezinarodni
organizaci, v€etné identifikace této tfeti zemé ¢i mezinarodni organizace a v pfipadé podle
¢l. 49 odst. 1 druhého pododstavce Obecného nafizeni doloZzeni vhodnych zaruk;

h) Je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatfeni
uvedenych v ¢l. 32 odst. 1 Obecného nafizeni.

Nesdélovat osobni Gdaje tfetim osobam, s vyjimkou ptipadl, kdy Dodavatel bude mit k tomu
predem vyslovny pokyn Spravce OU.

Dodavatel je opravnén, na zakladé pisemného pokynu Spravce OU, sdélovat osobni Udaje
jinym zpracovatelim povéFenym Spravcem OU. Pokyn Spravce OU musi obsahovat jasnou
identifikaci zpracovatele, rozsah osobnich Udajd, které maji byt pfedany a prostfedky pro
zajisténi zabezpeceni predani osobnich udaja.

Nepovérovat zpracovanim osobnich Gdajl na zakladé této Smlouvy dalsi osoby (dale spolecné
jako ,Dalsi zpracovatel”).

V pfipadé, Ze by Dodavatel zamyslel do zpracovani osobnich Gdajd na zdkladé této Smlouvy
zapojit Dal$i zpracovatele, je otom povinen Spravce OU pisemné informovat alespofi 30
pracovnich dni pfed zahajenim zamyslené spoluprace s Dal$im zpracovatelem a Spravci OU
sdélit zejména, kterymi Cinnostmi zpracovani osobnich Udaji zamysli DalSiho zpracovatele
povéfit a identifikacni a kontaktni Udaje DalSiho zpracovatele a pfipadné dalsi informace
& navrh smlouvy, bude-li to Spravce OU povaiovat za potfebné k posouzeni navrhované
spoluprace mezi Dodavatelem a DalSim zpracovatelem. Smlouvu s DalSim zpracovatelem smi
Dodavatel uzaviit pouze v pfipadé, 7e mu Spravce OU ve |h(té 14 kalendéinich dni od obdrzeni
informace nesdéli nesouhlasnou namitku.

Dodavatel je povinen smluvné zavazat DalSiho zpracovatele k povinnosti plnit Dodavatelovy
povinnosti dle této Smlouvy a piipadné dal$i pokyny Spravce OU v oblasti ochrany osobnich
udaju.

Neplni-li Dalsi zpracovatel své povinnosti v oblasti ochrany osobnich udajd, odpovida Sprévci
0U za plnéni povinnosti daného Dal$iho zpracovatele i nadédle Dodavatel.

Dodavatel je rovné? povinen ozndmit Spravci OU ukonéeni spolupréce s kterymkoli z Dal3ich
zpracovatel(, a to nejpozdéji do 3 dnl od ukonceni spoluprace.
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8.6

8.7

8.8

8.9
8.10

8.11

8.12

Nejpozdé&ji do 20. kvétna 2018 poskytne Dodavatel Spravci OU ke schvaleni vypinény seznam
Dalsich zpracovatel(, jehoZ vzor tvofi pfilohu ¢.1 této Smlouvy, ktefi jsou jiz zapojeni
do zpracovani osobnich Gdajd v souvislosti s Podkladovou smlouvou, véetné udaji o dalsich
zpracovatelich, se kterymi pripadné spolupracuji Dalsi zpracovatelé, ato elektronicky
na adresu [doplnit]. V pfipadé, Ze od okamZziku poskytnuti tohoto seznamu do 25. kvétna 2018
dojde ke zméné v poskytnutych udajich, zavazuje se Dodavatel Spravci OU bez zbyteéného
odkladu stejnym zplsobem zaslat aktualizovany seznam.

Udrzovat miéenlivost o zpracovavanych osobnich Udajich, ke kterym ma pfistup v souvislosti
s Podkladovou smlouvu, resp. touto Smlouvou, a to véetné obdobi po skonceni této Smlouvy.

Zaijistit, Ze jeho pracovnici nakladajici s osobnimi udaji se pisemné vyslovné zavazi k dodrzovani
mléenlivosti ohledné zpracovavanych osobnich Udajli, dodrZzovani stanovenych
bezpecnostnich opatfeni a podminek pro zpracovani osobnich Uidaji dle této Smlouvy.

Zajistit kontinualni odpovidajici proskolovani svych pracovnikd nakladajicich s osobnimi udaji
v oblasti ochrany osobnich udaju.

Oznamit Spravci OU jakoukoli zménu zpracovavanych osobnich tdaja.

Poskytnout Spravci OU veskerou soucinnost, kterou bude potiebovat pro uskute¢néni vykonu
prava subjektu udaju:

e) na pristup k osobnim Udajam, opravu osobnich Udajd, vymaz osobnich Gdajd, namitku proti
zpracovani osobnich udaju;

f) na omezeni zpracovani osobnich Udajd;
g) na prenositelnost osobnich udaju;

h) nebyt predmétem automatizovaného rozhodovani ve smyslu ¢l. 22 odst. 1 Obecného
nafizeni.

Dodavatel je povinen pokyntim Spravce OU v souvislosti s vykonem vyse popsanych prav
subjektll osobnich Gdaji vyhovét ve lhGté stanovené Spravcem OU ve vztahu ke kaidé
individudlIni Zadosti.

V pfipadé, Ze by subjekt osobnich udaji uplatnil nékteré z vySe uvedenych prav ve vztahu
s Dodavatelem pro Spravce OU zpracovavanym osobnim tdajiim pfimo u Dodavatele a nikoli
u Spravce OU, zavazuje se Dodavatel takovou 7adost Spravci OU zaslat prostfednictvim e-
mailu na adresu [Doplnit adresu kontaktni osoby Sprdvce OU pfipadné téZ DPO] ato bez
zbytecného odkladu, nejpozdéji vSak do 24 hodin od jejiho prevzeti.

Pokud je to vzhledem k ¢innosti Dodavatele vykondvané pro Spravce OU relevantni,
poskytnout subjektdim osobnich Gdajl, v souladu s pfislusnymi ustanovenimi Vseobecnych
podminek daného produktu, vokamZiku ziskani osobnich Gdajli, informace Spravce OU
o zpracovani osobnich udajd, a to vidy aktudlni a ve formatu stanoveném Spravcem OU.

Jakmile zjisti poruseni zabezpeceni osobnich udajl (dale jen ,bezpecnostni incident”), ohlasit

jej neprodlené, nejpozdéji viak do 24 hodin Spravci OU a poskytnout mu veskerou soucinnost

aveskeré informace, které Spravce OU muie potiebovat ke splnéni svych zakonnych

povinnosti, zejména, nikoli vsak vyluéné:

e) Popis povahy daného pfipadu bezpecnostniho incidentu véetné, pokud je to mozné,
kategorii a priblizného poctu dotcenych subjektl Udaji a kategorii a pribliZzného mnozstvi
dotcenych zaznami osobnich udaju;

f) Jméno a kontaktni Udaje povérence pro ochranu osobnich udajd nebo jiného kontaktniho

evvs
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8.13

8.14

8.15

8.16

8.17

g) Popis pravdépodobnych disledk( bezpecnostniho incidentu;

h) Popis opatfeni, kterd Dodavatel pfijal nebo navrhuje k pfijeti scilem vyresit dany
bezpecnostni incident, véetné pripadnych opatieni ke zmirnéni moznych nepfiznivych
dopad.

Pokud neni mozné poskytnout Spravci OU informace podle pism. a) aZ d) vy$e soudasné,
mohou byt poskytnuty postupné bez dalSiho zbyte¢ného odkladu.

Kontaktni osobou pro ozndmeni bezpe&nostnich incidentl Spravci OU a dalsi souvisejici
komunikaci, nebude-li Sprdvcem OU uréeno jinak, je: [doplnit jméno a pfijmeni], e-mail
[doplnit), telefon [doplnit]/ povéFenec ochranou osobnich tdajd Spravce OU.

VysSe uvedené povinnosti Dodavatele se uplati obdobné, pokud k bezpecnostnimu incidentu
dojde u DalSiho zpracovatele nebo dalSiho zpracovatele spolupracujiciho s DalSim
zpracovatelem.

Poskytnout Spravci OU veskerou soucinnost, kterd miize byt pro Spravce OU nezbytna pro
vypracovani posouzeni vlivu na ochranu osobnich tdaj ve smyslu ¢l. 35 Obecného nafizeni.

Poskytnout Spravci OU veskerou potfebnou soucinnost, kterd mize byt nezbytnd pro
uskuteénéni predchozich konzultaci ve smyslu ¢l. 36 Obecného nafizeni s Uradem pro ochranu
osobnich udaja.

Poskytnout Spravci OU veskeré informace, které mohou byt pro Spravce OU nezbytné
k prokazani pInéni svych povinnosti v roli spravce ¢i zpracovatele osobnich Gdaji nebo pro
Ucely jakychkoli auditd v oblasti ochrany osobnich Gdaju.

Umoznit Spravci OU audity ochrany osobnich tdajd, véetné inspekci, provadénych Spravcem
OU ¢ijim povéfenym auditorem u Dodavatele, a vramci téchto auditll a/nebo inspekci
poskytnout Spravci OU ¢&i povéFenému auditorovi veskerou potiebnou soucinnost.

Zavést v souladu s analyzou rizik provedenou [doplnit] dne [doplnit] alespon tato nasledujici
opatreni pro zabezpeceni osobnich udajl:

c) [doplnit];
d) [doplnit].

Zavedenim vySe uvedenych opatfeni se Dodavatel nezbavuje své odpovédnosti zajistit
ve vztahu k osobnim Gdajim zpracovavanym na zakladé této Smlouvy Uroven zabezpeceni
odpovidajici danému riziku. Dodavatel je v kazidém pfipadé povinen vsouladu s¢l. 32
Obecného naftizeni s prihlédnutim ke stavu techniky, nakladlim na provedeni, povaze, rozsahu,
kontextu a ucellim zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizik(im pro préva
a svobody fyzickych osob, provést vhodna technicka a organizacni opatfeni, aby zajistil Groven
zabezpeceni odpovidajici danému riziku, pfipadné vcetné:

e) Pseudonymizace a Sifrovani osobnich udaj(;

f) Schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systém a sluzeb
zpracovani;

g) Schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim vcas v pripadé fyzickych
¢i technickych incidentd;

h) Procesu pravidelného testovani, posuzovani a hodnoceni uc¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani;

a tato opatreni pribézné vyhodnocovat a pripadné odpovidajicim zplisobem upravovat.
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8.18

8.19

8.20

8.21

8.22

9.1

10.1

10.2

10.3

Xl.

V pfipadé, ze je ktomu dle Obecného nafizeni povinen, jmenovat povérence pro ochranu
osobnich tdajd a sdélit Spravci OU jeho jméno, pfijmeni a kontaktni udaje.

Po skonéeni této Smlouvy vratit Spravci OU viechny osobni Gdaje, véetné, pokud je to
relevantni, nosi¢l, na nichZ jsou uloZeny a soucasné tyto osobni Udaje vymazat ze vsech
elektronickych zafizeni ¢idatabazi pouZivanych Dodavatelem. / Po skonceni této Smlouvy
pfedat osobni Udaje zpracovateli uréenému Spravcem OU véetné, pokud je to relevantni,
nosi¢l, na nichZ jsou uloZeny a soucasné tyto osobni Udaje vymazat ze vSech elektronickych
zafizeni ¢i databazi pouZivanych Dodavatelem. / Po skonceni této Smlouvy osobni idaje do 10
pracovnich dni zlikvidovat a Spravci OU do 2 pracovnich dnii od jejich likvidace zaslat pisemny
protokol o jejich likvidaci.

Uzavfit apo dobu trvani této Smlouvy udrzovat v platnosti pojistnou smlouvu kryjici
odpovédnost za pfipadnou Ujmu, kterou by mohl v souvislosti s vykonem ¢innosti podle této
Smlouvy Spravci OU zp(sobit, ato do vy$e minimalné [Nutno doplnit s ohledem na rizika
u kazdého dodavatele pfimérené podle rizik pro prdva subjekti OU). Kopii pojistné smlouvy je
Dodavatel Spravci OU povinen kdykoli na pozadani predlozit, a to nejpozdéji do 3 pracovnich
dnt ode dne vyzvy Spravce OU k jejimu predloZeni.

V pripadé, Ze Dodavatel bude mit v souvislosti se zpracovanim osobnich Udajd na zakladé této
Smlouvy potiebu konzultace se Spravcem OU, zavazuje se Spravce OU poskytnout mu
potfebnou soucinnost.

Spravce OU se zavazuje pro piipad, Ze dle Obecného nafizeni jmenuje povéfence pro ochranu
osobnich Udaji sdélit Dodavateli jeho jméno, pfijmeni a kontaktni idaje do tfi pracovnich dn(
od jmenovani, a shodné postupovat v pfipadé zmény v osobé povérence pro ochranu osobnich
udaja.

ODMENA

Smluvni strany se dohodly, Ze odména Dodavatele za plnéni povinnosti dle této Smlouvy je jiz
zahrnuta v odméné Dodavatele sjednané v Podkladové smlouvé. Pro vyjasnéni vsech
povinnosti se sjednava, Ze nad radamec odmény nahrad a plateb sjednanych v Podkladové
smlouvé, nebude Spravce OU Dodavateli hradit ni¢eho.

ODPOVEDNOST ZA UJMU a SANKCE

Dodavatel odpovida za jakoukoli Gjmu, kterd Spravci OU ¢&i tfetim osobam vznikne porusenim
jeho povinnosti na zdkladé této Smlouvy a/nebo Obecného nafizeni.

Dodavatel rovné? odpovidd za jakoukoli Gjmu, ktera Spravci OU ¢i tfetim osobam vznikne
poruSenim povinnosti vyplyvajicich ztéto Smlouvy a/nebo z Obecného nafizeni DalSim
zpracovatelem ¢i s nim spolupracujicim dalSim zpracovatelem.

V pfipadé, Ze Dodavatel, Dalsi zpracovatel ¢idalSi zpracovatel spolupracujici s DalSim
zpracovatelem porusi pravidla nakladani s osobnimi Udaji stanovena v této Smlouvé, resp.
Obecnym nafizenim, maze se Spravce OU domdhat, aby se tohoto jednani zdrzel a odstranil
zavadny stav, resp. aby zajistil, Ze takto ucini Dalsi zpracovatel Ccidalsi zpracovatel
spolupracujici s dalSim zpracovatelem. Dale muiZe pozadovat smluvni pokutu ve vysi
100 000 K¢ za kazdé jednotlivé poruseni bez ohledu na to, zda bylo zplisobeno Dodavatelem,
Dalsim zpracovatelem ¢idalSim zpracovatelem spolupracujicim s DalSim zpracovatelem
a Dodavatel se zavazuje mu tuto smluvni pokutu uhradit. Uhradou smluvni pokuty dle tohoto
odstavce neni dotéeno pravo Spravce OU na nahradu Gjmy ve vysi presahujici smluvni pokutu.

SKONCENi SMLOUVY, RESP. PODKLADOVE SMLOUVY
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111

11.2

11.3

Xil.
121

12.2

12.3

Tato Smlouva skonéi:

e) uplynutim sjednané doby trvani, nebo

f) nazakladé dohody Smluvnich stran, nebo
g) ke dniskonéeni Podkladové smlouvy, nebo

h) odstoupenim od Podkladové smlouvy Spravcem OU, jak je blize specifikovano v ¢&l. VIII.
odst. 8.2 a 8.3 této Smlouvy.

Smluvni strany timto sjednavaji novy dlivod pro odstoupeni od Podkladové smlouvy Spravcem

0U. V ptipadg, Ze:

e) vramci nékterého z auditli osobnich Udajd ¢&i inspekei provedenych Spravcem OU ¢i jim
povéfenym auditorem u Dodavatele ve smyslu €l. V odst. 5.16 této Smlouvy budou zjiStény
vazné nedostatky v nakladani s osobnimi Udaji Dodavatelem a Dodavatel tyto nedostatky
neodstrani do dvou tydn(, nebude-li se Spravcem OU odsouhlasena jina Ihdta; nebo

f) Spravce OU zjisti, 7e Dodavatel porusil nékteré z ustanoveni ¢l. V. odst. 5.1, 5.2, 5.4, 5.5,
5.6,5.10,5.12, 5.15, 5.16, 5.17, 5.18, 5.20 této Smlouvy; nebo

g) Spravce OU zjisti, 7e Dodavatel porusil nékteré z ustanoveni ¢l. V. odst. 5.3, 5.7, 5.8, 5.9,
5.11, 5.13 a5.14 a na pisemnou vyzvu Spravce OU, ve které mu dal pfiméfenou lhdtu
k napravé Dodavatel ndpravu nezajistil; nebo

h) dojde k jakémukoli Uniku osobnich udaji zpracovavanych Dodavatelem z jakékoli pFiciny
(napf. zcizeni dat pracovnikem Dodavatele; hackersky utok nalT infrastrukturu
Dodavatele; nevyhovujici zpUsob likvidace dokument( obsahujicich osobni Gdaje atd.);

Spravce OU je opravnén odstoupit od Podkladové smlouvy. Odstoupeni od Podkladové
smlouvy je G¢inné doruéenim odstoupeni Dodavateli, neuréi-li Spravce OU v textu odstoupeni
jinak. Dodavatel je vtakovém ptipadé povinen neprodlené predat Spravci OU veskeré
zpracovavané osobni Udaje ve standardnim elektronickém formatu a poskytnout mu veskerou
soucinnost nutnou pro zachovani ¢innosti Spravce OU.

Ustanoveni ¢lanku VIII. odst. 8.2 této Smlouvy plati obdobné v pfipadé, ze by k pochybenim dle
pism. a) az d) doslo u Dalsiho zpracovatele ¢i dalSiho zpracovatele, se kterym Dalsi zpracovatel
spolupracuje.

ZAVERECNA USTANOVENI, COMPLIANCE DOLOZKA

Smluvni strany nize svym podpisem stvrzuji, Ze v pribéhu vyjedndvani o této Smlouvé vidy
jednaly a postupovaly €estné a transparentné, a sou€asné se zavazuji, Ze takto budou jednat
i pfi plnéni této Smlouvy a veskerych ¢innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vidy jednat tak a pfijmout takova opatreni, aby nedoslo ke
vzniku ddvodného podezieni na spachani trestného cinu ¢i k samotnému jeho spachani
(v€etné formy ucastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran nemohla byt
pri¢tena odpovédnost podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, nebo nevznikla trestni odpovédnost fyzickych osob (véetné zaméstnanc()
podle trestniho zdkoniku, pfipadné aby nebylo zahajeno trestni stihani proti kterékoli ze
smluvnich stran, véetné jejich zaméstnancl podle platnych pravnich predpisa.

Smluvni strany se ddle zavazuji navzdjem si neprodlené oznamit divodné podezieni ohledné
mozného naplnéni skutkové podstaty jakéhokoli z trestnych ¢inQ, zejména trestného cinu
korupcni povahy, ato bez ohledu anad rdmec pfipadné zakonné oznamovaci povinnosti;
obdobné plati ve vztahu k jednani, které je v rozporu se zasadami vyjadienymi v tomto ¢lanku.

110
Efektivni Gfad mésta P¥ibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



12.4

12.5

12.6

12.7

12.8

12.9

12.10

12.11

Tato Smlouva nahrazuje veskera drivéjsi ujednani mezi Smluvnimi stranami ohledné ochrany
osobnich Udajl zpracovavanych Dodavatelem v souvislosti s Podkladovou smlouvou.

Na vztahy mezi Uc¢astniky v této smlouveé vyslovné neupravené se primérené pouZiji ustanoveni
0Z, jakoz i dalSich pravnich predpis(.

Dodavatel bere na védomi, Ze Spravce OU je povinnym subjektem dle § 2 odst. 1 zakona
¢. 340/2015 Sb., o registru smluv. Smluvni strany dohodly, Ze pokud to bude k splnéni
zakonnych povinnosti Spravce OU nezbytné kupfF. v souvislosti se zvefejnénim Podkladové
smlouvy, uvefejni Spravce OU tuto smlouvu, ato véetné pfiloh, dodatk(i, odvozenych
dokument(i a metadat v zakonem stanovené Ih(ité, v registru smluv. Za tim icelem se smluvni
strany zavazuji v ramci kontraktacniho procesu pfipravit smlouvu téz v otevieném a strojové
Citelném formatu.

Tato Smlouva nabyva platnosti a Uéinnosti dnem jejiho podpisu obéma Smluvnimi stranami,
resp. Ucinnosti dnem uverejnéni v registru smluv podle zakona ¢. 340/2015 Sb., o registru
smluv s vyjimkou ¢l. V. odst. 5.10 pism. b), c¢), d) aodst. 5.13, 5.14 a 5.18, které nabudou
ucinnosti dne 25. kvétna 2018.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky v listinné podobé podepsanymi obéma
Smluvnimi stranami.

Tato Smlouva se fidi a musi byt vykladana podle platnych ustanoveni pravniho fadu Ceské
republiky. Pfipadné spory z této Smlouvy budou feseny smirnou cestou. Nebude-li dohoda
Smluvnich stran mozn4, sjednavaji Smluvni strany pro takovy pfipad pro feseni spord mistni
pfisludnost obecného soudu podle sidla Spravce OU.

Pokud jakékoliv ustanoveni této Smlouvy je nebo se stane neplatnym nebo nevymahatelnym
jako celek nebo jeho ¢ast, je pIné oddélitelnym od ostatnich ustanoveni této Smlouvy a takova
neplatnost nebo nevymahatelnost nebude mit Zadny vliv na platnost avymahatelnost
jakychkoliv ostatnich ustanoveni této Smlouvy. V takovém ptipadé Smluvni strany nahradi
takové neplatné nebo nevymahatelné ustanoveni jinym ustanovenim, které bude v nejvyssi
mozné mife odpovidat obsahu plvodniho ustanoveni.

Tato Smlouva byla podepsana ve dvou vyhotovenich, z nichZz kazda Smluvni strana obdrzi po
jednom.

PFilohy:

¢.1

Seznam DalSich zpracovatell zapojenych do zpracovani osobnich udajli provadéného
v souvislosti s Podkladovou smlouvou

Sprdvce OU: [doplnit] [Dodavatel: doplinit obchodni firmu]
V [doplnit misto] dne Vv dne
[doplnit jméno a funkci] [doplnit jméno a funkci, resp. st. orgdn]

Priloha ¢. 1
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Seznam DalsSich zpracovatelli zapojenych do zpracovani osobnich udaji provadéného

v souvislosti s Podkladovou smlouvou

Seznam dalSich
zpracovatelU.xlsx
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11. VZOR ZAVAZEK MLCENLIVOSTI

11.1 Dohoda o mléenlivosti zaméstnance

J4, niZze podepsany/podepsana

Zameéstnanec:

Jméno pfijmeni Nar. Bydlisté

vykonavajici:

praci v pracovnim poméru/¢innost mimo pracovni pomér v pracovnépravnim vztahu na zakladé
pracovni smlouvy/ dohody o provedeni prace/dohody o pracovni ¢innosti

u zaméstnavatele, jimZ je [doplnit] (dale jen ,zaméstnavatel”), uzavirdm se zaméstnavatelem dohodu
o mlicenlivosti a o zachovavani povinnosti pfi ochrané osobnich Gdajl u zaméstnavatele a to pfi védomi
povinnosti zaméstnancl stanovenych zakonem ¢&. 262/2006 Sb. zakonik prace v platném znéni (déle
jen ,zakonik prace”) v ust. §§ 301 az 302, dle nichZ s pfihlédnutim k charakteru zaméstnavatele, je
zaméstnanec zaméstnancem, ktery je mimo jiné dle zakoniku povinen

a) pracovat fadné podle svych sil, znalosti a schopnosti, plnit pokyny nadfizenych vydané v souladu
s pravnimi predpisy a spolupracovat s ostatnimi zaméstnanci,

b) dodrzovat prdvni predpisy vztahujici se k praci jimi vykonavané; dodrZovat ostatni predpisy
vztahuijici se k praci jimi vykondvané, pokud s nimi byl fadné seznamen,

c) radné hospodafit s prostfedky svéfenymi jemu zaméstnavatelem a stfeZit a ochrafiovat majetek
zaméstnavatele pred poskozenim, ztratou, zni¢enim a zneuZitim a nejednat v rozporu s opravnénymi
zajmy zaméstnavatele.

a dale

a) jednat arozhodovat nestranné a zdriet se pfi vykonu prace vseho, co by mohlo ohrozit divéru
v nestrannost rozhodovani,

b) zachovavat mlicenlivost o skutecnostech, o nichi se dozvédél pfi vykonu zaméstnani a které
v zadjmu zaméstnavatele nelze sdélovat jinym osobam; to neplati, pokud byl této povinnosti zprostén
statutarnim organem nebo jim povéfenym vedoucim zaméstnancem, nestanovi-li zvlastni pravni
predpis jinak,

c) v souvislosti s vykonem zaméstnani nepfijimat dary nebo jiné vyhody, s vyjimkou dard nebo vyhod
poskytovanych zaméstnavatelem, u néhoz jsou zaméstnani, nebo na zékladé pravnich predpisa,

77N

113
Efektivni Ufad mésta Pfibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



d) zdriet se jednani, které by mohlo vést ke stfetu vefejného zajmu se zajmy osobnimi, zejména
nezneuZivat informaci nabytych v souvislosti s vykonem zaméstndni ve prospéch vlastni nebo
nékoho jiného.

Zavazuji se vyslovné zachovavat micenlivost o skutecnostech, o nichZ jsem se dozvédél a v budoucnu
dozvim pfi vykonu zaméstnani, a které v zajmu zaméstnavatele nelze sdélovat jinym osobam.
Povinnost zachovdvat mléenlivost, k niZz se zavazuji, se vztahuje zejména na informace, jez jsou
osobnimi udaji ve smyslu ¢l. 4 odst. 1 obecného natizeni EU o ochrané osobnich udaja (Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich Gdajl), s nimiz pfi vykonu zaméstnani u zaméstnavatele
budu pfichazet do styku, bez ohledu na to zda takové osobni Gdaje jsou ve spravé zaméstnavatele dle
ve smyslu €l. 4 odst. 7 ¢i zda je zaméstnavatel jejich zpracovatelem dle ve smyslu €l. 4 odst. 8 obecného
nafizeni EU o ochrané osobnich Udajli anebo pfijemcem dle ve smyslu ¢l. 4 odst. 9 obecného nafizeni
EU o ochrané osobnich udaju.

Pfi vykonu préce se zavazuji respektovat a fidit se pokyny vedoucich zaméstnanc( a povérence
ochranou osobnich udaja (déle jen ,,DPO“), jenZ je u zaméstnavatele ustanoven, zavazuji se téz plnit
pravni povinnosti ochrany informaci, jichZ se tyka mlcenlivost dle této dohody téZ pokud vyplyvaji
z dalSich pravnich predpis(, a vnitfnich predpist zaméstnavatele, zejména na Useku poZarni ochrany
BOZP a predpisu fyzické bezpecnosti.

Mlcenlivost se zavazuji zachovavat po dobu trvani mého pracovnépravniho vztahu atéz v dobé
pfiméfené po jeho skonceni, nejméné vsak po dobu, kdy bude trvat povinnost zaméstnavatel
zachovavat ochranu téchto informaci podle obecného nafizeni EU o ochrané osobnich Gdaju ¢i dalsich
pravnich predpisQ.

Uzavrenim této dohody vyslovné prohlasuji, Ze jsem byl/a jsem poucen/a o povinnostech pfi ochrané
osobnich adaja vyplyvajicich z obecného nafizeni EU o ochrané osobnich Udaji aze Smérnice
o nakladani s osobnimi udaji ze dne ........... , dle niz je u zaméstnavatele realizovana ochrana osobnich
udaj v jeho spravé, a dale otom, Ze umne bylo provedeno ovéreni znalosti pravnich povinnosti
zaméstnanc( dle téchto pravnich predpist.

V [doplnit] dNe ...eeeeeeiieeieiieeecee e,

podpis zaméstnance za zaméstnavatele podpis
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12. VZOR INFORMACNI MEMORANDUM

Informace o zpracovani osobnich udaji a pouceni o pravech subjektu udajti

INFORMACNI MEMORANDUM

Mésto Pribram
Sidlo méstského uradu TyrSova 108, 261 19 Pribram
1CO: 002 43 132

Ochrana fyzickych osob v souvislosti se zpracovanim osobnich Gdajd je zakladnim pravem. Ustanoveni
¢l. 8 odst. 1 Listiny zakladnich prav Evropské unie a ¢l. 16 odst. 1 Smlouvy o fungovani Evropské unie
pfizndvaji kazdému pravo na ochranu osobnich udajl, které se jej tykaji. Zpracovani osobnich Udajl
fyzickych osob (,subjekttl Gdaji“) v ramci Spravce OU je provadéno ve prospéch téchto osob. Pravo
na ochranu osobnich udajl vsak neni pravem absolutnim; musi byt posuzovano v souvislosti se svou

funkci ve spolecnosti a v souladu se zasadou proporcionality musi byt v rovnovaze s dalSimi zakladnimi

pravy.

Spravce OU zpracovava osobni Udaje a dalsi informace tykajici se ob&and a dalsich subjektd Gdajl
v ramci samostatné a prenesené plsobnosti. Vétsina osobnich udajli subjektl je tedy zpracovavana
na zakladé povinnosti, ulozenych Spravci OU zvlastnimi zakony, pfipadné téZ smlouvami. Na takova
zpracovani osobnich Gdaju o subjektech Gdaji se nevztahuje povinnost ziskat souhlas téchto osob.
Pokud jsou nékteré osobni Udaje zpracovdvany mimo zakonnou povinnost, pak takova zpracovani
podléhaji souhlasu obéan(. Tato zpracovani viak Spravce OU provadi jen vyjime&né (napf. pti poradani

akci, kdy je nutna predchozi registrace).

Ochrana osobnich Udaji sevztahuje jak naautomatizované zpracovani osobnich Udajl, tak
na manudlni zpracovani. V zasadéch a pravidlech ochrany fyzickych osob, které Spravce OU uplatfiuje
v souvislosti se zpracovanim osobnich udaji subjektu Gdajd, respektuje Spravce OU jejich zakladni
prava a svobody, zejména pravo na ochranu osobnich tdajd. Spravce OU respektuje prava obcand,
kterd jsou jim zarucena zakony, napf. pravo védét a byt informovan zejména o tom, za jakym Ucelem
se osobni Udaje zpracovavaiji, pfipadné obdobi, po které budou uchovavany. Zasady ochrany osobnich
udaja se uplatiuji na vsechny informace, tykajici se identifikované nebo identifikovatelné fyzické
osoby. Spravce OU zdkonné zpracovéava osobni Gdaje, protoZe je toto zpracovani nezbytné pro vykon
kol vykonavanych ve vefejném zajmu nebo pfi vykonu verejné moci kterym je Spravce OU povéren,

77N
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nebo z ddivodu opravnénych zajmG Spravce OU nebo tFeti strany. Spravce OU zpracovava osobni Gdaje
obcanli podle ucelll zpracovani vsouladu s platnou legislativou pro ochranu osobnich udajd,
predevsim se zakonem ¢.101/2000 Sb., oochrané osobnich Udaji, vplatném znéni
a s Nafizenim EU 2016/679 (Obecné nafizeni o ochrané osobnich Udaji — GDPR). Pfesto ma kazdy
dotéeny subjekt Gdajl pravo, vznést namitku proti zpracovani osobnich Udaji, které se tykaji jeho
konkrétni situace. Spravce OU pak subjektu prokaZe zavaznost a opravnénost zajmé Spravce OU, které

nezasahuji do zajmU nebo zakladnich prav a svobod obcana.

Jak zpracovavame osobni Udaje

Zpracovani osobnich Gdaji Spravcem OU je provadéno zakonnym a spravedlivym zplsobem, je
pro subjekty Gdajl transparentni a informace a vSechna sdéleni, tykajici se zpracovani téchto osobnich
udajli, jsou snadno pfistupné, srozumitelné a podavané jasnymi a jednoduchymi jazykovymi
prostiedky. Pfizpracovani osobnich Udajli nazakladé souhlasu fyzické osoby, jsou tyto osoby
upozornény na pripadnd rizika, vyplyvajici ze zpracovani, ataké na pravidla, zaruky a prdva, ktera
existuji v souvislosti se zpracovanim jejich osobnich tdajd. Uclely, pro které jsou osobni uUdaje
zpracovavany, jsou jednoznacné a legitimni a jsou stanoveny v okamziku shromazdovani osobnich
udajl. Rozsah shromazdovanych osobnich Udaja je vidy pfiméreny, relevantni a omezeny pouze
na udaje nezbytné pro naplnéni stanoveného ucelu. Rovnéz doba, po kterou jsou osobni udaje
uchovéavany, je omezena na nezbytné minimum. PFiveskerém zpracovani osobnich Gdajd jsou
aplikovédna opatreni, kterd zarucuji nalezitou bezpecnost a divérnost téchto udajd, (napr. zarucujici

zabranéni neopravnéného pfistupu k osobnim udajlm a k zafizeni pouzivanému k jejich zpracovani).

Spravce OU, jako spravce osobnich tdajli ve smyslu ust. ¢l. 4 odst. 7) NaFizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaj), ma odpovédnost za jakékoliv zpracovani osobnich Udajli a na zakladé
posouzeni pravdépodobnych a zavaZznych rizik daného zpracovani zavedl vhodna a Gcinna technicka
a organizacni opatreni k zajisténi ochrany osobnich udaji. Soucasti opatreni pro zabezpeceni osobnich
udajl jsou také pravidelna skoleni zaméstnancl, ktefi zpracovavaji osobni Udaje. Od zaméstnancl
na vSech Urovnich je vyZzadovan odpovédny, iniciativni a tvofivy pristup a respektovani pravidel

systémuU zabezpeceni osobnich udaja.

V souvislosti s prechodem na novou legislativu pro ochranu osobnich udaji v EU, tj. Nafizeni EU
2016/679 (GDPR), proved| Spravce OU nové posouzeni vlivu véech zpracovéni na ochranu osobnich
udajt, s cilem posoudit konkrétni pravdépodobnost a zavaznost rizik. Pfi tomto posouzeni zohlednil
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Spravce OU povahu, rozsah, kontext a Gcely zpracovani a zdroje rizik. Opatfeni k zabezpe&eni systémf,
informaci, dat a osobnich udajl a konkrétni technicka, organizaéni a bezpecnostni opatreni, ktera
Spravce OU ptijal a prib&iné zpfestiuje, aby zajistil soulad s Nafizenim EU, jsou v této souvislosti nové
rozpracovana vinternich dokumentech asmérnicich Spravce OU. Souéasti téchto opatfeni je

i jmenovani povérence pro ochranu osobnich tudaju.

Které osobni Udaje zpracovavame

Ovérovani podpist a listin dle zakona. 21/2006 Sb., o ovérovani ve znéni pozdéjsich predpisl

e Ucel zpracovani: agenda ovéfovani podpist ® Kategorie osobnich Gdajd: adresni a identifikaéni tidaje
¢ Kategorie subjektu udaja: zédkaznici (klienti) spravce ¢ Kategorie prijemcl udaj: spravce e Doba

uchovani: 10 let a dale dle Spisového a skartacniho fadu véetné Spisového a skarta¢niho

CzechPOINT

e Ucel zpracovani: vydavani vypist dle zdkona €. 365/2000 Sb., o informacnich systémech vefejné
spravy ve znéni pozdéjsich predpisi e Kategorie osobnich Udaji: adresni a identifikacni Gdaje e
Kategorie subjektu udajl: zakaznici (klienti) spravce ¢ Kategorie prijemcl Udajd: spravce ¢ Doba

uchovani: 10 let a dale dle Spisového a skartacniho fadu véetné Spisového a skartacniho planu

Poskytovani informaci dle zakona ¢.106/1999 Sb., o svobodném pfistupu k informacim ve znéni
pozdéjsich predpis(

e Ucel zpracovani: poskytovani informaci obéantim na zékladé zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, v platném znéni e Kategorie osobnich Gdaji: adresni a identifikacni Udaje e
Kategorie subjektu udajl: zakaznici (klienti) spravce o Kategorie pfijemcl Udajd: spravce ¢ Doba

uchovani: 5 let a ddle dle Spisového a skarta¢niho fadu véetné Spisového a skartacniho planu

StiZznosti ob¢and

e Ucel zpracovani: pFijem a vyfizovani stiznosti, dle § 102 odst. 2 pism. n) zakona ¢. 128/2000 Sb.,
o obcich e Kategorie osobnich udajli: adresni a identifikacni idaje  Kategorie subjektu idajl: zakaznici
(klienti) spravce e Kategorie pfijemcl Udajl: spravce e Doba uchovani: 5 let a déle dle Spisového

a skartacniho radu véetné Spisového a skartacniho planu

Vybérova fizeni na pracovni pozici

e Ucel zpracovani: evidence 7adatel(l pro vybérova fizeni, dle zdkona ¢. 312/2002 Sb., o Gfednicich
Uzemné samospravnych celkll a o zméné nékterych zdkon(, ve znéni pozdéjsich predpist a zakon
¢. 553/1991 Sb., o obecni policii ve znéni pozdéjsich piedpist a u pracovnich pozic, kde ma Spravce OU

plsobnost a pravomoc k obsazeni pozice ¢ Kategorie osobnich Gdaj: adresni a identifikacni Udaje;
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zvlastni kategorie Udajl — trestna cinnost, bezihonnost ajiné Udaje ¢ Kategorie subjektu udaju:
zékaznici (klienti) spravce ¢ Kategorie prijemc( Udaji: spravce e Doba uchovani: 5 let a dale dle

Spisového a skartacniho radu véetné Spisového a skartac¢niho planu

Personalni, platova a mzdova agenda

e Ucel zpracovani: zajisténi pracovnépravnich vztahd a dalsich obdobnych pravnich pomérd a viech
povinnosti s nimi spojenych dle zakoniku prace a dalSich souvisejicich nebo navazujicich zakon(
(zejména dané, socialni a zdravotni pojisténi, zakon €. 128/2000 Sb. zdkon o obcich (obecni ztizeni),
zakon €. 586/1992 Sb., o danich z ptijm0G, zakon €. 187/2006 Sb., o nemocenském pojisténi, zakon
¢.120/2001 Sb., Exekucni fad, zakon ¢.182/2006 Sb., Insolvenéni zakon, zakon ¢.582/1991 Sb.,
o organizaci a provadéni socidlniho zabezpeceni, zdkon ¢.148/1997 Sb., o vefejném zdravotnim
pojisténi, zdkon ¢. 589/1992 Sh., o pojistném na socialni zabezpeceni a pfispévku na statni politiku
zaméstnanosti, zakon ¢. 155/1995 Sbh., o dichodovém pojisténi, zakon ¢. 592/1992 Sb., o pojistném
na vSeobecné zdravotni pojisténi ¢ Kategorie osobnich tdajd: adresni a identifikacni Gdaje; zvlastni
kategorie Udajli — zdravotni stav e Kategorie subjektu Udaji: zaméstnanci spravce, pracovnici
na DPP/DPC + osoby s jinym vztahem ke spravci ¢ Kategorie ptijemc( Gdajii: spravce + opravnéné
fyzické a pravnické osoby, orgdny verejné moci ¢ Doba uchovani: po dobu trvani pravniho vztahu a ddle

dle Spisového a skarta¢niho radu véetné Spisového a skartaéniho planu

Sttet zajma - registr ozndmeni

e Ucel zpracovani: vedeni registru oznameni dle zdkona &. 159/2006 Sb., o stfetu zajm(, v platném
znéni ¢ Kategorie osobnich udaju: adresni, identifikacni a majetkové udaje * Kategorie subjektu udaji:
zaméstnanci spravce + osoby s jinym vztahem ke spravci (verejni funkcionari) e Kategorie pfijemct
udajl: spravce, osoby bez vztahu ke spravci ¢ Doba uchovani: 5 let a dale dle Spisového a skartacniho

fadu véetné Spisového a skartacniho planu

Krizové a obranné planovani

e Ucel zpracovani: dokumentace slouzici k ochrané obyvatelstva p¥i vyhldseni krizovych stav(,
povinnosti ze zakon( ¢. 240/2000 Sb. ve znéni pozdéjsich predpisl, a 222/1999 Sb. ve znéni pozdéjsich
predpisi e Kategorie osobnich udaj: adresni aidentifikacni Udaje e Kategorie subjektu udaja:
zaméstnanci spravce, osoby s jinym vztahem ke spravci, osoby bez vztahu ke spravci e Kategorie
prijemcl udaji: spravce + opravnéné fyzické a pravnické osoby, organy verejné moci v ramci ¢ Doba

uchovani: 5 let a dale dle Spisového a skarta¢niho fadu véetné Spisového a skartac¢niho planu
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PFistup k utajovanym informacim

e U¢el zpracovani: dolozeni splnéni podminek k pfistupu k utajované informaci, povinnost ze zakona
¢.412/2005 Sb. o ochrané utajovanych informaci ve znéni pozdéjsich predpist ® Kategorie osobnich
udajl: adresni a identifikacni Udaje; zvlastni kategorie Udaju zvlastni kategorie Udajl — trestna Cinnost
» Kategorie subjektu Udajd: zaméstnanci spravce ¢ Kategorie prijemcu Udajl: spravce » Doba uchovani:

5 let a ddle dle Spisového a skartacniho radu véetné Spisového a skartaéniho planu

Ptisedici soudu

e Ucel zpracovani: volba pfisedicich soudu, § 64 odst. 1 zdkona €. 6/2002 Sb., o soudech, soudcich,
pfisedicich a statni spravé soudl a o zméné nékterych zdkonl e Kategorie osobnich Gdajd: adresni
a identifikacni Udaje; zvlastni kategorie Gdajl — trestna Cinnost ¢ Kategorie subjektu Gdajd: osoby bez
vztahu ke spravci » Kategorie pfijemcl Udaju: spravce + opravnéné fyzické a pravnické osoby, organy
vefejné moci ® Doba uchovani: 5 let a ddle dle Spisového a skartaéniho rfadu véetné Spisového

a skartacniho planu

Petice

e Uel zpracovani: pFijem a vyFizovani petic, dle § 102 odst. 2 pism. n) zakona €. 128/2000 Sb., o obcich
» Kategorie osobnich Udajl: adresni a identifikacni daje ¢ Kategorie subjektu Udaja: zakaznici (klienti)
spravce ¢ Kategorie prijemcl udajd: spravce  Doba uchovani: 10 let a dale dle Spisového a skartacniho

fadu véetné Spisového a skartacniho planu

Cestné ob&anstvi

e Ucel zpracovéni: evidence navrh( na udéleni ocenéni, dle § 84 odst. 2 pism. s) zakona ¢&. 128/2000
Sb., o obcich ve znéni pozdéjsich predpisti ® Kategorie osobnich Udajh: adresni a identifikacni Udaje
Kategorie subjektu Udajd: zakaznici (klienti) spravce + osoby bez vztahu ke spravci ® Kategorie pfijemcl
Udajl: spravce e Doba uchovani: 5 let a dale dle Spisového a skartacniho radu vcéetné Spisového

a skartacniho planu

Ocenéni

e Ucel zpracovani: evidence navrh( na udéleni ocenéni, evidence navrh( na udéleni ocenéni, dle § 84
odst. 2 pism. s) zakona ¢. 128/2000 Sb., o obcich ve znéni pozdéjsich predpist ¢ Kategorie osobnich
udaja: adresni a identifikacni Udaje ¢ Kategorie subjektu Udajl: zakaznici (klienti) spravce + osoby bez

vztahu ke spravci ¢ Kategorie prijemcl Udaja: spravce  Doba uchovani: 5 let
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Prestupkové fizeni

e Ucel zpracovani: vedeni prestupkového Fizeni zejména dle zadkona &.250/2016 Sb. Zékon
o odpovédnosti za prestupky a fizeni o nich  Kategorie osobnich Gdajl: adresni a identifikacni idaje
Kategorie subjektu udajli: zakaznici (klienti) spravce ¢ Kategorie prijemcd uUdajl: opravnéné fyzické
a pravnické osoby (Ucastnici fizeni), organy verejné moci v ramci své plisobnosti ® Doba uchovani: 5 let

a ddle dle Spisového a skartacniho radu véetné Spisového a skartaéniho planu

Zpravy o povésti a spolehlivosti

e Ucel zpracovani: zpravy o povésti pro Glely trestniho fizeni a provérky fyzické osoby a dritele
zbrojniho prikazu (zakon ¢.141/1961 Sb., trestni rad, zakon ¢&. 415/2005 Sb., o ochrané utajovanych
informaci, zakon ¢.119/2002 Sb., o stfelnych zbranich a stfelivu ve znéni pozdéjsich predpist) e
Kategorie osobnich Udajl: adresni a identifikacni Udaje; zvlastni kategorie Udajl — Udaje o spravnim
trestani ¢ Kategorie subjektu udajl: zakaznici (klienti) spravce e Kategorie prijemc( Udajd: opravnéné
fyzické a pravnické osoby (ucastnici Fizeni), organy verejné moci v ramci své pulsobnosti ¢ Doba

uchovani: 5 let a dale dle Spisového a skartacniho fadu véetné Spisového a skartaéniho planu

Mistni referendum

e Ucel zpracovani: provadéni mistniho referenda dle zakona €. 22/2004 Sb., o mistnim referendu a
0 zméné nékterych zakon(, v platném znéni e Kategorie osobnich Udajl: adresni a identifikacni idaje
* Kategorie subjektu Udajh: zdkaznici (klienti) spravce + osoby bez vztahu ke sprévci ¢ Kategorie
prijemcl udajd: spravce e Doba uchovani: 10 let a dale dle Spisového a skartacniho fadu véetné

Spisového a skarta¢niho planu

Evidence mistnich poplatk(

e Ucel zpracovani: evidence dani a poplatkd dle zakona 565/1990, o mistnich poplatcich a dle zdkona
€. 280/2009 Sb. darovy fad, ve znéni pozdéjsich predpisi e Kategorie osobnich Gdajd: adresni
a identifikacni Udaje * Kategorie subjektu udajl: zakaznici (klienti) spravce * Kategorie pfijemct udaji:
spravce ¢ Doba uchovani: po celou dobu pfihlaseni k poplatkové povinnosti, dale 10 let, v pfipadé
vymahani pohledavek na nedoplatcich 20 let a ddle dle Spisového a skartacniho radu véetné Spisového

a skarta¢niho planu

Evidence majetku, pojisténi

« Ucel zpracovani: evidence majetku obce, jeho pojisténi dle zakona ¢. 128/2000 Sb., zdkon o obcich,
zakona ¢.89/2012 Sb., obcansky zakonik, zdkona ¢.563/1991 Sbh., zdkona o Ucetnictvi, zdkona
¢.250/2000 Sb., zdkon o rozpoétovych pravidlech Uzemnich rozpoctl, vyhlasky ¢.270/2010 Sbh.
o inventarizaci majetku a zavazkd ve znéni pozdéjsich predpist, zakon €. 262/2006 Sb., zdkonik prace
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» Kategorie osobnich Gdajd: adresni a identifikacni Udaje, jméno, pfijmeni, datum narozeni, titul, trvalé
bydlisté, misto pobytu, e-mailova adresa, telefonni Cislo, ID datové schranky, cislo bankovniho Uctu,
Cislo pojistné smlouvy, prikaz totoZnosti — kopie, technicky prikaz vozidla — kopie, znacka spisu
pojistné udalosti, podpis ¢ Kategorie subjektu Udaji: zakaznici (klienti) spravce, obéané, zaméstnanci
spravce, pracovnici na DPP/DPC, osoby vykonavajici veFejnou funkci podle ust. par. 201 zdkoniku prace
» Kategorie prijemcl Gdajd: spravce ¢ Doba uchovani: 10 let, a dale dle Spisového a skartacéniho fadu

v€etné Spisového a skartac¢niho planu

Vymahani pohledavek

e Ucel zpracovani: evidence a sprava finanéniho majetku obce dle zdkona €. 128/2000Sb., zdkon
o obcich, zdkona ¢.89/2012 Sb., obdansky zakonik, zakona ¢.280/2009 Sb., dafiovy fad ve znéni
pozdéjsich predpist, zakona €. 235/2004 Sb., zakon o dani z pfidané hodnoty, zakona €. 220/2013 Sb.,
vyhlasky o pozadavcich na schvalovani ucéetnich zavérek nékterych vybranych ucetnich jednotek e
Kategorie osobnich udaju: adresni a identifikacni Udaje, zvlastni kategorie osobnich Udaji * Kategorie
subjektu udaji: zakaznici (klienti) sprdvce, ob&ané, zaméstnanci spravce, pracovnici na DPP/DPC,
osoby vykonavajici verejnou funkci podle ust. par. 201 zdkoniku préce, obcané, fyzické osoby
podnikajici, pravnické osoby e Kategorie prijemcl Udajd: spravce, osoby vykonavajici verejnou funkci
podle ust. par. 201 zdkoniku prace, organy verejné moci a dalSi opravnéné osoby ¢ Doba uchovani: 10

let, a dale dle Spisového a skartacniho radu véetné Spisového a skartacniho planu

U¢etnictvi a rozpocet o Utel zpracovani: vedeni Géetnictvi obce dle zékona ¢. 128/2000 Sb., zakon
o obcich, zakona ¢. 89/2012 Sb., ob¢ansky zdkonik, zakona ¢. 563/1991 Sb., zakona o Uletnictvi, zakona
¢. 250/2000 Sb., zakon o rozpoétovych pravidlech Gzemnich rozpoctl e Kategorie osobnich Gdaji:
adresni a identifikacni Udaje, zvlastni kategorie Udaji ¢ Kategorie subjektu udajl: zédkaznici (klienti)
spravce, zaméstnanci spravce, pracovnici na DPP/DPC, osoby vykondvajici vefejnou funkci podle ust.
par. 201 zakoniku prace e Kategorie pfijemcl udajli: spravce e Doba uchovani: 10 let a dale dle

Spisového a skartacniho fadu véetné Spisového a skarta¢niho planu

Agenda hazardnich her

e Ucel zpracovani: povoleni k umisténi herniho prostoru a planéni poplatkovych povinnosti dle zadkona
¢. 186/2016 Sbh. o hazardnich hrach e Kategorie osobnich Gdajl: adresni a identifikacni Udaje, zvlastni
kategorie osobnich udaji ¢ Kategorie subjektu udajl: fyzické a pravnické osoby ¢ Kategorie prijemcu
udajl: spravce, obcané, organy veiejné moci a dalsi opravnéné osoby  Doba uchovani: 5 let a dale dle

Spisového a skartacniho fadu véetné Spisového a skartacniho planu
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Verejné zakazky e U&el zpracovani: realizace zakdzky, uzavirani smluv a objedndvek e Kategorie
osobnich Udaju: adresni a identifika¢ni Udaje ¢ Kategorie subjektu Udajl: zakaznici (klienti) spravce o
Kategorie prijemct udajl: spravce e Doba uchovani: 10 let a dale dle Spisového a skartacniho radu

v€etné Spisového a skartac¢niho planu

Vydavani obc¢anskych prikaz(

e Ucel zpracovani: vydavani obcanskych prikazil e Kategorie osobnich Gdajd: adresni a identifikaéni
Udaje * Kategorie subjektu udaja: zakaznici (klienti) spravce ¢ Kategorie prijemc( udajl: spravce +
opravnéné fyzické a pravnické osoby, organy verejné moci v ramci své plisobnosti ¢ Doba uchovani: 20

let a dale dle Spisového a skartacniho radu véetné Spisového a skartac¢niho planu

Cestovni doklady

e Ucel zpracovani: vydavani cestovnich doklad(i » Kategorie osobnich Gdajd: adresni a identifika&ni
Udaje e Kategorie subjektu Gdajd: zakaznici (klienti) spravce ¢ Kategorie prijemcl Udajd: spravce +
oprdvnéné fyzické a pravnické osoby, organy verejné moci v rdmci ® Doba uchovani: 15 let a dale dle

Spisového a skartacniho radu véetné Spisového a skartacniho planu

Ridi¢ské prikazy a prikazy profesni zpGsobilosti Fidice

e Ucel zpracovani: vydavani fidi¢skych a profesnich prikazil fidice, zkousky odborné zpdsobilosti
k fizeni motorovych vozidel, provozovatelli autosSkol e Kategorie osobnich udaja: adresni
a identifikacni Udaje ¢ Kategorie subjektu udajd: zékaznici (klienti) spravce, Zadatelé, provozovatelé
autoskol e Kategorie prijemc( udajl: spravce + opravnéné fyzické a pravnické osoby + organy verejné
moci v ramci své plsobnosti ® Doba uchovani: po dobu Zivota fidice plus 1 rok po jeho umrti, a déle

dle Spisového a skartac¢niho radu véetné Spisového a skartacniho planu

Evidence motorovych vozidel

e Ucel zpracovani: evidence motorovych vozidel  Kategorie osobnich udajii: adresni a identifika&ni
Udaje ¢ Kategorie subjektu udaja: zakaznici (klienti) spravce ¢ Kategorie prijemc( udajl: spravce +
opravnéné fyzické a pravnické osoby (Ucastnici Fizeni), organy verejné moci v rdmci své plsobnostie
Doba uchovani: 5 let po vyrazeni vozidla a dale dle Spisového a skartacniho rfadu vcetné Spisového

a skartacniho planu

Povoleni na provoz stanic pro méreni emisi automobil
e Ucel zpracovani: vydavani povoleni na provoz stanic pro méfeni emisi automobilli dle zikona
¢.56/2001 Sb., o podminkach provozu vozidel na pozemnich komunikacich ve znéni pozdéjsich

pravnich predpisti ¢ Kategorie osobnich udajl: adresni a identifikacni Udaje Zadatell o povoleni
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a provozovatell stanic e Kategorie subjektu udajd: zakaznici (klienti) spravce e Kategorie prijemcl
Udaja: spravce + opravnéné fyzické a pravnické osoby (Ucastnici fizeni), organy verejné moci v rdmci
své plsobnosti

e Doba uchovani: 5 let zdniku stanice a dale dle Spisového a skartacniho fadu vcetné Spisového

a skartacniho planu

Postup podle zakona o ochrané ovzdusi e U&el zpracovani: postup dle zdkona €. 201/2012 Sb.,
o ochrané ovzdusi, v platném znéni e Kategorie osobnich Udaji: adresni a identifikacni Udaje e
Kategorie subjektu udaju: zakaznici (klienti) spravce e Kategorie pfijemcl Udajd: spravce e Doba
uchovani: 5 let po uzavieni spisu adale dle Spisového a skartaéniho fadu vietné Spisového

a skarta¢niho planu

Postup podle zakona ¢. 254/2001 Sb., o vodach a o zméné nékterych zakon( (vodni zakon) v platném
znéni

e Ucel zpracovani: vedeni spravnich fizeni a dal$i postupy podle zédkona €. 254/2001 Sb., o vodach a
0 zméné nékterych zdkonl (vodni zdkon), v plathném znéni e Kategorie osobnich Gdaji: adresni
a identifikacni Udaje * Kategorie subjektu Gdajl: zakaznici (klienti) spravce * Kategorie pfijemct udaji:
spravce ¢ Doba uchovani: 5 az 50 let po uzavieni spisu a dale dle Spisového a skarta¢niho radu véetné

Spisového a skartacniho planu

Vodopravni evidence

e Ucel zpracovani: zpracovani tdajd dle zdkona €. 254/2001 Sb. o vodach a 0 zméné nékterych zakond
(vodni zakon), v platném znéni e Kategorie osobnich Gdaja: adresni a identifikacni Udaje * Kategorie
subjektu udajl: zakaznici (klienti) spravce ¢ Kategorie pfijemc(l udajl: spravce ¢ Doba uchovani: 50 let

po uzavieni spisu a dale dle Spisového a skartacniho fadu véetné Spisového a skartac¢niho planu

Majetkova a provozni evidence vodovodU a kanalizaci

o Ucel zpracovani: postup dle zakona €. 274/2001 Sb., o vodovodech a kanalizacich ve znéni pozdéjsich
predpisli ® Kategorie osobnich Udajl: adresni a identifikacni Udaje * Kategorie subjektu dajl: vlastnici
a provozovatelé vodovodU a kanalizaci ® Kategorie prijemc( udajl: spravce ¢ Doba uchovani: 10 let

a déle dle Spisového a skartacniho fadu vcetné Spisového a skartacniho planu

Postup podle zakona ¢. 114/1992 Sh., o ochrané pfirody a krajiny, v platném znéni
e Ucel zpracovani: vedeni spravnich fizeni a dal3i postupy podle zdkona ¢. 114/1992 Sb., o ochrané

pfirody a krajiny, v platném znéni e Kategorie osobnich Gdaji: adresni a identifikacni idaje ¢ Kategorie
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subjektu udajl: zdkaznici (klienti) spravce ¢ Kategorie prijemcl Udaja: spravce » Doba uchovani: 5 let

po uzavieni spisu a dale dle Spisového a skartacniho fadu véetné Spisového a skartac¢niho planu

Postup podle zdkona ¢. 185/2001 Sbh., o odpadech, v platném znéni

e Ucel zpracovani: vedeni spravnich fizeni a dal3i postupy podle zakona ¢. 185/2001 Sb., o odpadech
v platném znéni e Kategorie osobnich Udajd: adresni a identifikacni Gdaje * Kategorie subjektu udaja:
zakaznici (klienti) spravce e Kategorie pfijemc( Udajl: spravce ¢ Doba uchovani: 5 let po uzavieni spisu

a déle dle Spisového a skartacniho fadu vcetné Spisového a skartacniho planu

Poskytovani informaci dle zakona ¢. 123/19989 Sb., o svobodném pfistupu k informacim o Zivotnim
prostfedi, v platném znéni

e Ucel zpracovani: poskytovani informaci obéanim na zékladé zdkona €. 123/1998 Sb., o svobodném
pfistupu k informacim o Zivotnim prostiedi, v plathém znéni e Kategorie osobnich Gdajd: adresni
a identifikacni Gidaje * Kategorie subjektu Gdajd: zdkaznici (klienti) spravce * Kategorie pfijemct Gdaju:

spravce ¢ Doba uchovani: 5 let

Postup podle zdkona ¢. 334/1992 Sb., o ochrané zemédélského pldniho fondu, v platném znéni

e Ucel zpracovani: vedeni spravnich Fizeni a dal$i postupy podle zédkona €. 334/1992 Sb., o ochrané
zemédélského pudniho fondu, v platném znéni ¢ Kategorie osobnich Udajd: adresni a identifikacni
Udaje » Kategorie subjektu udaju: zakaznici (klienti) spravce e Kategorie pfijemc( udajli: spravce e
Doba uchovani: 15 let po uzavieni spisu a dale dle Spisového a skartacniho radu véetné Spisového

a skarta¢niho planu

Postup podle zdkona ¢. 246/1992 Sb., na ochranu zvifat proti tyrani, v platném znéni

e Ucel zpracovani: vedeni spravnich Fizeni a dal3i postupy podle zdkona ¢. 246/1992 Sb., na ochranu
zvirat proti tyrani, v platném znéni e Kategorie osobnich UdajG: adresni a identifikacni Udaje e
Kategorie subjektu udaju: zakaznici (klienti) spravce e Kategorie pfijemcl udajd: spravce ¢ Doba
uchovani: 5 az 10 let po uzavfeni spisu a dale dle Spisového a skartacniho radu vcetné Spisového

a skartacniho planu

Postup podle zdkona ¢.326/2004 Sbh., o rostlinolékarské péci a ozméné nékterych souvisejicich
zakond, v platném znéni:

e Ucel zpracovani: vedeni spravnich fizeni a dal3i postupy dle zékona €. 326/2004 Sb., v platném znéni
» Kategorie osobnich Udajl: adresni a identifikacni daje ¢ Kategorie subjektu Udaja: zakaznici (klienti)
spravce o Kategorie prijemcll Udajd: spravce ® Doba uchovani: 5 let a dale dle Spisového a skartacniho

fadu véetné Spisového a skartacniho planu
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Postup podle zakona ¢. 99/2004 Sb., o rybnikarstvi, vykonu rybarského prava, rybarské strazi, ochrané
morskych zdrojli rybolovnych zdroji a o zméneé nékterych zakon(l (zakon o rybarstvi), v platném znéni
e Ucel zpracovani: vedeni spravnich Fizeni a dal$i postupy podle zdkona ¢&. 99/2004 Sb., o rybafstvi,
v platném znéni e Kategorie osobnich Udajd: adresni a identifikacni Gdaje * Kategorie subjektu udaja:
zakaznici (klienti) spravce e Kategorie pfijemct Udaji: spravce ¢ Doba uchovani:5aZ 10 let po uzavieni

spisu a dale dle Spisového a skartacniho fadu véetné Spisového a skartacniho planu

Postup podle zdkona ¢. 289/1995 Sb., o lesich, v platném znéni

e Ucel zpracovani: vedeni spravnich fizeni a dal$i postupy podle zdkona €. 289/1995 Sb., o lesich,
v platném znéni e Kategorie osobnich Udajl: adresni a identifikacni Udaje * Kategorie subjektu udaju:
zakaznici (klienti) spravce ¢ Kategorie prijemc( Udaju: spravce e Doba uchovani: 5 az 10 let po uzavieni

spisu a ddle dle Spisového a skartacniho radu v¢etné Spisového a skartaéniho planu

Postup podle zdkona ¢. 149/2003 Sb., o obchodu s reprodukénim materialem lesnich drevin, v platném
znéni

e Ucel zpracovani: vedeni spravnich fizeni a dal$i postupy podle zdkona €. 289/1995 Sb., o lesich,
v platném znéni e Kategorie osobnich Udajd: adresni a identifika¢ni daje ® Kategorie subjektu udaji:
zékaznici (klienti) spravce e Kategorie pfijemct Gdaju: spravce ® Doba uchovani: 5 az 10 let po uzavieni

spisu a dale dle Spisového a skartacniho fadu véetné Spisového a skartacniho planu

Postup podle zdkona ¢. 449/2001 Sh., o myslivosti, v platném znéni

e Ucel zpracovani: vedeni spravnich Fizeni a dal$i postupy podle zakona €. 449/2001 Sb., o myslivosti,
v platném znéni. « Kategorie osobnich Udaja: adresni a identifikacni Udaje ® Kategorie subjektu udaju:
zakaznici (klienti) spravce e Kategorie pfijemct Gdaju: spravce ® Doba uchovani: 5 az 10 let po uzavreni

spisu a ddle dle Spisového a skartacniho fadu véetné Spisového a skartacniho planu

Rizeni vedena podle zdkona €. /2006 Sb., zdkon o Gzemnim planovdani a stavebnim fadu (stavebni
zakon)ve znéni pozdéjsich predpis(

o Ucel zpracovani: regulace stavebni ¢innosti - vedeni spravnich Fizeni podle zékona ¢. 183/2006 Sb.,
zakon o Uzemnim planovani a stavebnim fadu (stavebni zadkon), ve znéni pozdéjsich predpist
s fyzickymi i pravnickymi osobami e Kategorie osobnich udajl: adresni a identifikacni Udaje  Kategorie
subjektu udajl: zakaznici (klienti) spravce e Kategorie prijemc( Udaju: spravce ¢ Doba uchovani: trvale
- po dobu existence stavby a po jejim odstranéni 20 let a dale dle Spisového a skartacniho radu véetné

Spisového a skartacniho planu

Pridélovani Cisel popisnych a evidenénich
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e Ucel zpracovani: oznacovani &islovani budov dle zakona ¢. 128/2000 Sb., o obcich (obecni zFizeni),
ve znéni pozdéjsich predpist ® Kategorie osobnich Gdaji: adresni a identifikacni Udaje * Kategorie
subjektu Udajh: zakaznici (klienti) spravce e Kategorie pfijemcl Udajd: spravce  Doba uchovani: po

dobu existence budovy

Obecni Zivnostensky urad

e Ucel zpracovani: postupy ve vécech dle zdkona €. 455/1991 Sb., o Zivnostenském podnikani, ve znéni
pozdéjsich predpisli ® Kategorie osobnich udajl: adresni a identifikacni Udaje * Kategorie subjektu
udajl: osoby s jinym vztahem ke spravci, zakaznici (klienti) sprédvce ¢ Kategorie prijemct Udaja: spravce

¢ Doba uchovani: 10 let a dale dle Spisového a skartacniho radu véetné Spisového a skartacniho planu

Evidence zemédélskych podnikatel(

e Ucel zpracovani: vydavani osvédéeni o zapisu do evidence zemédélského podnikatele nebo vyfazeni
z evidence zemédélského podnikatele podle zdkona ¢€.252/1997 Sb., ozemédélstvi, ve znéni
pozdéjsich predpisli ® Kategorie osobnich udajl: adresni a identifikacni Udaje * Kategorie subjektu
udajl: osoby s jinym vztahem ke spravci, zakaznici (klienti) spravce ¢ Kategorie prijemct Udaji: spravce

¢ Doba uchovani: 10 let a dale dle Spisového a skarta¢niho fadu véetné Spisového a skartacniho planu

Agenda trhu a trznich prodej

e Ucel zpracovani: pro organizaci a Fizeni trh( a trZnich akci ® Kategorie osobnich tdajd: adresni
a identifikacni Udaje ¢ Kategorie subjektu Gdajd: osoby s jinym vztahem ke spravci, zdkaznici (klienti)
spravce ¢ Kategorie pfijemcll Udajd: spravce ® Doba uchovani: 5 let a dale dle Spisového a skartacniho

fadu véetné Spisového a skartacniho planu

Socialni kuratela

e Ucel zpracovani: péce o osoby ohrozené socidlnim vylouéenim z déivodu pfedchozi Ustavni nebo
ochranné vychovy nebo vykonu trestu, osoby, jejichZ prdva a zajmy jsou ohrozeny trestnou ¢innosti
jiné osoby, a osoby, jejichz zplsob Zivota muze vést ke konfliktu se spole¢nosti zakon ¢. 108/2006 Sb.,
o socialnich sluzbach, zdkon ¢.111/2006 Sbh., - o pomoci v hmotné nouzi; zdkon ¢.110/2006 Sb.,
o existenénim minimu; zdkon ¢. 169/1999 Sb. o vykonu trestu odnéti svobody; zakon ¢. 345/1999 Sb.,
rad vykonu trestu odnéti svobody; zakon ¢. 293/1993 Sb., o vykonu vazby; zdkon ¢. 109/1999 Sb., rad
vykonu vazby; zdkon ¢. 129/2008 Sb., o vykonu zabezpedovaci detence; v platném znéni ¢ Kategorie
osobnich Udajl: adresni a identifika¢ni Udaje (zvlastni kategorie Udajd: trestnd Cinnost, informace
tykajici se umisténi v institucionalni péci - Ustavni a ochrannd vychova, vykon vazby a vykon trestu,
vykon zabezpecovaci detence, jiné osobni Udaje), jiné osobni Udaje ¢ Kategorie subjektu udaji:
zakaznici (klienti) spravce e Kategorie pfijemcl udajG: spravce, oznamovatel, opravnéné fyzické
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a pravnické osoby, organy verejné moci vramci ¢ Doba uchovani: 5 let adale dle Spisového

a skartacniho radu véetné Spisového a skartacniho planu

Socialné-pravni ochrana déti

e Ucel zpracovani: agenda vedend dle zdkona €. 359/1999 Sb., o socidlné-pravni ochrané déti,
v platném znéni  Kategorie osobnich Udaju: adresni a identifikacni Udaje, zvlastni kategorie udajq, jiné
osobni Udaje e Kategorie subjekt( udajd: zakaznici (klienti) spravce, osoby sjinym vztahem
k oznamovateli, osoby bez vztahu k oznamovateli ¢ Kategorie pfijemct Udajd: spravce, oznamovatel,
opravnéné fyzické a pravnické osoby, organy verejné moci v rdmci ® Doba uchovani: 15 let a dale dle

Spisového a skartacniho radu véetné Spisového a skartac¢niho planu

Socialni prace

e Ucel zpracovani: agenda vedend dle zakona ¢. 111/2006 Sb., o pomoci v hmotné nouzi, v platném
znéni a zakona ¢. 108/2006 Sb., o socidlnich sluzbach, v platném znéni e Kategorie osobnich udaju:
adresni a identifika¢ni Udaje, citlivé osobni Udaje * Kategorie subjektl udajd: zakaznici (klienti) spravce
o Kategorie prijemc( Udajl: spravce, oznamovatel, opravnéné fyzické a pravnické osoby, organy
verejné mociv ramci ® Doba uchovéni: 10 let a dale dle Spisového a skartacniho fadu véetné Spisového

a skartacniho planu

Zvlastni prijemce davek dlichodového pojisténi

e Ucel zpracovani: agenda vedena dle zdkona ¢&.582/1991 Sb., o organizaci a provadéni socialniho
zabezpecdeni, v platném znéni ¢ Kategorie osobnich Udaja: identifikacni a adresné Udaje ¢ Kategorie
subjektd udaja: zakaznici (klienti) spravce, osoby s jinym vztahem k oznamovateli ® Kategorie pfijemc(
udajt: oznamovatel, opravnéné fyzické a pravnické osoby, organy verejné moci vramci ¢ Doba

uchovani: 10 let a dale dle Spisového a skartaéniho fadu véetné Spisového a skarta¢niho planu

Parkovaci prakazy

e Ucel zpracovani: agenda vedend dle zakona ¢. 361/2000 Sb., o provozu na pozemnich komunikacich,
v platném znéni e Kategorie osobnich Udajl: adresni a identifikacni Udaje * Kategorie subjektl udaju:
zakaznici (klienti) spravce e Kategorie pfijemcl Udajd: spravce, oznamovatel e Doba uchovani: 10 let

a déle dle Spisového a skartacniho fadu vcetné Spisového a skartacniho planu

Verejné opatrovnictvi
e Ucel zpracovani: agenda vefejného opatrovnictvi u osob omezenych ve svépravnosti, vedend podle
zakona ¢.89/2012 Sb., obcéansky zakonik, v platném znéni e Kategorie osobnich Udaji: adresni

a identifikacni Udaje, zvlastni kategorie Udaj(, jiné osobni Udaje * Kategorie subjektl udaja: zakaznici
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(klienti) spravce, osoby sjinym vztahem koznamovateli ¢ Kategorie prijemcl Udajd: spravce,
oznamovatel, jini pfijemci (pravnické a fyzické osoby v CR) ¢ Doba uchovani: 5 let a déle dle Spisového

a skartacniho radu véetné Spisového a skartacniho planu

Zastup pri uzavirani smluv o poskytovani socialni sluzby

e Ucel zpracovani: agenda vedend dle zdkona €. 108/2006 Sb., o socidlnich sluzbach, v platném znéni e
Kategorie osobnich Udaji: adresni a identifikacni Udaje ¢ Kategorie subjektd udajl: zakaznici (klienti)
spravce ¢ Kategorie pfijemct udajl: spravce, oznamovatel, jini p¥ijemci (pravnické a fyzické osoby CR)

¢ Doba uchovani: 10 let a dale dle Spisového a skarta¢niho fadu véetné Spisového a skartacniho planu

Socialni pohrby

e Ucel zpracovani: agenda vedena na zakladé zdkona €. 256/2001 Sb., o pohFebnictvi, v platném znéni
* Kategorie osobnich Udaja: adresni a identifikacni Udaje ¢ Kategorie subjektl udajl: osoby s jinym
vztahem k oznamovateli ¢ Kategorie pfijemc( Gdaji: spravce, jini piijemci (pravnické osoby CR, fyzické
osoby CR) e Doba uchovéni: 5 let adéle dle Spisového a skarta¢niho fadu véetné Spisového

a skartacniho planu

Stanoveni Uhrady za stravu a péci

e Ucel zpracovani: agenda vedend na zakladé zakona ¢. 108/2006 Sb., o socidlnich sluzbach, v platném
znéni ¢ Kategorie osobnich Udaji: adresni a identifikaéni Udaje ® Kategorie subjektl udaja: zakaznici
(klienti) spravce, clenové oznamovatele ¢ Kategorie pfijemci Udaji: spravce, klienti spravce, pravnické
nebo fyzické osoby v CR e Doba uchovéni: 5 let a dale dle Spisového a skartaéniho fadu véetné

Spisového a skarta¢niho planu

Nalezy véci a zvirat

e Ucel zpracovani: evidence a prihladeni nalezu véci nebo zvitete dle zékona ¢. 89/2012 Sb., ob&ansky
zakonik, v platném znéni e Kategorie osobnich Udaj(: adresni a identifikac¢ni Udaje ® Kategorie subjektu
udajl: zakaznici (klienti) spravce e Kategorie prijemca Gdajh: spravce ¢ Doba uchovani: 3 roky a dale

dle Spisového a skartac¢niho radu véetné Spisového a skartacniho planu

Zpracovani pripad( protipravniho jednani

o Ucel zpracovani: fe$eni prestupkl a zpracovani podkladil pro pfislu$né orgéany, dle €. 250/2016 Sb.
Zakon o odpovédnosti za prestupky a fizeni onich adle zakona ¢.251/2016 Sb. o nékterych
prestupcich a dle zdkona ¢. 553/1991 Sb., o obecni policii, v platném znéni e Kategorie osobnich udaja:
adresni a identifikacni Udaje; zvlastni kategorie Udajl — prestupkové jednani, idaje o spravnim trestani

» Kategorie subjektu udajli: zakaznici (klienti) spravce * Kategorie prijemc( udaji: spravce, opravnéné
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fyzické a pravnické osoby, organy verejné moci v rdmci ¢ Doba uchovani: 3 roky a ddle dle Spisového

a skartacniho radu véetné Spisového a skartacniho planu

Pofizovani obrazovych a zvukovych zaznam( z verejnych prostranstvi a zakrok

e Ucel zpracovani: dokladovani protipravniho jednani, prevence, identifikace osob, dle § 24b zikona
¢.553/1991 Sh., o obecni policii, v platném znéni ¢ Kategorie osobnich Udaji: adresni a identifikacni
Udaje; zvlastni kategorie udajl — prestupkové jednani, idaje o spravnim trestani ¢ Kategorie subjektu
udajl: zakaznici (klienti) spravce » Kategorie pfijemct Udajl: spravce + opravnéné fyzické a pravnické
osoby, organy verejné moci v ramci ® Doba uchovdni: 1 mésic a dale dle Spisového a skartacniho fadu

vCetné Spisového a skartacniho planu

Oznameni od obcan(l (verejnosti)

e Ucel zpracovani: evidence ozndmeni (podnétl) od obcand, dle zakona ¢&. 553/1991 Sb., o obecni
policii, v platném znéni e Kategorie osobnich udajl: adresni a identifikacni Udaje ® Kategorie subjektu
udajl: zakaznici (klienti) spravce » Kategorie pfijemct Udajl: spravce + opravnéné fyzické a pravnické
osoby, orgdny verejné moci v ramci ¢ Doba uchovani: 3 roky a dale dle Spisového a skartacniho fadu

v€etné Spisového a skartac¢niho planu

Zjistovani totoznosti osoby pfi pravnim zajmu jiného obcana

e Ucel zpracovani: poskytnuti totoZnosti osoby pii pravnim zajmu dalsi osoby, dle §12 odst. 2 pism. e),
f) zdkona ¢&.553/1991 Sh., o obecni policii, v platném znéni e Kategorie osobnich Gdajd: adresni
a identifikacni Udaje * Kategorie subjektu udajl: zakaznici (klienti) spravce * Kategorie pfijemct udaji:
spravce, fyzicka osoba v CR i v zahranidi ® Doba uchovani: 3 roky a déle dle Spisového a skartaéniho

fadu véetné Spisového a skartacniho planu

Zadosti o podani vysvétleni od ob&ana

o Ucel zpracovani: vyuZiti opravnéni pozadovat vysvétleni, dle §12 odst. 2 pism. c) zdkona ¢&. 553/1991
Sh., o obecni policii, v platném znéni e Kategorie osobnich Udajl: adresni a identifikacni Udaje; zvlastni
kategorie Gdaju — trestna cinnost ¢ Kategorie subjektu Udaja: zakaznici (klienti) spravce e Kategorie
prijemcl udajd: spravce + opravnéné fyzické a pravnické osoby, organy verejné moci v ramci ® Doba

uchovani: 3 let a dale dle Spisového a skarta¢niho fadu véetné Spisového a skartac¢niho planu

Hlaseni pobytu obyvatel
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o Ucel zpracovani: evidence, pfihla$eni, zmény a zrudeni trvalého pobytu ¢ Kategorie osobnich tdajd:
adresni a identifikac¢ni Udaje e Kategorie subjektu Udaj: zakaznici (klienti) spravce e Kategorie
pfijemctd Udajl: spravce + opravnéné fyzické a pravnické osoby, organy verejné moci v rdmci ¢ Doba
uchovani: 50 let, uposkytnuti Gdajd zinformacniho systému EO 5 let adale dle Spisového

a skartacniho radu véetné Spisového a skartacniho planu

Matrika

e Ucel zpracovani: vedeni matrik, zmény jména a pfijmeni * Kategorie osobnich Gdaj: adresni
a identifikacni Udaje * Kategorie subjektu udajl: zakaznici (klienti) spravce * Kategorie pfijemct udaja:
spravce + opravnéné fyzické a pravnické osoby, organy verejné mocii ® Doba uchovani: narozeni— 100
let, manzelstvi, umrti — 75 let, zména jména a pfijmeni 10 let a dale dle Spisového a skartacniho fadu

vCetné Spisového a skartacniho planu

Volebni agenda - volebni seznamy

e Ucel zpracovani: staly seznam voli¢d, zvlastni seznam voli¢d, registrace kandidatd v pripadé
komundlnich a senatnich voleb ¢ Kategorie osobnich Udajl: adresni a identifikacni idaje * Kategorie
subjektu udaju: zakaznici (klienti) spravce e Kategorie prijemc( Udajl: spravce e Doba uchovani:
seznam voli¢l: stale - seznam je prabéiné aktualizovan, registrace kandidat(: 10 let a dale dle

Spisového a skartacniho radu véetné Spisového a skartacniho planu

Volebni agenda - Okrskové volebni komise
o Ucel zpracovani: zajisténi voleb o Kategorie osobnich Gdajd: adresni a identifika¢ni Gdaje ¢ Kategorie
subjektu Udaji: osoby s jinym vztahem k oznamovateli ® Kategorie pfijemcU Udaji: spravce ¢ Doba

uchovani: 5 let a ddle dle Spisového a skarta¢niho fadu véetné Spisového a skartacniho planu

Volebni agenda - Vydavani voli¢skych priikaz(

e Ucel zpracovani: zajisténi voleb - vydavani voli¢skych priikaz(i  Kategorie osobnich Gdajd: adresni
a identifikacni Udaje * Kategorie subjektu udajl: zakaznici (klienti) spravce * Kategorie pfijemct udaji:
spravce ¢ Doba uchovani: 5 let a dale dle Spisového a skartacniho fadu véetné Spisového a skartacniho

planu

Postup podle zdkona ¢. 111/1994 Sb., o silni¢ni dopravé, v platném znéni
e Ucel zpracovani: postup podle zdkona ¢.111/1994 Sb., osilniéni dopravé, v platném znéni e

Kategorie osobnich udajl: adresni a identifikacni Udaje * Kategorie subjektu udajl: zakaznici (klienti)
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spravce ¢ Kategorie prijemcl Gdajd: spravce ® Doba uchovani: 5 aZ 15 let po uzavreni spisu a dale dle

Spisového a skartacniho radu véetné Spisového a skartac¢niho planu

Centralni registr dopravc( (CRD)
e Ucel zpracovani: zpracovani Udaja dle zdkona €. 111/1994 Sb., o silni¢ni dopravé v platném znéni e
Kategorie osobnich Udaja: adresni a identifikacni Udaje ® Kategorie subjektu Udaj: zakaznici (klienti)

spravce ¢ Kategorie prijemcu udajl: spravce ® Doba uchovani: po dobu platnosti opravnéni k podnikani

Postup podle zdkona ¢. 361/2000 Sh., o provozu na pozemnich komunikacich, v platném znéni

e Ucel zpracovani: vedeni spravnich fizeni a dal$i postupy podle zdkona ¢. 361/2000 Sb., o provozu
na pozemnich komunikacich, v platném znéni, v platném znéni, véetné vydavani vyjimek z dopravniho
znaceni a stanovovani jak pfechodnou, tak mistni Gpravy provozu e Kategorie osobnich udajl: adresni
a identifikacni Gdaje * Kategorie subjektu Gdajd: zdkaznici (klienti) spravce ¢ Kategorie pfijemct udaju:
spravce e Doba uchovani: po dobu existence stavby a po jejim odstranéni dvacet let a dale dle

Spisového a skartacniho radu véetné Spisového a skartacniho planu

Soudni fizeni

« Ucel zpracovani: spornd a nesporna fizeni pied soudy, navrhy, zaloby, exekuce, odvolani ¢ Kategorie
osobnich Udajd: adresni a identifikacni Udaje e Kategorie subjektu Udajd: zakaznici (klienti) spravce e
Kategorie prijemcl Udajl: spravce + opravnéné fyzické a pravnické osoby, organy vefejné moci ¢ Doba

uchovani: 10 let a dale dle Spisového a skartacniho fadu véetné Spisového a skartac¢niho planu

Smlouvy o kulturnim vystoupeni, o spolupraci, o dilo, o vytvoreni dila

e Ucel zpracovani: smlouvy o kulturnim vystoupeni, smlouvy o spolupraci, smlouvy o dilo, smlouvy
o vytvoreni dila a jeho dal$im uZiti, zakon €. 121/2000 Sb., autorsky zakon v platném znéni  Kategorie
osobnich Udaja: adresni a identifikacni Udaje ® Kategorie subjektu Udajh: zakaznici (klienti) spravce e

Kategorie pfijemctl Udaju: spravce e Doba uchovani: 5 let

Smlouvy, jejichz predmétem jsou majetkopravni dispozice s majetkem mésta - najemni,
pachtovni, kupni, darovaci, sménné, o vypujcce ajiné

e Ucel zpracovani: realizace majetkopravnich dispozic s majetkem obce v

souladu se specifickymi zakonnymi pozadavky, administrace Zadosti o uzavieni smlouvy ¢ Kategorie
osobnich Udaja: adresni a identifikacni idaje e Kategorie subjektu Udajl: zakaznici (klienti) spravce e
Kategorie pfijemct Udaju: spravce, opravnéné fyzické a pravnické osoby, organy verejné moci ® Doba

uchovani: 10 let a dale dle Spisového a skartacniho fadu véetné Spisového a skartac¢niho planu
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Vykon prava shromazdovaciho

« Ucel zpracovani: zajisténi moznosti vykonu shromazdovaciho prava dle zakona ¢. 84/1990 Sb. o pravu
shromazdovacim, vedeni seznamu svolavateld shromazdéni e Kategorie osobnich udajd: adresni
a identifikacni Gdaje ¢ Kategorie subjektu Gdaji: svolavatelé shromazdéni e Kategorie prijemc(l udaju:
spravce ® Doba uchovani: 5 let a ddle dle Spisového a skartacniho fadu véetné Spisového a skarta¢niho

planu

Spisova sluzba

o Ucel zpracovani: zajisténi vykonu spisové sluzby dle zakona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé a o zméné nékterych zdkond, ve znéni pozdéjsich predpist * Kategorie osobnich udajl: adresni
a identifikacni Gdaje * Kategorie subjektu Gdaju: fyzické a pravnické osoby ¢ Kategorie pfijemcu udaju:
spravce * Doba uchovani: 5 let a ddle dle Spisového a skartacniho fadu véetné Spisového a skarta¢niho

planu

Verejnopravni smlouva o poskytnuti u¢elové dotace z rozpoctu mésta Pribram

e Ucel zpracovani: vefejnopravni smlouva o poskytnuti i¢elové dotace z rozpoctu mésta Piibram podle
zédkona ¢. 250/2000 Sb., o rozpoctovych pravidlech tzemnich rozpoctl a podle zdkona ¢. 89/2012 Sh.,
obcansky zakonik e Kategorie osobnich Gdajd: adresni a identifikacni idaje ¢ Kategorie subjektu Gdaju:
zékaznici (klienti) spravce e Kategorie prijemc( Udajl: spravce e Doba uchovani: 5 let a dale dle

Spisového a skartacniho radu véetné Spisového a skartacniho planu

Systém prostupného bydleni (socialni bydleni)

e Ucel zpracovani: 7adosti a jejich administrace podle ,Smérnice Mésta Pfibram ¢.1/2018/MéU
Pravidla pro pronajem a sménu bytu ve vlastnictvi mésta Pribram* na zakladé zakona ¢. 128/2000 Sb.,
0 obcich e Kategorie osobnich Udaju: adresni a identifikacni Udaje, zvlastni kategorie daju, jiné osobni
Udaje e Kategorie subjektu udaji: zdkaznici (klienti) spravce e Kategorie prijemcl udajd: spravce e

Doba uchovani: 10 let a

Bytové domy zvlastniho urceni (DPS, KoDusS)

e Ucel zpracovani: 7adosti ajejich administrace podle ,Smérnice Mésta Pfibram ¢.1/2018/Mé&U
Pravidla pro pronajem a sménu bytl ve vlastnictvi mésta Pfibram* na zakladé zakona ¢. 128/2000 Sb.,
o obcich e Kategorie osobnich Udajl: adresni a identifikacni Udaje, zvlastni kategorie Udaj(, jiné osobni
Udaje ¢ Kategorie subjektu udaju: zakaznici (klienti) spravce e Kategorie prijemcl udajli: spravce e

Doba uchovani: 10 let

Evidence a hlaseni pracovnich uraz(
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e Ucel zpracovani:stanoveny postup dle zdkona ¢.262/2006 Sb., zakonik prace, v platném znéni,
nafizeni vlady ¢. 201/2010 Sb., v platném znéni e Kategorie osobnich Udajd: adresni a identifikacni
Udaje, zvlastni kategorie Udaji — zdravotni stav, lékarské zprdvy e Kategorie subjekt( udajl:
zaméstnanci spravce aosoby sjinym vztahem ke spravci e Kategorie prijemcl udaj: spravce

a opravnéné organy e Doba uchovdni: 10 let a dale dle spisového a skartacniho radu

Jednotky pozarni ochrany

e Ucel zpracovani: stanoveny postup dle zakona ¢. 262/2006 Sb., zakonik préce, v platném znéni,
zajisténi pracovné pravnich vztahl ¢ Kategorie osobnich Gdajd: adresni a identifikacni Udaje, zvlastni
kategorie Udajl -zdravotni a profesni zplsobilost  Kategorie subjekt( Udaji: zaméstnanci ¢ Kategorie

prijemctl Gdajd: spravce, HZS CR ¢ Doba uchovani: 5 let a dale dle spisového a skarta¢niho Fadu

POVERENEC PRO OCHRANU OSOBNICH UDAJU CiLI DPO
Spravce OU z¥idil funkci PovéFence pro ochranu osobnich Udajd (déle jen ,povéfenec”/“DPO%).

Kontakty na povérence jsou zvefejnény na www.pribram.eu.

AKTUALIZACE
Toto informacni memorandum pribézné kontrolujeme a miZeme jej pfileZitostné ménit (predevsim

aby byl dodrZen soulad s pravnimi predpisy a postupy ochrany osobnich Gdaju).

Posledni zména byla provedena dne

13. VZOR TECHNICKE POZADAVKY NA SW

13.1 Dopad GDPR na stavajici software

V souvislosti s novymi pravy subjekt(i osobnich Gdajd vznikly Spravci OU nové povinnosti. Na tyto
povinnosti musi vyrobci a dodavatelé softwar(i reagovat aimplementovat ve svych softwarech

pozadavky GDPR.

Déle jsou uvedeny minimalni technické poZadavky na software pouzivané Spravcem OU, jejich spInéni

je nezbytné ktomu, aby Spravce byl schopen dostat svym povinnostem, vyplyvajicim z GDPR.
7N
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Zapracovani minimalné uvedenych technickych pozadavkl Spravce projedna s dodavatelem software
avhodnou formou (prohldsenim vyrobce, dodatkem ke smlouvé, zménou obchodnich podminek

a podobné) zajisti jejich realizaci.

ProtoZe Spravce OU mé povinnost dokladovat Ufadu pro ochranu osobnich tdajii, e zpracovani
probiha v souladu s GDPR, je vhodné, aby Spravce OU ve spolupraci se svym DPO spInéni technickych

pozadavkl zajistil smluvné a jejich funkénost ovéroval.
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13.2 Technické pozadavky na tupravu software

13.2.1 Vymazani osobnich udajl

Ve vsech pripadech, kdy dochazi k vymazani osobnich Gdaji (zejména v pripadech, kdyz pominul tGcel
zpracovani, kdy je to natizeno zdkonem nebo kdyz subjekt udajl ispésné uplatnil pravo na vymaz), je

nutno:

o veskeré udaje, které jsou predmétem vymazu, trvale a neobnovitelné smazat, pripadné
nevratné anonymizovat;
e pro Ucely evidence a dokladovani, zaloZit zaznam o tom, kdy a v jakém rozsahu byly Udaje

vymazany (anonymizovany).
13.2.2 Omezeni zpracovani osobnich udajl

Ve vsech pfipadech, kdy dochazi k omezeni zpracovani osobnich udaji (zejména v pripadech, kdyz
pominul nebo se zuzil Gcel zpracovani, kdy je to nafizeno zakonem nebo kdyZ subjekt Udaji Uspésné

uplatnil namitku zaloZenou na opradvnéném zajmu), je nutno:

e veskeré udaje, jejichZz zpracovani je tfeba omezit, trvale a neobnovitelné smazat, pripadné
nevratné anonymizovat;
e pro ucely evidence a dokladovdni, zaloZit zaznam o tom, kdy a v jakém rozsahu bylo zpracovani

osobnich Udaji omezeno (anonymizovany).
13.2.3 Prenositelnost osobnich udaja

Ve vsech pfipadech, kdy ma subjekt pravo na prenositelnost osobnich udajli (zejména v pfipadech, kdy
udaje poskytl spravci sam subjekt idajl a soucasné zpracovani je zaloZzeno na souhlasu ¢i smlouvé), je

nutno:

e veskeré udaje, které jsou predmétem predani, poskytnout ve strukturovaném a béziné
pouzivaném elektronickém formatu (napfiklad XML, JSON ¢ijiném), s moznosti uloZeni
na vhodné zaznamové médium;

e pro Ucely evidence a dokladovani, zalozit zdznam o tom, kdy a v jakém rozsahu byly Udaje

exportovany;
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13.2.4 Zamezeni automatizovaného rozhodovani

Ve vsech pripadech, kdy dochazi k automatizovanému rozhodovani, které ma ¢i mize mit pravni
a nebo obdobné dlsledky (neuzavieni smlouvy, stanoveni Grokové sazby u Gvéru), neni pouZiti plné
automatizovaného rozhodovani dovoleno. Vyjimky jsou mozné, pokud je to nezbytné k uzavieni nebo

plnéni smlouvy, pokud je to dovolené zakonem anebo pokud subjekt Udaji da vyslovny souhlas:

e vevsech pfipadech, kdy pIné automatizované zpracovani neni dovoleno, je nutno bud umoznit
rucni vstup do rozhodovaciho procesu, nebo zménit algoritmus zpracovani;
e pro ucely evidence a dokladovani, zaloZit zaznam o tom, kdy a v jakém rozsahu byly udaje

zpracovany rucné;

13.2.5 Logovani pfistupl

Pfestoze to GDPR pfimo nenafizuje, v zajmu vieobecné prevence kybernetické bezpecnosti je vhodné:

e pro Ucely evidence a dokladovani, vytvaret a ukladat zaznamy o tom, kdo a kdy pfistupoval

k osobnim Udajlim osob, zejména pak ke zvlastnim kategoriim osobnich udaja.
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14. METODICKY POSTUP PRI UPLATNENI PRAV

OBCANU

14.1 Uplatnéni prav obcanti podle GDPR

Podani by méla pfichazet standardni cestou, napfiklad pres podatelnu a méla by obsahovat alespon
zakladni udaje (napf. kdo, co a kdy Zadd). Pokud podani jde nestandardni cestou (napf. pfi osobnim
jednani), je tfeba o uplatnéni prava sepsat struc¢ny zapis aby bylo mozno dolozZit, Ze podani bylo

vyfizeno véas. Podani se béZznym postupem doruci vedoucimu odboru, kterého se véc tyka.

14.2 Prava podle GDPR

Vedouci odboru v prvni fadé urci, o jaké pravo subjektu se jedna. Podle GDPR muze subjekt uplatnit

nasledujici prava:

1. Pravo na informace, pfistup k osobnim udajlim a na jejich opravu. Nej¢astéji pujde o dotaz, jaké
udaje, proc a po jakou dobu urad o subjektu shromazduje. VétSinou postaci odkaz na informacni

memorandum na https://pribram.eu/mesto-pribram/OchranaOU.html. Pokud subjekt chce znat

konkrétni obsah Udaji o sobé, je potfeba mu vyhovét. V pfipadé, Ze pozaduje provést opravu,
nezapomente opravu provést jak v elektronické, tak i v listinné dokumentaci. V kazdém pfipadé je
potfeba stru¢né zaznamenat, jak a kdy bylo podani vytizeno (kvali pozdéjsimu dokazovani).
2. Pravo na vymaz (,pravo byt zapomenut”). Toto pravo mulze subjekt uplatnit jen v urditych
konkrétnich pfipadech, zejména:
(a) kdyz subjekt udaji odvolal svlj souhlas a neexistuje Zadny dalsi pravni dlivod pro
zpracovani,
(b) kdyZsubjekt udajli vznesl namitky proti ,,zpracovani na zakladé opravnéného zajmu“ a jeho
namitce bylo vyhovéno,
(c) kdyZ osobni tudaje musi byt vymazany ke splnéni pravni povinnosti.
V ostatnich pfipadech se OU zpravidla nevymazévaji. Zejména je nelze vymazat, kdy? jsou Gdaje
nezbytné ke splnéni zdkonné povinnosti, pro vykon prava na svobodu projevu a informace, z
dlivodu verejného zajmu na ochranu zdravi, z dlivodu archivace, pro urceni, vykon nebo obhajobu
pravnich narokd.

77N
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Vedle toho samoziejmé nastava také automatické vymazavani osobnich udajd vzdy, kdyzZ osobni
udaje jiz nejsou potiebné pro Ucely, pro které byly shromazdény nebo jinak zpracovany — toto je
fizeno Spisovym a skarta¢nim radem.

3. Pravo na omezeni zpracovani. Nékdy je mozno se subjektem dohodnout, Ze osobni Udaje, které
by spravné mély byt vymazany, ve skutecnosti vymazany nebudou, ale jen bude omezen pfistup
k nim. Takovym omezenim naptiklad mizZe byt, Ze spis se zapeceti a uloZi na vhodné misto u
vedouciho. VyuZiti prava na omezeni zpracovani je spiSe vyjimecné a pfisné individualni. V kazdém
pfipadé je nutno zaznamenat souhlas subjektu.

4. Pravo vznést namitku. Subjekt mUzZe vznést namitku proti zpracovani, ale vylucné jen v pripade,
Ze je zpracovani nezbytné pro ucely opravnénych zajmua pfrislusného spravce éi tieti strany. V
ostatnich pripadech subjekt neni opravnén vznést namitku.

5. Pravo na prenositelnost. Timto pravem se mysli, e subjekt ma pravo, aby mu MéU zadarmo (!)
nakopiroval na vhodné médium (CD, USB flash pamét apod.) osobni udaje, které o ném
zpracovava. Toto pravo ovsem lze uplatnit pouze v pfipadé, Ze jsou soucasné splnény dvé
nasledujici podminky.

Musi platit tyto dvé podminky soucasné:

(a) zpracovani musi byt zaloZzené na pravnim divodu ,,souhlas” nebo ,,smlouva®“,

(b) zpracovani se musi provadét automatizované.
V podminkach Mé&U to pfipadd v Uvahu jen naprosto vyjimeéné, protoie se agendy zpracovavaji
rucné, nanejvys semiautomaticky.

6. Pravo nebyt pfedmétem automatizovaného zpracovani. Z vySe uvedeného dlvodu prakticky
nepfichdzi v ivahu.

7. Pravo na stiznost dozorovému ufadu, na Zalobu (vi¢i dozorovému ufadu/ spravci nebo
zpracovateli). Tato prava jsou natolik specidlni a soucasné nebezpecnd, Ze by je zZadny vedouci

nemél fesit bez spoluprace s pravnikem a DPO.

14.3 Reseni

Pokud subjekt uplatni nékteré ze svych prav, vedouci odboru pfipad vyresi v pracovnim poradku.

V kazdém pripadé je potreba o feSeni provést néjakou formu zaznamu.
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14.4 Zasadni doporuceni

V pripadé, ze vedouci bude mit jakékoliv pochybnosti, nejistotu nebo si jen bude chtit ovéfit
spravnost svého postupu, mizZe kontaktovat povéfence pro ochranu osobnich udaja (aktualni

kontakt je uveden na https://pribram.eu/mestsky-urad/kontakty-meu/ing-barbora-

bahnikova.html) a postupovat v souladu s jeho doporucenim.

77N
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PRILOHY
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15. PREHLED POUZITYCH ZNACEK A ZKRATEK

AlS Agendovy informacni systém
CR Ceska republika

CSN Ceska statni norma

DDoS Distributed Denial of Service
DLP Data loss protection

DMZ Demilitarized Zone

ESLP Evropsky soud pro lidska prava
EU Evropska unie

FDE Full Disk Encryption

FES File Encryption System

GDPR Natizeni Evropského parlamentu a Rady EU

2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim
osobnich Gdajl a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaju)

GPS Global Positioning System
HTTPS Zabezpeceny Hypertext Transfer Protocol
IDS Intruder Detection Systems
IP Internet Protocol
IPS Intrusion Prevention Systems
IPsec IP security
IS Informacni systém
ISVS Informacni systém vefejné spravy
IT Informacni technologie
ITIL IT infrastructure Library
LAN Local Area Network
MAC Media Access Control
MDM Mobile Device Management
ou Osobni Udaje
PIN Personal Identification Number
Rada Rada Evropské unie
SIEM Security Information and Event Management
SIM Subscriber Identity Module

7N
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SSL
sU
voou

usB
WPA2
WP29

ZKB

Secure Socket Layer

Subjekt udajl

Utad pro ochranu osobnich Gdaj
Ustavni soud

Universal Serial Bus

Wi-Fi Protected Access verze 2

Pracovni skupina ztizend podle ¢lanku 29
smérnice 95/46/ES

Zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni
pozdéjsSich prepist (také jako ,,zakon

o kybernetické bezpecnosti)
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16.

FORMULARE

16.1 Formular FO1

Oblast

V jakych procesech jsou ziskavany
ou?

Priklad zjisténi

Vsechny agendy odboru
ve vztahu k ob¢antim. OU
obcan( - dle pozadavk( zakon(.
Nejsou shromazdovany OU

u agend zajistujicich chod uradu.

Poznamka

Zivnostensky Grad vykon
jednotlivych agend dle zak.
¢. 455/1991 Sb.

Kde probiha shromazdovani

a zpracovavani OU? Centralng,
pobocky atd.? Jak organizace
vypada?

Vie je na jednom misté. OU
se nikam neexportuji, kromé
zakonnych povinnosti
(pfenesena plsobnost).

Zivnostensky Grad -
pracovisté slouzi jako
centralni registracni misto.

Je definovana zodpovédnost za
ochranu OU? Je fe$eno v pracovni
smlouvé nebo néjakou dolozkou?

Neni explicitné definovano, je
dano pozadavkem micenlivosti
Ufednika. PoZadavek micenlivosti
je soucdsti pracovni smlouvy.

Minimalné dle zakona
¢.312/2002 Sb. §160dst. 1
pism. j

Shromazdujete a zpracovavate OU
jen ob&ant CR nebo i jinych zemi
EU?

| z jinych zemi EU, zejména
v pfipadé agendy
Zivnostenského Gradu.

PFeddvate néjaké OU
do zahranici? Kam, komu, divod?

Ne, neni ddvod.

V jaké podobé jsou
shromazdovany jednotlivé OU
jednotlivymi oddélenimi /
organiza¢nimi jednotkami?

V listinné podobg, ale
i elektronicky.

Jaké jsou dlvody pro
shromazdovani 0U?

Jsou definovany zdkony nebo
potfebou naplnit smlouvu.

Zivnostensky Grad dle zak.
¢.455/1991 Sb. Jsou
pouzivany formulafe MPO.

Jsou shromaidovény OU, "protoze
by se mohly nékdy hodit"?

Nejsou, viechny OU by mély mit
stanoveny davod.

Jsou shromazdovény OU zvlastni Ne.

kategorie? Pokud ano ddvod?

Jsou shromazdovény OU zvlastni Ne.

kategorie? Pokud ano jaké?

Je shromazdovani OU vyzadovano | Ano.

zakonem nebo pravem CR nebo

EU?

Je ziskdvdn souhlas Ne neni. Souhlas je ziskavan

se shromazdovanim OU?

v pfipadé pofizovani
fotografii a jejich publikace
napf. vitani obc&anka.

Jakym zpUsobem je ziskavan
souhlas ke shromazdovani
jednotlivych OU jednotlivymi

Neni ziskavan.

U vySe uvedenych fotografii
neformalizovany zpUsob,

TN
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Oblast

oddélenimi/organiza¢nimi
jednotkami? Popis.

Priklad zjisténi

Poznamka

neni postup pro uchovani
souhlasu.

Ziskavéate OU i z jinych zdrojG
(komercéné nabizené databaze
atd.)? Jakym zplisobem jsou
subjekty informovany?

Ne jen a pouze z verejné
dostupnych zdroja. Nejsou
pofizovany komercni databaze.

Jakym zpUsobem jsou jednotlivé
0U jednotlivymi
oddélenimi/organizac¢nimi
jednotkami ukladany? Popis.
Dochazi ke spojovani informaci
ziskanych za riznym ucelem?

Ukladani v ramci aplikace,
databaze, posta a souborovy
systém. Ano informace

se spojuji.

Jsou OU néjak klasifikovany? Jsou
OU vibec né&jak oznadovany?

Neni provadéna klasifikace dat

a informaci, ktera by umozZriovala
nasledné nastavovat
bezpecnostni opatfeni.

Riziko ohledné GDPR!

Je pro kazdy jednotlivy pfipad

u jednotlivych
oddéleni/organizacénich jednotek
definovan Géel shromaidéni OU?

Ano, ale neni formalizovéno.

Riziko ohledné GDPR!

Je pro kazdy jednotlivy pfipad

u jednotlivych
oddéleni/organizacnich jednotek
definovana doba shromazdéni

a zpracovani OU? Jak dlouho jsou
drzeny?

Jsou dodrZovany Ihity ze zdkona.

Je subjekt OU informovan
o shromaidovani OU? Zna subjekt
ucel zpracovani a dobu, po kterou
budou OU zpracovévany?

Ano, neni vsak formalizovano.
Predpoklada se, Ze subjekt ma
povédomi o Ucelech
shromazdovani OU.

Riziko ohledné GDPR!

Jakym zp@sobem je subjekt OU
informovan o shromazdovani OU?

Predpoklada se, Ze subjekt ma
povédomi o Ucelech
shromazdovani OU. Zékladni
informace o zpracovani OU

v pracovni smlouvé, dohodach
o pracich konanych mimo
pracovni pomér.

Riziko ohledné GDPR!

Jakym zpUsobem se provadi
na jednotlivych
oddélenich/organizacnich
jednotkach aktualizace

a uprestiovani OU?

Aktivné neni provadéno.

Maji subjekty mozZnost ziskat
pristup ke svym OU? Nahled co
se zpracovava a jak, kopie
zpracovévanych OU?

Neni proces a neni tedy postup.

Riziko ohledné GDPR!
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Oblast

MuZe subjekt vznést namitku proti
shromazdovani a zpracovavani
dat? Co se stane? M4 to néjaky
dopad?

Priklad zjisténi

Neni stanoven proces a postup -
ad hoc.

Poznamka

Riziko ohledné GDPR!

Jakym zplsobem muzZe subjekt
vznést namitku proti
shromazdovani a zpracovavani
dat? Popis, technologie, postup.

Neni stanoven proces a postup -
ad hoc.

Riziko ohledné GDPR!

Existuje politika/smérnice pro
uchovavéani a mazani OU?

Neni definovan zplsob a popis
vlastni skartace.

Riziko ohledné GDPR!

Jsou definovény bezpecnostni
incidenty? Existuje
politika/smérnice pro Fizeni
bezpecnostnich incidentl?
Vznikaji zaznamy fizeni incidentd?
Je moiné néjaky takovy zdznam
ziskat/vidét?

Neni momentalné nic takového.
Ad hoc podle situace.

Riziko ohledné GDPR!

Kdo pridéluje prdva a pfistup
k OU? K datlim obecné, popis
procesu.

Rozhoduji jednotlivi vedouci.

Jak se autentizuji jednotlivi
uZivatelé s pFistupem k OU?

Jméno a heslo.

Je implementovana
pseudonymizace OU?

Neni implementovdano.

Jakym zpGsobem jsou OU

v listinné podobé likvidovany?
Popis, postup, technologie,
protokoly? Co se déje s archivy?

Skartovacka. Mazani v PC jeho
systémovymi prostiedky.
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16.2 Metodika vypliiovani formulara

Odbor Priklad: Méstsky urad XXXX, Obecni Zivnostensky Grad
Nazev Cinnosti Ptiklad:
zpracovani L. i 3 .
Poskytovéni informaci dle zakona ¢. 106/1999 Sb.
Podrobny popis Zde se uvadi agenda, oblast ¢i proces odpovidajici pfislusné oblasti pisobnosti, pfi niZ jsou zpracovavany osobni

datové sady

udaje. MUZe se jednat o agendy v pfenesené plisobnosti statu (napf. stavebni povoleni, evidence obyvatel, cestovni
doklady, rybarské listky, vedeni obecni kroniky atd.), Samostatna plisobnost (napf. Sprava bytovych fondd, pronajem
nebytovych prostor, tézba a prodej dieva), Interni procesy uradu (napf. personalistika, zi¢tovani mezd, kamerové
systémy, GPS lokace vozidel pracovniki). Nize uvedené ¢asti dotazniku bude odpovédnd osoba vypliiovat pro kazdou
agendu, proces i oblast samostatné.

Oblast pisobnosti
agendy ¢i procesu

Vyberte jednu ze tfi mozZnosti:

[J Pfenesend plsobnost statu (statni sprava), jedna se o pfenesenou plisobnost statu dle Hlavy Ill zakona €. 128/2000
Sb. o obcich;

[J Samostatna pusobnost (samosprava), jedna se o samostatnou pldsobnost dle Hlavy Il zakona €. 128/2000 Sb.
o obcich;

[J Interni procesy Ufadu.

0U obsazené
v agendé

Zde se uvadi taxativni vyéet druhu zpracovavanych osobnich udajd, napf. Jméno, Pfijmeni, Rok narozeni, Telefon atd.
U kategorie zvlastnich osobnich udaju, dle ¢lanku ¢. 9 GDPR, se jedna o nasledujici prvky:

[J rasovy ¢i etnicky pGvod;

[ politické nazory;

[J ndboZenské vyznani;

[ filozofické presvédceni;

[J ¢lenstvi v odborech;

[J genetické udaje;

[J biometrické udaje za ucelem jedinecné identifikace fyzické osoby;
[J Udaje o zdravotnim stavu;

[J udaje o sexudlnim Zivoté;

[J udaje o sexualni orientaci.

Zpracovavané
kategorie osobnich
udaja

Polozka slouZi k vybéru kategorii zpracovavanych osobnich udajl tykajici se uvedené agendy.

[J Osobni Udaje - osobni udaje dle &l. 4 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 jsou definovany takto
"veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt udajfj");
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢i nepfimo identifikovat, zejména odkazem

na urcity identifikator, naptiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i vice
zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby.";

[J Zvlastni kategorie osobnich Udaju — zvlastni kategorie osobnich Gdajl je charakterizovany ¢lankem ¢. 9 GDPR takto:
" Osobni udaje, které vypovidaji o rasovém ¢i etnickém plvodu, politickych nazorech, nabozenském vyznani

Ci filozofickém presvédéeni nebo ¢lenstvi v odborech, a zpracovani genetickych udajl, biometrickych Udaji za dcelem
jedinec¢né identifikace fyzické osoby a Gdaju o zdravotnim stravu ¢i o sexualnim Zivoté nebo sexualni orientaci fyzické
osoby."

[J Genetické udaje — Nafizeni evropského parlamentu a Rady (EU) 2016/679 definuje genetické udaje takto "Osobni
Udaje tykajici se zdédénych nebo ziskanych genetickych znaku fyzické osoby, které poskytuji jedineéné informace
o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotéené fyzické osoby";

[J Biometrické Udaje — biometrické udaje dle ¢l. 4 Natizeni evropského parlamentu a Rady (EU) 2016/679 jsou
definovéany takto "Osobni Gdaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych
znakd nebo znaku chovani fyzické osoby, které umoziuje nebo potvrzuje jedinecnou identifikaci, napriklad zobrazeni
obliceje nebo daktyloskopické Udaje"

Vztah subjektu
Udaju ke spravci
¢i Kolektivu
osobnich udajt

Uvedeni vztahu subjektu Gdaju ke spravci ¢i Kolektivu osobnich Udaji nebo kategorie subjekt(i osobnich udaja.
Kolektiv uvadi vybrané kategorie subjektu Gdaju:

[J Obcan — prenesena pusobnost;
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[J Ob¢an — samostatna plsobnost;
[0 Zaméstnanec;
[] Dodavatel;

[J Kategorie zvlasté zranitelnych subjektl Gdajd — nezletily.

Pravni zéklad
zpracovani

Uvedeni pravniho zékladu zpracovani osobnich Udajl, na zakladé ¢lanku €. 6 GDPR. Kolektiv uvadi pfiklady pravnich
zakladu a to:

[J Opravnény zajem spravce;

[J PInéni pravni povinnosti;

[J PInéni smlouvy nebo jednani o jejim uzavreni;

[J Souhlas se zpracovanim osobnich udaju pro jeden ¢i vice konkrétnich uceld;
[J Verejny zajem, vykon vefejné moci;

[J Ochrana Zivotné duleZitych zajm( subjektu dajd nebo jiné fyzické osoby.

Ugel zpracovani

Popis dlivodu, na zékladé kterého dochazi ke zpracovani osobnich Gdajl. Uvedeni vyétu pravnich predpist, na jejichz
zakladé dochazi ke zpracovani osobnich (dajl. Jedna se o zakony, vyhlasky ¢i pfipadné interni akty Fizeni.

Pfenositelnost ano/ne
Namitka ano/ne
Archivni doba Priklady:

84 Poskytovani informaci, styk s verejnosti
84.1 Poskytovani informaci ze zakona S5

moZnosti jsou Archivovat, Skartovat, Vybér

Kdy a jak datovd Priklad:

sada vznika R . . i . , . .. — .
1. Nejéastéjsim zplsobem vzniku datové sady je osobni kontakt. Pfi ném Zadatel poda Zadost osobné pfi jednani
s tfednikem. Identifikaci subjektu provede Gfadnik podle platnych osobnich dokladt. Pfitom mistnost je usporddana
tak, 7e 7adatel sedi naproti Gfednikovi a nevidi na monitor jeho potitage. Udaje se zadavaji rovnou do pocitace.
2. Dalsi moznosti je, Ze Zadatel pfinese dokument Zadosti a pfeda jej v podatelné. Odtud dokument postupuje
standardni spisovou sluzbou.
3. Je moZné zadost podat prostiednictvim formuldfe na internetu — formular funguje v zabezpedeném rezimu SSL,
4. Teoreticky Ize formular Zadosti pfijmout i prostfednictvim datové schrany uradu.

Jak se sada Priklad:

zpracovava

Vsechny tdaje z Zadosti se vloZi do pocitace, a to do verejnych
rejstiikd (Zivnostensky rejstfik podle 455/1991 Sh. Zivnostensky
zakon, ve znéni pozdéjsich predpistl, obchodni rejstiik podle

304/2013 Sb. Zakon o vefejnych rejsticich pravnickych a fyzickych osob ve znéni pozdéjsich predpist a dalsi.)
Rejstfiky jsou vedeny Ministerstvem priimyslu a obchodu — MéU je z hlediska osobnich tdajd jen Kolektivum,
spravcem je MPO.

Rozpracovany podnét zlistava v oddéleni az do jeho vyfizeni.

V nékterych pripadech (7adost o licenci) ZU pottebuje doklady, napi. doklady o kvalifikaci. Tyto miiZe postoupit
dal3im Gfadam, a to na zékladé zvlastnich zakona.

Co se stane po
skonceni Zivota
datové sady

Ptiklad:

Zivot datové sady konéi s ukonéenim Zivnostenského podnikani,
zejména pii smrti subjektu nebo pfi ukonceni Zivnosti. V takovém
pfipadé urad vycka pravomocného rozhodnuti (napf¥. na skonceni
dédického fizeni, nebo na pravomocné rozhodnuti o ukonceni
¢innosti). Potom je proveden postup podle spisového a skartacniho
fadu, a to ve IhGtach a se skartaénim znakem, uréenym timto radem.

Papirové dokumenty se predavaji do spisovny (odkud mohou byt
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premistény do archivu nebo byt skartovany). Elektronické udaje se

neskartuji, protoze existuji jen ve verejnych rejstficich, u kterych M&U neni spravcem

Osoba odpovédna
za datovou sadu

uvedte téZ spojeni

Kategorie subjektt
osobnich udaja

Uvedeni vztahu subjektu Gdaju ke spravci ¢i Kolektivu osobnich Udaji nebo kategorie subjekt( osobnich udajad.
Kolektiv uvadi vybrané kategorie subjektu Gdaju:

[J Obc¢an — prenesena plsobnost;
[J Ob¢an — samostatna plsobnost;
[0 Zaméstnanec;

[] Dodavatel;

[J Kategorie zvlasté zranitelnych subjektl Gdajd — nezletily.

Specifikace
listinného UloZisté

Popiste zpUsob, jakym jsou uloZeny listinné dokumenty

Specifikace
elektronického
nestrukturovaného
ulozisté

Specifikace elektronického nestrukturovaného ulozZisté: lokalni disky, email, sdilené disky

pokud neni, ponechte prazdné

Specifikace
elektronického
strukturovaného
uloZisté

Specifikace elektronického strukturovaného ulozisté: databaze, informacni systém

pokud neni, ponechte prazdné

Kategorie pfijemcu
véetné pfijemcd

Dle ¢lanku ¢. 4 GDRP je Prijemcem fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni Gdaje poskytnuty, at uz se jednd o tfeti stranu, ¢i nikoli.

mimo EU . G L

Uvedeni vsech kategorii prijemcli osobnich udaju a to:

[ Interni pFijemce — uvedeni roli pracovnik( Gfadu;

[J Externi pfijemce — uvedeni viech moznych externich pfijemcl osobnich udajl véetné prijemct mimo EU.
VyuZzivani Kolektiv je fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni
spoluprace udaje pro spravce. Jednad se zpravidla o treti stranu, ktera poskytuje sluzbu uradu. Jedna se o typicky outsourcing.

se Kolektivum OU

M{UZe se jednat o vedeni GCetnictvi, zpracovani mezd apod.

ZpUsob kontroly
zpracovani OU

Popis zptisobu kontroly zpracovani OU - napt. roéni audit, kontrola t¥eti stranou.

Pfipravenost

na uplatriovani prav
ze strany subjektl
oU

Dle GDPR, informace o pfijatych opatfenich musi byt poskytnuta bez zbyte¢ného odkladu a do jednoho mésice
od obdrzeni zadosti. Cini se tak pouze v od(ivodnénych pripadech a bezplatné. Uvedeni pfipravenosti vybranych obci
na uplatriovani téchto prav.

Dalsi pozadované
dokumenty

VyZzadejte si dokumenty, které se k této agendé néjak vztahuji a uvedte je zde. Napfiklad:

[J Organizaéni struktura posuzovaného subjektu / Ufadu;

[J Organizacni fad;

[J Spisovy a skartacni fad vcéetné vnitfnich predpist v oblasti archivace listinnych dokumentd (Smérnice o archivaci);
[ Vnitini predpisy majici vztah k problematice osobnich Udajd a k problematice Fizeni bezpe¢nosti informaci;

[J Vzorové smlouvy k problematice zpracovani osobnich Udajd nebo k ¢innostem, jejichZz predmétem je zpracovani
osobnich udajd.

148
Efektivni Gfad mésta P¥ibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436




1.

2.

3.

4.

5.

17. OBSAH

Obecné hodnoceni hrozeb @ MZiK .......cooeereiiieiieeee et s 4
1.1 Metody analyzy rizik v KOnteXtu GDPR........cccviiiiiiiieectee ettt e e e s eee e 4
1.2 Metoda uréeni @ 0hodnoceni aktiVv ........cooieiiiiiiiieeeee e 6
1.3 Hrozby a identifikace pravdépodobnosti hrozeb .........cceeeciieeiiecciieece e 7
14 Metoda vyhodnoceni VStUPNT @NAIYZY.....cc.eecceeeeiiiecie e 16

Zhodnoceni Fizik (DPIA) U SPrAVCE ..ccocvviiieeciiiie ettt ettt eette e et e e e e satae e e seasae e e eeataeeesnnsaeeesnnaeeeens 17
2.1 ANalyza @ hodNOCENT MZIK ....eiiiee e e e e e sreeenes 17
2.2 Rizika zpracovani 0Sobnich Udajl..........ccccuieiciiieiiie e 18
2.3 Hodnoceni pravdépodobnosti hrozeb k aktivlim ..........cccoeeeiieiiiieiii e 21
2.4 Zranitelnosti aktiv VOCi Rrozbhdm .......ccooeeiiiiiiiee e 22

Rizikové skdre vyhodnocenych agend..........cocuviiiiiiiiii i 32
3.1 [ oTo FaTol aY A =T o 11 d=Y oo 1) { USSR 32

ZAVETECNE MZIKOVE SKOTE ....eeiiiiiiiiiiiete ettt sttt et e 33
4.1 ZAVEreCne riziKOVE SKOTE ......eovuiiriiiiieieeeeree ettt s sre e s 33
4.2 RYAY] aToTe [ o Tol=T o Y FO U USR 34

Zhodnoceni SOUCASNEN0 STAVU .....coviiiiiiiiiiereere ettt s st et 36
5.1 [[a] oY g0 = ol T2 =T o PSPPSR 36
5.2 HIavni sIUZbY realiZovan@ IS..........couiii ittt e e bae e e e bae e e nraeas 38
53 NEKteré zvIaStNi PrPAdY ....ueei i e 39
5.4 Hlavni informacni systémy @ prostredky .......ccceiiiiiiiei i 40
5.5 Ochrana dat a informacniho SYStEMU .........ueiiiiiiiie ettt 42
5.6 BezpeClnostni OPAtFENi IS.....cco it e e 43
5.7 [DF | R g T= 1 (=AY U SPR 46

IMPIEMENTACNT PIAN .eeiieeeee et e e et e e e et e e e e e abe e e e e nbaee e s eabeeeeenarenas 50
6.1 Dokumentova zaKIadNa ......cocueeieeiieiienie e 50
6.2 Fyzicka bezpetnost @ 0Chrana PEriMETIU......cueeciieecie e 51
6.3 Elektronickd bezpeCnost @ PrEVENCE ......ccuiieceeeeiie ettt e ectte e ste e e e e sree e st e e nee e s e e eneeesaneean 52
6.4 P4 o1 - Tolo LV -1 1 <] L= YRR 54
6.5 [ Te 1 51 e S 56

7N
149

Efektivni Ufad mésta Pfibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



6.6 Souhlasy subjekt(l se ZpraCoVANIM OU........cccoucuiieeieeeeieeeeeeeee et en e eaes 57

6.7 Detailni popis realizace procest bezpeEnosti OU ............ccceveveeieeieeeieeeeeeeseseeeesseseeenenas 58
6.8 Detailni popis postupu uzavieni zpracovatelské smIouVY ........ccccoccieiiiciei i, 59
7.  VZOR Smérnice pro uplatnéni prav subjektl OU v souvislosti S GDPR ............cccoeueveveveverereeeenennns 60
8. VZOR Smérnice pro ochranu 0sobnich Udajll ........ccceeeeiiiiiiiieiiieeee e et 68
S Y o T VAV I - T = ol V1 =T USSPt 88
9.1 STANOVISKO SOA ... ettt ettt ettt e st e s bt e e st e e st e e sbeeesabeesbeeesnreesabeeenanes 88
9.2 VZOR Spisovy @ skartaCni FAd ......cccuveiiiiiiie ettt e te e e e are e e e e 89
10. VZOR SMIOUVA O ZPIaCOVANI c.uvviiiieiiiieiiiiieeeeiiee e e ettt e e e settee e s sttt e e s ssbaeeessbeaeessseeeessseneesssssenessnnes 94
10.1 Varianta bez podzpracovani (0BVYKIESI).....c.eeeiueeiiieeie et e 94
10.2 Varianta bez podzpracovani (BUAOUCH)......c.uuieieiiieieciiie e 104
11. VZOR ZAvazek MICENIIVOSE ..cc.veeeiiiiiieiieeie ettt et s 113
11.1 Dohoda o mI€enlivosti ZAamMEStNANCE........eevcviiiiiiiiiieeee ettt s e 113
12. VZOR Informacni MemoranaUum ......coc.eoieeieiieenie ettt sbe e s eaee s 115
13. VZOR Technické poZadavky Na SW ...ttt saae e 133
13.1 Dopad GDPR na stavajiCi SOFtWAre .......cviieciiiieiciiee et saee e 133
13.2 Technické poZzadavky Na Upravu SOfIWAre ........ccueeieeiiiiieeciiee et e 135
14. Metodicky postup pfi uplatnéni prav 0bCanU.........ccuveiieeeciiecie e 137
14.1 Uplatnéni prav obCanl podle GDPR .........ccccuiiiiieeciee ettt ere s te e et e e sre e e aaeesaree s 137
I 0 R N 1V W o Yo Yo <l € D1 SRR 137
143 REZENI covuveririiriici ittt 138
I &~ 13- Vo [T e [oY o Jo (U Tol=Y oY [PPSR 139
15. Prehled pouZitych znacek @ ZKratek ........c..oooocueeieeciieee e et 141
16. FOPMUIATE .t st et s b e s s e sar e e e neenes 143
16.1  FOrMUIAE FOL .ottt s s s e r e s s e e 143
16.2 Metodika vyplRovani formularQ..........ccooeeciiiiiecee e e 146
17. (01427 o PP R TP PR PRRRPPRPRTPPRRPRO 149
150

Efektivni Ufad mésta Pfibram — 2. etapa, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007436



